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—Actualizacién y cambios de plan contingencia aws por servidor
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1. FINALIDAD

El Plan de Continuidad de Negocio de ELTHON CEO se fundamenta en la necesidad de proteger
la estabilidad y viabilidad de las cooperativas y bancos clientes frente a contingencias
tecnoldgicas, metodoldgicas, legales y otras que puedan afectar los servicios prestados por la
empresa.

Entre los antecedentes relevantes que motivan la elaboracion de este plan se encuentran:

- Experiencias previas de interrupciones en el proceso de desarrollo del negocio debido a
factores externos como desastres naturales, fallas en los sistemas informaticos, cambios en
la demanda del mercado o situaciones financieras adversas.

- Lanecesidad de garantizar la continuidad de las operaciones, incluso en situaciones de crisis,
para evitar la pérdida de clientes, disminuciéon de la productividad o deterioro de la
reputacion de la empresa.

- Laimportancia de contar con medidas preventivas y de contingencia que permitan anticipar,
mitigar y reducir los riesgos y vulnerabilidades del proceso de desarrollo del negocio, y que
aseguren la calidad y eficiencia de los productos y servicios.

- La necesidad de mantener una comunicacidn clara, eficiente y efectiva con los clientes,
proveedores y equipo humano de ELTHON CEO para asegurar su involucramiento en el plan
de continuidad y colaboracidn en la implementacién de las medidas de respuesta.

- Laimportancia de contar con recursos humanos, tecnolégicos y financieros adecuados para
la implementacién del plan de continuidad, asi como de asegurar su actualizacidon de
acuerdo con los cambios en el entorno del negocio.

Estos antecedentes permiten identificar los principales riesgos y amenazas para la continuidad

del desarrollo del negocio y sirven como base para la elaboracién de un plan de contingencia
gue contemple estrategias para enfrentarlos y superarlos.
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El Plan de Continuidad del Negocio de ELTHON CEO utiliza las mejores practicas de Continuidad
de Negocio establecidas en la ISO 22301:2019, norma de gestién de riesgos ISO 31000:2018, Ia
norma ISO 9001:2015 para la Gestidon de calidad, la norma ISO 27001:2022 para la Gestién de
seguridad de la informacion.

ELTHON CEO es una organizacion comprometida con la excelencia en la gestion de riesgos, y
reconoce que la continuidad del negocio es un elemento critico para la satisfaccion del cliente y
el éxito empresarial, por ello proporciona los recursos necesarios para el desarrollo,
implementacién y mantenimiento del Plan de Continuidad del Negocio.

1. OBJETIVO

Desarrollar un Plan de Continuidad de Negocio de ELTHON CEO con el propésito de garantizar
la continuidad de los procesos, datos y servicios contratados por las entidades, asegurando la
operatividad ininterrumpida de la empresa y mantener la confidencialidad, integridad y
disponibilidad de la informacidn durante interrupciones.

Con base a lo descrito en las normas antes mencionadas, ELTHON desarrolla andlisis y con los
siguientes objetivos especificos:

- Preparacién de TIC para continuidad del negocio a través de la realizacién de un Analisis de
Impacto de Negocio (BIA) para determinar los procesos criticos, los objetivos de
Recuperacion (RTO) y Puntos de Recuperacion (RPO).

— Desarrollar estrategias de continuidad para infraestructura TIC en base a esos objetivos de
continuidad.

— Establecer estrategias y procedimientos de respuesta y recuperacién TIC antes, durante y
después de una interrupcion.

- Asegurar la proteccion de la informacidén confidencial de los clientes, proveedores vy
empleados, asi como la integridad de los datos y sistemas.

- Establecer un equipo de respuesta a incidentes que se encargue de gestionar las situaciones
de crisis y de coordinar la implementacidn del plan de contingencia.

— Establecer lineamientos de revisién y mejora continua del plan de continuidad del negocio,
para asegurarse de que estd actualizado y adaptado a los cambios en el entorno del negocio.

— Establecer tiempos de recuperacion para los procesos criticos que sean compatibles con la
sostenibilidad y el desarrollo de la empresa.

- ldentificar y analizar los principales riesgos y amenazas, tomando en cuenta su impacto y
probabilidad de ocurrencia.

- ldentificar los riesgos asociados con fallas en la tecnologia de informacién y desarrollar un
plan de accién para mitigar o reducir los riesgos identificados.

Tipo de Informacion: Uso Interno Pagina 6 de 56



‘ Empresa de Servicios PLAN DE CONTINUIDAD DEL Codigo: REG-MAN-42
Financieros Audliares NEGOCIO Versién: 6.0 (25/09/2025)

— Definir el tratamiento de riesgo en base a los riesgos identificados para garantizar la

continuidad del negocio.

— Definir los protocolos de comunicacién y los pasos a seguir antes, durante y después de un

incidente para garantizar una respuesta efectiva en situaciones de crisis.

— Definir las acciones a seguir para capacitar al personal en las medidas de seguridad y los

protocolos de contingencia establecidos para mejorar la resiliencia de la empresa frente a

posibles interrupciones.

2. ALCANCE

El Alcance de el Plan de Continuidad del Negocio es el analisis de las tareas, procesos, registros,

microservicios y desarrollo de cddigo que permitira efectuar la recuperacién de las operaciones

tras un incidente tecnolégico en un plazo de tiempo que no comprometa su continuidad.

Este plan de continuidad considera un analisis para los dos sistemas de mayor criticidad para
ELTHON:

Sistema de administracion: se encarga de crear y gestionar perfiles de usuarios dentro
de la entidad clientes (cooperativas y bancos) para acceder al sistema de reporteria,
https://elthon-production-admin.azurewebsites.net/login

Sistema de reporteria: permite el acceso solo al usuario creado, dentro de este sistema
los procesos de mayor criticidad son la carga, gestién y modificacion de datos porque
se manejan datos privados del cliente. https://elthon-production-

report.azurewebsites.net/login

La implementacién de este plan implica al personal, los activos de informacion, los sistemas

informaticos y los procesos del Macroproceso de Tecnologia de la Informacién y del

Macroproceso de Administracion de Riegos.

El alcance del Plan de Continuidad toma en cuenta las siguientes fases:

. Identificacidn de riesgos.

. Analisis de impacto en el negocio
. Estrategias de continuidad

. Comunicacién

. Capacitacién

D U1 A WIN R

. Pruebas de recuperacion.
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3. RESPONSABLES

— El Jefe de Tl en conjunto con el equipo de desarrollo de Tl serdn los responsables de
activar el Plan de Continuidad en caso de una interrupcion o desastre y asegurar la
continuidad de los sistemas y datos criticos.

— Alta direccidn responsable de proporcionar el liderazgo y el apoyo necesarios para la
gestion de la continuidad del negocio.

- Equipo de continuidad del negocio esta formado por personas designadas para
desempenar funciones especificas en la gestion de la continuidad del negocio.

4. DEFINICIONES

Cddigo: Referido a desarrollos de software que afectan directa o indirectamente al servicio
contratado con el cliente, siendo estos todo aquello que se desarrolla por un fin de contrato,
requisito o mejora del sistema.

Contexto de una empresa: se refiere al conjunto de factores y fuerzas internas y externas que
influyen en su funcionamiento y desempefio. Incluye aspectos como la estructura organizativa,
los recursos humanos, la cultura empresarial, los sistemas y tecnologias de informaciodn, las
finanzas, los procesos operativos, el mercado, la competencia, el entorno politico, econémico,
social, tecnoldgico, legal y ambiental, entre otros.

Continuidad del Negocio: se refiere a la capacidad de una organizacidon para mantener sus
operaciones y servicios criticos en caso de una interrupcién o crisis.

Contingencia informatica: Se refiere a un conjunto de medidas y planes disefiados para
prevenir, responder y recuperarse de situaciones de interrupciéon o pérdida de informacién
critica en una organizacion.

No conformidad: es una discrepancia, incumplimiento o desviacién detectada en un proceso,
producto o servicio en relacién con los requisitos especificados.

Parte interesada: Persona o grupo que tiene interés en el desempefio o éxito de una
organizacion.

Plan de Continuidad de Negocio: es un documento que establece los procedimientos y

estrategias que una organizacién debe seguir para mantener sus operaciones criticas en caso de
interrupciones o desastres que puedan afectar su capacidad de operar normalmente.
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Riesgo: es cualquier evento o situacién que pueda interrumpir o impedir la operacidon normal
del negocio y, por lo tanto, afectar su capacidad de continuar operando.

Scrum: es una metodologia de trabajo agil para el desarrollo de proyectos de software y otros
productos complejos. El enfoque de Scrum se basa en la entrega iterativa e incremental de un
producto, en ciclos de trabajo cortos y enfocados en objetivos claros.

5. DOCUMENTOS DE REFERENCIA

— Norma ISO 27001:2022 Gestidn de la seguridad de la informacidn

- Norma ISO 22301:2019, Sistemas de gestidn de la continuidad del negocio
- Norma ISO 9001:2015 Gestidén de la Calidad

-  Norma ISO 31000:2018 Gestion de riesgos

- NormalS0 27017: 2021 Seguridad en la Nube

- Norma ISO 27018:2019 Privacidad en la Nube

- Norma ISO 27701:2019 Privacidad de la Informacion

6. POLITICAS GENERALES

— ElJefe de Tl deberd cumplir y mantener actualizado el Plan de Continuidad del Negocio.

- ElJefe de Gestion de la Calidad en conjunto con el Jefe de Tl velaran porque se cumplan
los lineamientos del presente Plan de Continuidad de Negocio.

- El Administrador garantizara que se asignen los recursos suficientes para el desarrollo
efectivo del Plan de Continuidad de Negocio.

- El equipo de TI corregira las funciones y actividades indicadas por el Jefe de Tl para
resolver los incidentes.

— ElJefe de Tl en conjunto con el Jefe de Gestidn de la Calidad capacitara a todo el equipo
involucrado en el Plan de Continuidad del negocio.

- El Software ELTHON debera ser sometido a un mantenimiento mensual para garantizar
su funcionamiento dptimo y evitar interrupciones inesperadas.

— ElJefe de Tl debera realizar un respaldo regular de los datos almacenados en el sistema
y establecer un proceso para la recuperacion rapida en caso de pérdida de datos.

— El Plan de Continuidad debera ser evaluado y actualizado anualmente, o cuando los
cambios en las operaciones lo requieran, para garantizar su eficacia y adaptabilidad a
los cambios en el entorno y en la normatividad de los Organismos de Control.

- El Administrador asignara un Equipo de Continuidad, quienes seran los responsables de
gestionar y ejecutar las actividades necesarias con el fin de mantener las normales
operaciones en caso de presentarse alguna emergencia.
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7. PLAN DE CONTINUIDAD

ELTHON CEO a través del Plan de Continuidad de Negocio, va a planificar, ejecutar y controlar

los procesos necesarios para cumplir con los requisitos y la ejecucion de las acciones

determinados internamente en la organizacién y con base en las mejores practicas de los

estandares internacionales relacionados con la continuidad del negocio y la seguridad de la

informacion.

ELTHON CEO se basa en el ciclo "Planificar-Hacer-Verificar-Actuar" (PHVA) para planificar,

establecer, implementar, operar, monitorear y mejorar continuamente la efectividad del Plan

de Negocio, tal como lo muestra la siguiente grafica:

ACTUAR

VERIFICAR

= Evaluacién del desempefio |

PLANIFICAR

Contexto de la organizacion
Liderazgo

Planificacion

Apoyo

Operacién

— Planificar: ELTHON CEO establece objetivos, controles, procesos y procedimientos de

continuidad del negocio con el objetivo de presentar resultados que se ajusten a las

necesidades de cada cliente y en base a la normativa legal.

- Hacer: Aplica controles, procesos y procedimientos de continuidad del negocio.

— Verificar: La Jefe de Gestién de la Calidad realiza pruebas para monitorear y revisar el

desempeno en comparacion con la politica y objetivos de continuidad del negocio, presentar

los resultados al Administrador y/o Jefe de Tl para su revision y determinar y autorizar

acciones para corregir y mejorar.

— Actuar: Se realizan acciones correctivas basadas en los resultados de la revision, se planifica

de nuevo buscando la mejora continua.
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La parte tecnoldgica de desarrollo se basa en esta misma consideracién, ELTHON CEO utiliza la

metodologia Agiles para resolver incidentes, ésta se enfoca en la entrega de valor al cliente de

manera iterativa e incremental, y utiliza un enfoque de equipo auto organizado y colaborativo

para lograr sus objetivos.

En el grafico se indica a Kanban una metodologia agil basada en SCRUM, que se adapta a

proyectos, el cual permite crear y monitorear el avance, agregar requisitos y resoluciones de

tareas especificas y oportunidades de mejora que se tenga con el tiempo.

MEJORA
CONTINUA

LIDERAZGO
EN TODOS
LOS NIVELES

Ny

CALIDAD
GARANTIZADA

Kanban basadas en metodologia SCRUM es un ciclo repetitivo para ir mejorando con el tiempo,

si en el actuar ocurren errores, se volvid obsoleto algin sistema o es posible mejorarlo,

planifican de nuevos buscando la mejora continua.

ELTHON CEO ha establecido actividades de control y seguimiento del Plan de Continuidad de

Negocio para asegurar su eficacia y eficiencia.

— Se ha designado un Equipo de Continuidad, compuesto por miembros de diferentes
areas de la empresa, para llevar a cabo las acciones necesarias en caso de una
interrupcién de las operaciones.

— Se han establecido planes de contingencia especificos para cada uno de los escenarios

identificados. Estos planes son revisados y actualizados para garantizar su adecuacion a

los cambios en el entorno operativo.

— Se realizan Pruebas de Continuidad para evaluar la eficacia del Plan de Continuidad de
Negocio y para detectar posibles dreas de mejora. Los resultados de estas simulaciones

son analizados y se llevan a cabo las acciones necesarias para corregir las deficiencias

Tipo de Informacién: Uso Interno
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identificadas y para mejorar la capacidad de respuesta en caso de una interrupcion de
las operaciones.

8. ANALISIS DE IMPACTO BIA Y EVALUACION DE RIESGOS

8.1 ANALISIS DE IMPACTO DEL NEGOCIO BIA

ELTHON CEO ha establecido la Metodologia para Determinacién de Procesos Criticos descrita en
el presente Manual y el Subproceso de Andlisis de Impacto al Negocio para determinar las
prioridades y los requisitos de la continuidad del negocio. Lo establecido incluye:

a. Definicién de los tipos de impacto y los criterios pertinentes para el contexto de la
organizacion.

b. Identificacién de las actividades que apoyan el suministro de productos y servicios;

c. Utilizacién de los tipos y criterios de impacto para evaluar los impactos a lo largo del
tiempo resultantes de la disrupcion de esas actividades.

d. Identificacion del plazo (periodo maximo tolerable de disrupcién) dentro del cual los
impactos de no reanudar las actividades serian inaceptables para la organizacién.

e. Establecimiento de plazos prioritarios (objetivo de tiempo de recuperacién OTR) dentro
del tiempo identificado en d) para reanudar las actividades interrumpidas a una
capacidad minima aceptable especificada.

Determinacidn de qué recursos se necesitan para apoyar las actividades prioritarias;

g. Determinacion de dependencias, incluyendo socios y proveedores, y las

interdependencias de las actividades priorizadas.

En el Andlisis de Impacto BIA y Evaluacidn de Riesgos, ELTHON CEO define lo siguientes pasos:

a) ldentificacién de procesos criticos y establecimiento de plazos prioritarios para la
reanudacion de actividades a un nivel aceptable minimo especificado como salida del
Subproceso Analisis de Impacto al Negocio.

b) Identificacién de actividades prioritarias y los recursos necesarios para llevar a cabo estos

procesos criticos que incluyen equipos, recursos humanos, aplicaciones, servidores y
proveedores.
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c) La evaluacidon y tratamiento de riesgos se realiza conforme las etapas descritas en la
Metodologia Administracion Riesgo Operativo y lo descrito en el Subproceso de
Gestion y evaluacion de Riesgo.

d) Desarrollo de estrategias de mitigacion y recuperacion para abordar las amenazas y
riesgos identificados, como la implementacién de copias de seguridad de datos, la
contratacion de proveedores de servicios de internet redundantes y el establecimiento
de planes de recuperacion de desastres, contingencia y continuidad del negocio.

8.1.1 METODOLOGIA PARA DETERMINACION DE PROCESOS CRITICOS

La metodologia que sigue ELTHON CEO para calificar y determinar los procesos criticos, se basa
en los siguientes factores y niveles de impacto segln perspectivas en:

Perspectiva Descripcién
Financiera Pérdidas monetarias directas.
Servicio Pérdidas por interrupciéon de los canales de atencidn y servicio.
Reputacional Pérdidas por dafio a la marcay la reputacién.
Legal Pérdidas por incumplimiento regulatorio, normativo o contractual.
Operacional zggjidas por la interrupcion de la operacidn y disponibilidad de ELTHON

8.1.1.1 TIPOS DE IMPACTO Y CRITERIOS DE EVALUACION

Los tipos de impacto y los criterios pertinentes para el contexto de la organizacién que ayudaran
a determinar la criticidad del proceso se detallan a continuacién para cada perspectiva.

El andlisis considera el impacto debido a la no operacién de los Procesos de Tecnologia de la
Informacién en el periodo de tiempo determinado en base a las siguientes escalas:

Escalas de tiempo de
pérdida financiera
0.5 horas
2 Horas
3 Horas
24 Horas

Posterior a ello, se establecen rangos de niveles de severidad con base a las magnitudes de
pérdidas establecidas en 24 horas como un rango maximo.
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La forma de establecer los valores de cada rango o amplitud de intervalos se obtiene con base

a:

- El promedio de ingresos monetarios que registra ELTHON CEO en los ultimos 6 meses.
- Los niveles de ponderacién como porcentajes (%) segun las escalas de tiempo de

pérdida financiera.

- El peso ponderado dependiendo de la importancia del proceso como porcentajes (%).

PESO PONDERADO PROCESO
Desarrollo 15%
Pruebas y certificacién 15%
Produccion y mantenimiento | 45%
Seguridad de la informaciéon | 25%

a) Perspectiva financiera

Niveles de

Severidad Rangos
3 Mas de 3500,01 USD
2 De 2500,01 USD a 3500 USD
1 De 1500.01 USD a 2500 USD
0 De 0 USD a 1500 USD

b) Perspectiva de servicio

hlaEse Descripcion
Severidad
Pérdida masiva de clientes
Litigios de clientes.
3 El canal de atencién y servicio al cliente se

ve afectado.
Los reclamos de clientes son masivos
Pérdida importante de clientes

Los reclamos de los clientes son
2 importantes

Pérdida menor de clientes.
1 Los reclamos del cliente son aislados

Tipo de Informacion: Uso Interno
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0 Sin reclamo de clientes BAJO

c) Perspectiva reputacional

B I Descripcion Impacto
Severidad
Deterioro de imagen y dafio a la reputacion lo que puede
disuadir a los clientes de hacer negocio con la empresa.
Pérdida de ingresos y generacién de costos asociados con la
3 generacion de una crisis.
Impacto negativo grave en la imagen institucional a nivel
nacional.
Pérdida de confianza y valor de la marca
Pérdida negativa de participacion en el mercado.
Impacto moderado en la imagen institucional a nivel regional
5 Compromiso leve del valor de la marca MAYOR
Posible impacto negativo en los grupos de alianzas
estratégicas
1 Impacto leve en I? imagen a nivel local. INTERMEDIO
No hay compromiso al valor de la marca
0 Sin impacto en laimagen y en la marca BAJO
No genera preocupacion publica
d) Perspectiva legal
s Descripcion Impacto
Severidad

Multa institucional
Implica suspension de los administradores
hasta por 90 dias

2 No observar normas de control interno. MAYOR
No observar normas de cargos por servicios
financieros.
Amonestacion o llamada de atencién por
parte de la autoridad competente
1 ImpI.ic:'a sanciones econ.émicas 'Ie\./es a los INTERMEDIO
administradores por incumplimiento de
responsabilidad solidaria.
No proporcionar a los socios informacién
0 No genera sanciones verbales o econdmicas. BAJO

ELTHON no tiene responsabilidad legal
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e) Perspectiva operacional

IS Descripcion Impacto

Severidad

Afecta la operacion y disponibilidad del

Software Elthon

3 Afecta la operacién de varios procesos,
puede perturbar varios sistemas con sus
recursos y reportes.

Afecta a varios reportes o recursos que

2 . MAYOR
estén conectados. ©
1 Afecta a.un reporte o recurso, pero no a INTERMEDIO
todo el sistema.
0 Afecta la operacién de un cliente para la BAJO

lectura de informes y resultados.

Con base al resultado de los niveles de severidad de cada una de las perspectivas, se obtiene
finalmente el nivel de criticidad; para lo cual se establecen los siguientes niveles de severidad e
impacto con base a los valores de sumatorio total generados a partir del resultado de cada una
de las perspectivas:

Niveles de Rango de Impacto Impacto

Severidad
3 Més de 14 A0
2 Entre 7y 13 MEDIO
1 Entre0Oy 6 BAJO

8.1.1.1 RESULTADOS DE DETERMINACION DE PROCESOS CRITICOS

A continuacidn, se presenta la determinacidn de procesos criticos aplicado la metodologia para
los procesos del Macroproceso de Tecnologia de la Informacién.

a) Proceso de Desarrollo

Para el proceso de desarrollo se presentan los siguientes resultados para las perspectivas
financiera, servicio, reputacional, legal y operacional.
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Informacion general del proceso

Nombre del proceso |Desarrollo Responsable
Fecha:
Ingresos promedios S 12.000,00 |Peso ponderado proceso: 15%
Categoria de Impacto Detalle 0,5 horas 2 horas 3 horas 24 horas
Financiero Pérdida financieras por fallas en el proceso S 600,00 | $ 1.200,00 | $ 1.800,00 | $ 8.400,00
Pérdida (USD)| $ 600,00 | $ 1.200,00 | $ 1.800,00 | $ 8.400,00
Niveles de ponderacion de pérdida por factor de tiempo 5% 10% 15% 70%
Pérdida total (USD)| $  1.260,00 | IMPACTO BAJO Nivel ,d € 0
severidad
PERSPECTIVA NIVEL DE NIVEL DE
PROCESO
IMPACTO SEVERIDAD RIESGO
FINANCIERO 0 BAJO
SERVICIO 0 BAJO
Desarrollo REPUTACIONAL 0 BAJO
LEGAL 0 BAJO
OPERACIONAL 3
SUMATORIA 3

b) Pruebas y Certificacién

Para el proceso de Pruebas y Certificacion se presentan los siguientes resultados para las
perspectivas financiera, servicio, reputacional, legal y operacional.

Informacién general del proceso

Responsable
Nombre del proceso  Pruebas y certificacion
Fecha:
Ingresos promedios S 12.000,00 |Peso ponderado proceso: 15%
Categoria de Impacto Detalle 0,5 horas 2 horas 3 horas 24 horas
Financiero Pérdida financieras por fallas en el proceso S 600,00 | $ 1.200,00 | $ 1.800,00 | $ 8.400,00
Pérdida (USD)| § 600,00 | $ 1.200,00 | $ 1.800,00 | S 8.400,00
Niveles de ponderacién de pérdida por factor de tiempo 5% 10% 15% 70%
Pérdida total (USD)| $  1.260,00 [IMPACTO BAIO Nivel ‘d e 0
severidad
PERSPECTIVA NIVEL DE NIVEL DE
PROCESO
IMPACTO SEVERIDAD RIESGO
FINANCIERO 0 BAIO
SERVICIO 0 BAIO
Pruebas Y certificacion REPUTACIONAL 0 BAJO
LEGAL 0 BAIO
OPERACIONAL 3
SUMATORIA 3
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c) Producciéon y Mantenimiento

Para el proceso de Produccién y Mantenimiento se presentan los siguientes resultados para las
perspectivas financiera, servicio, reputacional, legal y operacional.

Informacion general del proceso
, o Responsable

Nombre del proceso  |Produccion y mantenimiento Fec:a'
Ingresos promedios S 12.000,00 |Peso ponderado proceso: 45%
Categoria de Impacto Detalle 0,5 horas 2 horas 3 horas 24 horas
Financiero Pérdida financieras por fallas en el proceso S 600,00 | $§ 1.200,00 | $§ 1.800,00 | $ 8.400,00

Pérdida (USD)| $ 600,00 | S 1.200,00 | $ 1.800,00 | $ 8.400,00

Niveles de ponderacidn de pérdida por factor de tiempo 5% 10% 15% 70%
Pérdida total (USD)| $ 3.780,00 NWEI.de 3
severidad

PROCESO PERSPECTIVA NIVEL DE NIVEL DE
IMPACTO SEVERIDAD RIESGO
FINANCIERO 3
g SERVICIO 3
Produccién y
- REPUTACIONAL 3
mantenimiento
LEGAL 3
OPERACIONAL 3
SUMATORIA 15

d) Seguridad de la informacion

Para el proceso de la Seguridad de la Informacidn se presentan los siguientes resultados para las
perspectivas financiera, servicio, reputacional, legal y operacional.

Informacion general del proceso

. Responsable
Nombre del proceso |Seguridad de la informacién Fec:a'
Ingresos promedios S 12.000,00 |Peso ponderado proceso: 25%
Categoria de Impacto Detalle 0,5 horas 2 horas 3 horas 24 horas
Financiero Pérdida financieras por fallas en el proceso S 600,00 | $ 1.200,00| S 1.800,00 | S 8.400,00

Pérdida (USD)| $ 600,00 | S  1.200,00 | $ 1.800,00 | $ 8.400,00
Niveles de ponderacion de pérdida por factor de tiempo 5% 10% 15% 70%
A IMPACTO Nivel de
Pérdida total (USD)| S 2.100,00 INTEMEDIO |severidad 1

Tipo de Informacion: Uso Interno
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PROCESO PERSPECTIVA NIVEL DE NIVEL DE
IMPACTO SEVERIDAD RIESGO
FINANCIERO 1 INTERMEDIO
Seguridad de la SERVICIO 1 INTERMEDIO
: . REPUTACIONAL 3
informacion
LEGAL 1 INTERMEDIO
OPERACIONAL 3
SUMATORIA 9

Finalmente, con la sumatoria del nivel de severidad de 15, el proceso de Produccion y
Mantenimiento se determina como un proceso critico para ELTHON CEO con una severidad 3
y un nivel de impacto de riesgo ALTO.

PROCESO NIVEL DE SEVERIDAD | IMPACTO
Desarrollo 3 BAJO
Pruebas y certificacion 3 BAJO

Produccion y mantenimiento 15
Seguridad de la informacion 9 MEDIO

8.1.2 TIEMPOS DE INDISPONIBILIDAD Y DE RECUPERACION

Una vez que ELTHON CEO ha identificado su proceso critico y su clasificacién de acuerdo al
impacto y severidad, se identifican los tiempos maximos de inactividad y recuperacion.

El propésito es establecer los tiempos limite permitidos para la indisponibilidad del sistema y
determinar el tiempo maximo necesario para su recuperacién en caso de una interrupcidn con

el fin de garantizar la continuidad del negocio y la satisfaccion del cliente.

Los tiempos involucrados para que ELTHON CEO se recupere de una alteracidn consiste en una
serie de componentes como muestran en la siguiente grafica.
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MTD
RPO RTO WRT
Recuperar el
Datos Procesar amontenamiento Recgf{;ﬁ:ﬂiatos FrmsErTT
Perdidos amontanam_lenta de trabajo manual de datos
de trabajo
Recolectar datos
manualmente

Procedimientos
Hormales
-— |

ULTIMO

BACKUP

EVENTO
ALTERADOR

Sistemas y
recursos
inexistentes
Procadimientes
manuales de
emergencia

Procedimientos normales y manuales

Procedimiento
> manual

SISTEMAS Y
RECURSOS

RECUPERADOS

INICIO DE PROCESAMIENTO

MORMAL

— RTO (Objetivo de Tiempo de Recuperacion): es el tiempo maximo permitido para que
las operaciones estén disponibles después de una interrupcion, es decir, el RTO es el
tiempo entre el desastre y la recuperacion de los recursos.

- RPO (Objetivo de Punto de Recuperacion): es el punto en el tiempo maximo aceptable
al que se debe recuperar la aplicacién critica del sistema después de una interrupcion,
lo que determina la cantidad de datos que se pueden perder.

- WRT (Tiempo de recuperacion laboral): Es el tiempo requerido para recuperar datos
perdidos una vez que los sistemas estan reparados, es decir el tiempo para llevar los
procesos de ELTHON CEO a la normalidad.

-  MTD es el Tiempo Maximo Tolerable de Indisponibilidad.

Entonces:

MTD (Tiempo Maximo Tolerable de Indisponibilidad) = RTO (Tiempo de Recuperacion Objetivo)
+ WRT (Tiempo de Trabajo en Recuperacion).

Tipo de Informacion: Uso Interno
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Para garantizar la continuidad del negocio, ELTHON CEO establece los siguientes tiempos de
indisponibilidad:

— El periodo maximo tolerable de disrupcién de 3 horas, es decir, las operaciones no
deben estar indisponibles por mas de 3 horas continuas en un dia laboral.

- El tiempo de recuperacién (RTO) para las aplicaciones criticas del sistema no debe
exceder las 2 horas.

- El punto de recuperacién (RPO) para las aplicaciones criticas del sistema no debe
exceder los 30 minutos.

La siguiente tabla presenta los tiempos de indisponibilidad y recuperacién del Proceso Critico
Produccién y Mantenimiento:

Nombre del proceso: PRODUCCION Y MANTENIMIENTO
Identificar los tiempos de indisponibilidad y recuperacién para los servicios y sistemas que
brinda ELTHON CEOQ, se considera tiempos reales de AZURE.

Concepto RPO RTO WRT MTD
Horas Horas Horas Horas

RPO (Punto de recuperacion objetivo) 0,5

RTO (Tiempo de recuperacion objetivo) 2

WRT (Tiempo de trabajo en recuperacion) 2

MTD (tiempo maximo tolerable de 4

indisponibilidad)
En caso de una interrupcion, se sigue lo descrito en el Plan de recuperacion de desastres
informaticos y el Plan de contingencia vinculados al Manual de Continuidad del Negocio.
Es importante mencionar, que estos tiempos no son visibles para las entidades financieras, ya
gue las operaciones de los servidores no van a estar indisponibles porque ya que se cuenta con

estrategias de continuidad de descritas en la Seccién Estrategias de Continuidad del Negocio
descritas en el presente documento.

8.1.3 ACTIVIDADES PRIORITARIAS Y RECURSOS NECESARIOS

Las actividades prioritarias y los recursos necesarios para garantizar la disponibilidad y el
funcionamiento adecuado de estas actividades en todo momento se describen a continuacion:

1. Cumplimiento normativo con las regulaciones de los Organismos de Control. La
interrupcién en el cumplimiento normativo podria resultar en multas y sanciones, asi
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como en la pérdida de clientes y reputacién, para lo cual la organizacidn ha establecido
el almacenamiento de Documentos Externos de acuerdo a lo descrito en el Subproceso
Normativa Legal para el desarrollo del Software Elthon.

2. Desarrollo y mantenimiento del Software Elthon para evitar retrasos en las
actualizaciones necesarias en cumplimiento a las regulaciones cambiantes de los
Organismos de Control o para abordar nuevas amenazas y vulnerabilidades. Se realiza
de forma mensual el Escaneo de Vulnerabilidad con SonarQube que refleja si existe
desactualizaciones.

3. Seguridad de datos y proteccion de la informacién para lo cual se ha establecido la
Politica de Seguridad de la informacién y Plan de implementacion a la ley Organica de
proteccion de datos con el fin de evitar la interrupcién en la seguridad de datos y la
proteccién de la informacién y tratamiento de datos.

4. Actualizaciones y parches de seguridad para evitar que el Software Elthon quede
vulnerable a ataques cibernéticos, lo que podria tener un impacto significativo en la
continuidad de las operaciones, con este objetivo se ha establecido la Politica de
Seguridad de la Informacién para la Continuidad del Negocio, ademas el Administrador
gestionard la realizacion de Auditorias Externas Anuales de acuerdo a los requisitos
1SO.

5. Capacitacidon en el Manejo del Software Elthon a las entidades financieras requieren
soporte y documentacién adecuadas, la interrupcidon en el soporte a las entidades
financieras puede llevar a la insatisfaccién y la pérdida de negocio a largo plazo. Para
evitar esto se ha establecido el Manual de Mercadeo y Gestion de Clientes y el
Subproceso de Gestion Recursos de apoyo Software Elthon.

6. Continuidad de operaciones y planes de recuperacién en caso de eventos inesperados,
descritos en el presente Manual.

7. La interrupcién en los servicios de tecnologia de la informacién para lo cual se ha
establecido Subprocesos de Continuidad, Instructivos y Manuales de Tecnologia de la
Informacion y estrategias de mitigacion descritas en el documento.

8. Gestion de recursos humanos, se ha establecido el Manual Descriptivo de Cargos, el
Manual y Subprocesos de Talento Humano, para garantizar que la organizacidn cuente
con el personal adecuado, bien capacitado y motivado para mantener las operaciones
en funcionamiento.

Los funcionarios que gestionan y operan el proceso critico analizado son los
desarrollados del equipo de Tl quienes dan soporte a los sistemas, aplicaciones y base
de datos, liderado por el Jefe de Tl quien realiza la instalacidon de recursos tecnoldgicos,
configuracion, actualizacién y puesta en marcha; y el Administrador quien establece los
requisitos que deben cumplir los Requerimientos Tecnoldgicos para su desarrollo.

1. Uso de los Recursos para estrategias de continuidad del Servidor Fisico para lo cual se ha
establecido el Manual Infraestructura Tecnolégica Servidor Fisico.
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2. Interrupciones en la cadena de suministro para lo cual se sigue lo descrito en el Manual

de gestion de Proveedores.
3. La entrega del Seguro Médico Privado a los trabajadores como estrategia reducir

interrupciones y mitigar el impacto en la operaciéon causado por la falta de personal

clave.

4. La entrega de conexiones de internet por fibra dptica y equipo UPS a los trabajadores

como parte de las estrategias para mantener la disponibilidad de servicios esenciales en

entornos de teletrabajo.

8.1.3.2 PREPARACION DEL TIC PARA CONTINUIDAD DEL NEGOCIO

8.1.3.2.1 RECURSOS CRITICOS DE Tl Y APLICACIONES

La siguiente tabla presenta los recursos criticos de Tecnologia de la Informacién que soportan el
proceso critico del Produccion y Mantenimiento.

PROCESO CRITICO

RECURSOS DE TI

PRODUCCION Y
MANTENIMIENTO

(aplica a recuperacion de
desastre)

1. SERVIDORES AZURE

e BASE DE DATOS SQL SERVER
e BASE DE DATOS MONGODB

e BASE DE DATOS REDIS

e SPRING CLOUD (Microservicios)
o WEB APPS (Sistemas Frontend)
e STORAGE BLOBS (Almacenamiento de archivos)

2. FIREWALL INTERNA DE AZURE

3. SISTEMA DE CORREO ELECTRONICO

ELTHON CEO, haciendo uso del Anexo 1 Registro Sistemas Criticos de Tecnologia de la
Informacion ha identificado los Sistemas Criticos de Tl y aplicaciones que va a cubrir Microsoft
Azure como proveedor principal, considerando que CLOUD AZURE y SPRING CLOUD son

instancias para montar y alojar todos los sistemas. El Registro incluira:

- El nombre del sistema o aplicacion.

- Una descripcion de la funcién o servicio proporcionado por el sistema o aplicacion.

- EIMTD (tiempo méximo tolerable de indisponibilidad) definido para cada sistema o

aplicacion.

- Laimportancia y criticidad del sistema o aplicacién.

- Elresponsable de cada sistema o aplicacién.
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El registro de sistemas criticos de Tl y aplicaciones se revisard y actualizarad de acuerdo a los
cambios en el entorno empresarial y las necesidades de continuidad del negocio.

El Jefe de Tl serd el responsable de actualizar el registro para su control normativo de acuerdo a
lo establecido en las normas ISO.

8.1.4 EVALUACION Y TRATAMIENTO DE RIESGOS

ELTHON CEO implementa y mantiene el Subproceso de Gestion y evaluacion de Riesgo para
identificar las etapas en la gestidn y evaluacidn de riesgos.

La evaluacién y tratamiento de riesgos se realiza conforme las etapas descritas en la
Metodologia Administracidn Riesgo Operativo, tal como lo dispone la norma I1SO 31000:2018,
gue proporciona directrices generales para la gestion de riesgo la cual permitird identificar,
medir, controlar y monitorear los riesgos a los que la organizacidn se encuentra expuesta en el
normal desarrollo de sus operaciones y asegure la continuidad del negocio en el corto, mediano
y largo plazo; ademas su enfoque se aplica tanto a los activos de la informacién como a otros
aspectos relacionados con la continuidad del negocio.

La organizacion identifica los riesgos existentes en cada proceso del Macroproceso de
Tecnologia de la Informacion que pueden interrumpir o detener las operaciones esenciales y
afectar los elementos clave para su funcionamiento.

8.2 DESARROLLO DE ESTRATEGIAS DE CONTINUIDAD

8.2.1 IDENTIFICACION DE ESTRATEGIAS Y SOLUCIONES

Sobre la base de los resultados del andlisis del impacto en el negocio y la evaluacidén de riesgos
se identifica, selecciona e implementa las estrategias para:

1. Preparacién de TIC para continuidad del negocio
2. Mitigacidn y reduccidén de riesgo

3. Reduccidn de impacto

4. Reanudacién de operaciones

5. Recuperacién de sistemas y aplicaciones
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8.2.2 SELECCION DE ESTRATEGIAS Y SOLUCIONES

La seleccidon de la estrategia se basa en el grado en que las estrategias y soluciones. ELTHON CEO
define los siguientes criterios para la seleccidn de la estrategia:

- Tiempo de recuperacion: se seleccionard la estrategia que tenga el menor tiempo de
recuperacion posible para minimizar el impacto en las operaciones.

- Costo: se seleccionard la estrategia que sea mas rentable y que no exceda el
presupuesto disponible.

- Complejidad: se seleccionarad la estrategia que sea facil de implementar y que no
requiera recursos especializados.

— Eficiencia: se seleccionard la estrategia que garantice la recuperacién efectiva de los
sistemas y datos criticos con el menor impacto en las operaciones.

- Capacidad de escalabilidad: se seleccionara la estrategia que tenga la capacidad de
escalar segln sea necesario para adaptarse a los cambios en las operaciones y en el
entorno empresarial.

Las estrategias, planes y procedimientos de continuidad se describen en las siguientes secciones
del documento. Sin embargo, los lineamientos generales a seguir para seleccionar la estrategia
es el siguiente:

1. Andlisis de impacto en el negocio: se llevara a cabo un analisis de impacto en el negocio para
determinar el impacto segun la perspectiva financiera, de servicio, reputacional, legal y
operacional de una interrupcidon no prevista, segin lo descrito en la seccién Metodologia
para determinacion de procesos criticos y los objetivos de Recuperacion (RTO) y Puntos de
Recuperacion (RPO., del presente documento.

2. Identificacion de las opciones de recuperacidn: se identificaran las opciones de recuperacion
disponibles, incluyendo la recuperacion de sitios, la recuperacion de datos y la continuidad
del negocio.

3. Seleccidn, ejecucion y comunicacidn de la estrategia: la seleccién y ejecucion de la estrategia
es realizada por el Jefe de Tl en conjunto con la supervision del Administrador. La
comunicacion de la estrategia se comunicara al personal pertinente a través de grupos de
mensajeria instantanea con el fin de que el personal conozca que se esta aplicando una
estrategia.

8.2.3 NECESIDAD DE RECURSOS
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La alta direccién asigna los recursos necesarios para la implementacion y ejecucién de las

estrategias de continuidad del negocio bajo lineamientos de anadlisis de mejora. Con base en las

actividades prioritarias, los tipos de recursos considerados incluyen, entre otros, los siguientes:

a. Recursos humanos, se refiere a todo el personal operativo cuya responsabilidad es
garantizar la continuidad de las operaciones de ELTHON CEO, de acuerdo con lo descrito
en el Manual descriptivo de Cargos, el personal necesario serda el Jefe de TI,
Desarrolladores, Especialista de Soporte Funcional, Gerente de Mercadeo vy
Administrador.

b. Sistemas de respaldo de informacién y datos que aseguren que la informacion critica esté
respaldada de manera regular y pueda recuperarse en caso de una interrupcidn, se ha
establecido el Registro de Backups vinculado al Subproceso de Generacién y
Recuperacion de Respaldos de la Informacion.

c. Los sistemas de tecnologia de la informacién y las comunicaciones (TIC) que incluyen:

- Servidor fisico de Telconet para almacenamiento y gestion de datos e informacion.

- Ordenadores portatiles que se entregan a cada empleado para realizar sus actividades
por teletrabajo haciendo uso del Acta entrega recepcion de activos de la
informacion

d. Aplicaciones y Servicios en la nube descritos en el Inventario de Activos de la Informacién
que permite el acceso y la gestién de recursos de TI, asi como la seguridad de la
informacién.

e. Recursos econémicos para las adquisiciones de las herramientas y mejoras tecnoldgicas
de los proveedores Microsoft Azure y servidor fisico de Telconet.

f. Documentacidon y comunicacién de continuidad del negocio para garantizar que todos los
miembros del equipo estén al tanto de sus roles y responsabilidades en caso de una
interrupcion.

g. Pruebas al plan de continuidad del negocio que permiten identificar posibles debilidades
y ajustar el plan para garantizar su eficacia.

Para la implementacién de la soluciéon, ELTHON CEO mantiene documentado soluciones de

continuidad del negocio seleccionadas para que puedan ser activadas cuando sea necesario Plan
de Contingencia y Plan de Recuperacion de Desastres Informaticos.

8.3 ESTRATEGIAS DE CONTINUIDAD DEL NEGOCIO
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ELTHON CEO ha identificado y documentado las siguientes estrategias, planes y procedimientos
para mantener una estructura de respuestas que permita solventar el evento y comunicar
oportunamente a las partes interesadas pertinentes.

8.3.1 ESTRATEGIAS DE MITIGACION Y REDUCCION DE RIESGOS

Estas estrategias incluyen medidas de seguridad técnica y organizativa, asi como un plan de
recuperacion en caso de una interrupcion.

Para mitigar los riesgos, se ha implementado medidas de seguridad especificas que incluyen:

- Uso de redundancia de hardware y software en la nube de AZURE para garantizar la
disponibilidad continua de los servicios segun lo descrito en documento de
Infraestructura Tecnoldgica y Especificaciones Técnicas del Software.

- Implementacién de medidas de seguridad avanzadas en la nube, incluyendo el uso de
firewalls, sistemas de deteccién de intrusos y monitoreo constante segun lo descrito en
documento de Infraestructura Tecnolégica y Especificaciones Técnicas del Software,
Especificaciones de Seguridad y los Instructivos y Manuales de Tecnologia de la
Informacion.

— Disponibilidad de la Politica de Seguridad de la Informacién para garantizar la
confidencialidad, integridad y disponibilidad de los datos en el sistema de gestién de
riesgos y el sistema de reportes SEPS.

— Realizacidon de pruebas y ejercicios regulares para evaluar como se comportan las
soluciones de continuidad en situaciones simuladas siguiendo lo descrito en el
Subproceso de Gestion de Pruebas de Continuidad del Negocio. Se registra y
documenta los resultados de estas pruebas en el Plan de Pruebas y el Informe de
Pruebas del Plan de Continuidad del Negocio.

- Se incluye la Entrega del Seguro Médico Privado, las conexiones de internet por fibra
Optica y equipos UPS como estrategia para garantizar la presencia de trabajadores clave
y la continuidad de las actividades bajo teletrabajo.

8.3.1.1 PLAN DE RESPALDO DE DATOS (BACKUPS)

Azure opera bajo el marco legal de los Estados Unidos, especificamente en las jurisdicciones
donde tienen presencia fisica, como en la zona USA East. Esto implica que los backups de datos
almacenados en Azure se rigen por las leyes y regulaciones de proteccidon de datos en dichas
jurisdicciones.

Se ha establecido un plan de respaldo de datos en AZURE, para garantizar la disponibilidad de la
informaciodn critica en caso de una falla o interrupcién del sistema.
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Este plan de respaldo estd automatizado por AZURE con métricas establecidas por ELTHON CEO.
Se realizan 3 tipos de backups:

- BACKUP SEMANAL

Este plan se ejecutard de forma regular y periddica un dia a la semana, una vez terminado el
horario laboral para que no afecte con los clientes, esto asegura la actualizaciéon constante de
los datos.

- BACKUP DIFERENCIAL

Es directamente proporcional a la redundancia por zona, en caso de errores del servidor se usa
esta copia para levantar otro, hasta que AZURE arregle el servidor principal. Este se crea cada
12 horas.

- BACKUP MENSUAL
Se hace los cinco primeros dias del mes a partir de las 10:00 pm, es un backup normativo en caso
de que llegue a fallar el diferencial y/o semanal.

La figura 1Y 2 muestra las métricas configuradas por ELTHON CEO:
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Configurar directivas

SQL Server
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DIRECTORIO PREDETERMINADO &P

Especifique durante cuanto tiempo quiere conservar sus copias de seguridad a un
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;Cuéntos dias desea que se conserven las copias de seguridad de PITR? (D

= (e

Frecuencia de copia de seguridad diferencial

L7 ]

Especifique la frecuencia con la que desea que se tomen las copias de seguridad
diferenciales. Mas informacion &

Realizar una copia de seguridad diferencial cada:

12 Horas vV

Retencién a largo plazo

Especifique durante cuanto tiempo quiere conservar sus copias de seguridad de retencion
a largo plazo. Puede elegir conservar copias de seguridad anuales hasta un maximo de

10 afios. Mas informacion &

Copias de seguridad de LTR semanal

Conservar copias de seguridad semanales:

2 ] | Semana(s) v
Copias de seguridad de LTR mensual
Conservar la primera copia de seguridad de cada mes:

2 I | Semana(s) v

FIGURA 1. METRICAS CONFIGURADAS POR ELTHON CEO
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= Microsoft Azure £ Buscar recursos, sevicios y documentos (G+/) BR Q& 0O R proboa@althonorg @)

y Configurar directivas
4 elthon-production-db | Copias de seguridad  » d

Kestauracion a un momento dado

@ Informacién genera Copias de sequridad disponibles  Directivas de retencién i Al

a5 copias de sequrid  Frecuencia de copia de seguridad diferencial

PITR Ty Frecuencia de copia .. T4 LTR semanal |y

Retencién a largo plazo

& Copias de seuridad B

FIGURA 2. ENTRADA GENERAL METRICAS AZURE

- BACKUP MENSUAL LOGICO HISTORICO (SERVIDOR FiSICO ELTHON)

El respaldo mensual se ejecuta el Ultimo domingo de cada mes a las 8:00 p.m., una vez que se
han completado los respaldos regulares en la nube. Durante este proceso, se extraen y copian
Unicamente los datos relevantes de las bases de datos y aplicaciones clave en un formato seguro.

El respaldo mensual se almacena en un servidor fisico de ELTHON CEO ubicado en Quito en
Telconet(housing). Este servidor cuenta con medidas de seguridad adecuadas, como acceso
restringido y encriptacion de datos, para proteger la confidencialidad e integridad de la
informacién respaldada.

Para la identificacidon y gestidon de los respaldos mensuales, se adopta una convencién de
nomenclatura clara y consistente. Cada respaldo mensual se nombra utilizando el siguiente
formato: "RespaldoMensual_logico_Elthon_ MMYYYY", donde "MM" representa el nimero del
mes y "YYYY" el afio correspondiente. Esta nomenclatura permite identificar rapidamente el
respaldo mensual adecuado en caso de necesitar su recuperacion.

Procedimiento

® Acceder al portal de administracidon de Azure y seleccionar el servicio de base de datos
SQL Server.

e Verificar la conectividad con la base de datos SQL Server y asegurarse de tener los
permisos necesarios para realizar una copia ldgica.

e Utilizar la herramienta de exportacién proporcionada por Azure para realizar una copia
I6gica de la base de datos SQL Server.
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® Seleccionar Exportar base de datos y lo configuramos con archivos compatibles con
MySQL, como un archivo .sqgl o .csv.

= Microsoft Azure £ Buscar recursos, servicios y documentos (G+/) % & pnoboa@elthon.org
DIRECTORIO PREDETERMIMADO.

Inicio > elthon > DB_ELTHON_DESARROLLO (elthon/DB_ELTHON_DESARROLLO)

Exportar base de datos - >

Suseripc

ubscription 1

Usar private link (version preliminar)

@ Microsstt crearia y acminisraria una conexién privada

y exportacion se encuentra actualmente en version preliminar. Al usar esta caracteristica en version preliminar, confirma que acepta que el uso de esta caracteristica esta sujeto a los términes de version preliminar del contrata en virtud de
ces.

@ 5 requiere la aprobacion manual de las conexiones de punto de conesian privado para completar la aperacian de export. Despus de iniciar el expart, vaya 2 “Conexianes pendientes” en el Private Link Center y apruebe Ias conexiones, o que puede tardar varios
minutos en aparecer

Almacenzmiento (Premium no admitido) *

Tipo de autentic

Inicio de sesidn del administrador del servidor *

elthon_admin

Figura: Exportar base de datos
El plan de respaldo de datos de seguridad y recuperacion se establece los siguientes tiempos:

e Para copias semanales de continuidad, el backup sera de 7 dias, el histérico de backups se
rigen a 2 cada 2 semanas, eliminando el mas antiguo cada vez que se exceda el nimero.

e Para copias diferenciales de continuidad, el backup serd minimo 12 horas, el backup no es
histérico ya que viene dentro del plan de redundancia por zona, es indetectable para

ELTHON CEO pero necesario para la continuidad del negocio.

® Para copias mensuales de continuidad, el backup sera minimo cada primero del mes,
cumple igual con el backups semanal con 2 histdricos.

La figura 3 muestra los histéricos de Backup:

pnoboa@elthon.org
DIRECTORIO PREDETFRMINADO

cios y docum

& elthon-production-db | Copias de seguridad X

twaliz: =] "
Actualizar &7 Comentarios

Copias de seguridad disponibles  Directivas de retencion

ndica Ia disponibilidad de las copias de seguridad para cada una de las bases de datos

6n a largo plaz restaurar una base de datos.

Base de datos T, Primer punto de restauracién de .. 14 Copias de seguridad de LTR disp... T4 Accién

DB_ELTHON_PROD 2023-04-19 17:44 UTC Ningun 3 Restaura

FIGURA 3. HISTORICO DE BACKUP
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8.2.2 ESTRATEGIAS PARA REDUCIR IMPACTOS

En ELTHON CEO, todos los sistemas y aplicaciones que se utilizan para brindar servicios de
gestidn de riesgos para las entidades financieras se ejecutan en el entorno de nube de AZURE y
se basan en la arquitectura guiada a microservicios de SPRING CLOUD. Para garantizar la
continuidad del negocio en caso de interrupciones, se ha establecido las siguientes estrategias.

8.2.2.1 ESCALABILIDAD AUTOMATICA

La arquitectura guiada a microservicios de SPRING CLOUD permite una escala automatica de los
recursos informaticos en la nube de AZURE segln las demandas de los usuarios. En caso de un
aumento repentino en la demanda, los recursos informaticos se pueden escalar
automaticamente para garantizar que la aplicacidn se ejecute sin interrupciones, es decir, la
medicion critica es de las peticiones.

Los parametros que se consideran para ajustar la escalabilidad son:

e Carga de trabajo: Segun el nimero de peticiones y tiempos de respuesta, es decir, si
entran 5 peticiones al mismo tiempo y la maquina esta trabajando en las 5, se levanta
otra instancia para trabajar en otras 5 peticiones para que no se vuelva lento el sistema.
El limite de peticiones se cambia cuando ven que la carga de trabajo es superior de la
evaluada, para ello se establece el indicador nimero de peticiones. Si ya esta saturada
la primera aplicacidn con peticiones, se levanta otra instancia igual que la primera, esto
hace que no afecte el trabajo de los diferentes clientes en tiempo de respuesta.

e Velocidad de respuesta: El sistema arroja logs que permite medir su funcionamiento
cuando se genera varios servicios al mismo tiempo.

La figura 4 muestra la escala horizontal segun peticiones y velocidad:
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Configuracién La escalabilidad automatica es una caracteristica integrada que ayuda a las aplicaciones a optimizar su rendimiento cuando cambia la demanda.
Puede elegir escalar el recurso manualimente a un recuento de instancias especifico o mediante una directiva de escalabilidad automdtica
i Instancia de aplicacion personalizada que escala segin los umbrales de las métricas, o bien a un recuento de instancias programadas, que se escala durante perfodos de
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! Configuracién -

== Escala manual Escalabilidad )
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Escalabilidad automatica personalizada
TLS de entrada a la aplicacion

> Depuracién remota Nombre del sjuste de escalabilidad Escalabilidad por peticiones ]
automatica *

% Administracién de certificados

\dentidad Grupo de recursos tesource-elthon-production v

| consola Recuento de instancias 1

FIGURA 4. ESCALA HORIZONTAL SEGUN PETICIONES Y VELOCIDAD

La figura 5 indica como ELTHON CEO crea las reglas para la escalabilidad automatica segun las
métricas configuradas en base a la creacién de la nueva instancia.

Escalar regla %
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Espacio de nombres de métnica * Mombre de la métrica

Metricas estandar wr fpp CPU Usage o

Interealo de agregacion de 1 minutas
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App =~ | | msa-gen-direct-report v | +
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v|{-
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i selecciona varins walores para ura dimensian, ¢l esealado automdtios a
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7%

i

1%33 & LI -Gt

Pl pullsage (Pramedin)

01 %
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FIGURA 5. ESCALA HORIZONTAL SEGUN METRICAS

8.2.2.2 REPLICA DE DATOS EN DATA CENTERS REDUNDANTES

ELTHON CEO cuenta con almacenamiento de copias de seguridad con redundancia por zona, los
cuales son actualizados en tiempo real mediante la tecnologia de replicacién continua y el
Backup diferencial.

En caso de una interrupcion en uno de los sistemas, los servicios se restauraran
automaticamente en el centro de datos secundario sin pérdida de informacién, es decir, si una
base de datos se cae, AZURE levanta una copia en tiempo real para que no se afecte ni se pierda
los servicios de la nube.

Esta es una copia temporal, en cuanto la base principal se arregla, la copia temporal se borray
la principal absorbe todos los datos que se han cargado en ese tiempo. El tiempo de la vigencia

de una copia temporal es de 1 hora a 3 dias.

Esto es invisible para las entidades financieras, sin embargo, para el equipo de Tl se genera una
notificacidn lo que permite dar seguimiento a que las operaciones contintdien con normalidad.

La figura 6 muestra el almacenamiento de copias de seguridad con redundancia por zona.

, DB_ELTHON_PROD (elthon-production-db/DB_ELTHON_PROD) | Proceso y almacenamiento

problema Nivel de servicio y proceso
Uso de base de datos

DTy

maximo de datos (GB;

Estandar (ST)
t0 por OTU (en USD 147
slecatn: OTY x20

COSTO MENSUAL ESTIMADO

FIGURA 6. ALMACENAMIENTO DE COPIAS DE SEGURIDAD CON REDUNDANCIA POR ZONA
Para monitorear si se cayé o levantd alguna replica, el Jefe de Tl da seguimiento a las entradas

y salidas de datos a nivel de rendimiento por CPUS de AZURE, esto permite ver si en algun rato
se cayo el servidor y la base de datos dejé de tener entradas, por ende, se levanta la copia.
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La figura 7 muestra el informe de rendimiento de consultas:

= & e viciosy 155G 5] poboa@elthon.or
= Microsoft Azure P Buscar recursos, servicios y documentos (G ~ DIRECTORIO PREDETERMINADO

THON_PROD (elthon-pro -db/DB_ELTHON_PROC

= DB_ELTHON_PROD (elthon-production-db/DB_ELTHON_PROD) | Informacién de rendimiento de consultas  # #

'O Restablecer configuraci

sca n O Actualizas Recomendaciones [ Intr arios
acion y deteccion de ~ \/
dat i
“
# Enmascaramiento dindmico de
datos —_ [ e b=

© Microsoft Defender for Cloud

@ Cifrado de datos transparente

Rendimiento inteligente

A 8
. »
consultas Haga clic en una fila a continuacién para obtener los detalles de la consulta seleccionada. ('

Ajuste automdtico 1D, DE CONS. cPU] 74 E/SDEDATOS[%] T4 E/SDEREGISTROS[.. T4 DURACION [hh:mm:ss] T4 NUMERO DE EJECUCIONES T
Supervision 2 & 0 000259220 2 ]
- ” 0 0 L

i Metrica: 008 0 0 6 =
i6n de diagndstics _ 0 0 00:00:15.300 565771 =
o , g

FIGURA 7. INFORME DE RENDIMIENTO DE CONSULTAS

ELTHON CEO cuenta con redundancia por zona distinta del centro de datos principal. Todos los
sistemas criticos se replican automaticamente en el centro de datos secundario y se realiza una
prueba regular para garantizar la disponibilidad y funcionalidad de los sistemas. Ademas, se
mantiene un inventario actualizado de todo el software y servidores criticos especificamente en
AZURE contratados para la continuidad del negocio. La figura 8 muestra el inventario de servicios
contratados de Azure:

= Microsoft Azure £ Buscar recursos, servicios y documentos (G+/)

o > Suscripcione thor

Suscripciones zzz elthon | Recursos # #
Directorio predeterminado SEE Suscripcion
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| Suscripci.. == 1534d03e-0211-484d-8c2 am Grupo de recursos esigual atodo X Tipoesigualatedo X ¥ Agregar filtro
Mirol == todo Estado == todo
8. Control de acceso (1AM) © 16 Recursos noseguros @ 14 Recomendaciones Sin agrupar
¥ Agregar filtro
@ Etiquetas =2 Vista de lista v
Nombre de la suscripcion Ty :
ionar [ Nombre * Tipo Ty Grupo de recursos Ty  Ubicacién Ty Suscripcién
efthon
[J B Ase-resourceelthonproduction-886a Plan de App Service resource-efthon-prod... East US eithon
° —
O= « Cuenta de almacenam... cloud-shell-storag South Central US elthot
Even
[J @ oeer datos SQL EastUS
[J @ os_ecrHon PR pr datos SQL East US
O oe Area de trabajo de Lo... resource-slthon-prod... East US
O@ en sction-adn App Service
[0 @ eithon-production-admin-hn App Service ho
@® Recom O @ eitn roduction-change App Service EastUS eltho:
Facturacion @ ettho tion-change-hnd App Service ok Ea R oo
[0 & ethon-production-d sQL Server resource-elthon-prod--  East US elthor
0 @ eithon sction . App Service resource-elth yrod-  EastUS

page |1 v | of1

Configuracién

FIGURA 8. INVENTARIO DE SERVICIOS CONTRATADOS DE AZURE
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8.2.2.3 PERSONAL CAPACITADO Y ENTRENADO

El personal encargado de la recuperacion de sistemas y aplicaciones en ambiente CLOUD AZURE
cuenta con la capacitacidon y el entrenamiento necesarios para ejecutar las estrategias de
recuperacion en caso de una interrupcion del servicio, validado en el File del trabajador que se
archiva en el Repositorio.

Ademas, como resultado del Programa de capacitacion se realiza una actualizacidn de las
habilidades y conocimientos del personal que forma parte del equipo de Tl con el fin de asegurar
la efectividad de las estrategias de recuperacidon siguiendo lo descrito en el Manual y
Subprocesos de Talento Humano.

8.2.2.4 PLAN DE PRUEBA DE RECUPERACION

Se contempla la ejecucidon de pruebas de recuperacién de datos una vez al afio con los siguientes
puntos:

e Escenarios

- Recuperacion de base de datos de una copia de seguridad,

- Recuperacidon de microservicios seglin la ultima implementacion aprobada vy
guardada,

- Recuperacién de servidores frontend con la ultima distribucién valida.

e Equipo de recuperacion
- Servidor de instancia de base de datos.
- Servidor de instancia de microservicios
- Servidor de aplicaciones frontend
e Planificacién de procesos de recuperacion
- Implementar el dltimo backup aprobado dentro de la instancia
- Implementar ultimos archivos Java Archive JAR de cada microservicio en la debida

instancia.
- Implementar ultima distribucién fronted validada.
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ELTHON CEO define tiempos de respuesta y de recuperacién como medida de respaldo para la
mitigacidn de impacto en las operaciones, definidos en la seccidn Tiempos de indisponibilidad y
recuperacion del presente documento.

8.2.2.5 PRUEBAS REGULARES DE RECUPERACION

En caso de ser necesarios, se realizan pruebas regulares de recuperacién para verificar la eficacia
de las estrategias de recuperacion. Se simulan diferentes escenarios de interrupcion para probar
la capacidad del sistema para recuperarse de manera efectiva y eficiente.

Se realizan pruebas de validez de BACKUPS cada fin de semana con los backups generados. Se
revisa el formato que tenga extensidn .bak, y su validez mediante el programa SQL SERVER

MANAGEMENT.

La figura 9 muestra la restauracion que ejecuta Azure:

Crear base de datos SQL: restaurar base de datos

Basico  Revisa

Detalles del proyecto

FIGURA 9. RESTAURACION AZURE.

En caso de que la copia de seguridad falle se tiene la copia diferencial con los datos actualizados
alas 12 horas para recuperar la versién antes de restaurarla.

Los resultados se registran en el Informe de Pruebas de Continuidad del Negocio vinculado al
Subproceso de Gestidon de Pruebas de Continuidad.
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8.2.2.6 IMPLEMENTACION DE SERVICIOS DE MONITOREO Y ALERTA

Se usan herramientas de monitoreo y alerta de AZURE AUDITOR que permitan detectar
problemas en el sistema y aplicaciones. EI monitoreo constante permitird tomar medidas

preventivas antes de que se produzca una interrupcion del servicio.

Las herramientas se muestran en la figura 10:

_ Microsoft Azure 2 Buscar recursos, servicios y documentos (G+/)

Inicio >

DB_ELTHON_PROD (elthon-production-db/DB_ELTHON_PROD)

Base de datos SQL

‘/O Buscar \ «

-

@ Cifrado de datos transparente

Rendimiento inteligente

§* Informacién general de
rendimiento

4: Recomendaciones de
rendimiento

B Informacién de rendimiento de
consultas

Ajuste automético

Supervision

N Alertas

41 Métricas

i Configuracién de diagnéstico
#® Registros

Automation

=] . . .
i, Tareas (version preliminar)

[Z Exportar plantilla

[D Copiar 'O Restaurar ’_[‘ Exportar @ Establecer firewall de servidor

A Informacién esencial

Grupo de recursos (mover) : resource-elthon-production

Estado : Enlinea
Ubicacién : East US
Suscripcién (mover) : elthon
Id. de suscripcion : 1534d03e-0211-484d-8c2f-25e6c81fa358
Etiquetas (editar) : Haga clic aqui para agregar etiquetas.
Mostrar datos del Gltimo periodo de: ‘ (Cc 24 horas 7

Uso de procesos

10%

0% ="\ F

FIGURA 10. BASE DE DATOS

La figura 11 muestra la instancia de microservicios - seccidén de supervisién y automatizacion, y
la figura 12 muestra servidor de microservicios instancia AZURE SPRING apps:
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= Microsoft Azure A Buscar recursos, servicios y documentos (G+/)
Inicio >

7 spring-elthon-production

Azure Spring Apps

| S Buscar | « |:| Detener @ Eliminar P\'j Comentarios
Claves de punto de conexion o # Informacidn esencial
de prueba ) . . ‘
Nombre de la instancia d... : spring-elthon-production
il Propiedades ;
4 Grupo de recursos : resource-elthon-production
& Blogueos Ubicacién : East US
SupivisiaE Estado : Succeeded (Running)
B Alertas Etiquetas (editar) : Haga clic aqui para agregar etiquetas.

A1 Métricas

_ Simplificar el desarrollo y la adn

& configuracién de diagnéstico
Use Azure Spring Apps para implementar, opel

0 Registros tots

@ Application Insights

A& Anélisis de cambios >
®
&

Automation
o o o Inicio rapido Supervision
age Tareas (version preliminar)

Inicie la primera aplicacidn. Agregue y analic
¥ Exportar plantilla Compile y ejecute los microservicios. Insights. Emita a

llamar a solucior

FIGURA 11. INSTANCIA DE MICROSERVICIOS - SECCION DE SUPERVISION Y
AUTOMATIZACION

= Microsoft Azure £ Buscar recursos, servicios y documentos (G+/) ru I 5 Mgnubu.-@c:mmq &

ici

2] spring-elthon-production X

3 Buscar [ etener [ Eiiminar AP Comentarios

* A Informacion esencial Vista JSON

¢ e punto de conexién
de prueba

N rip
e i & 1534d03e-0211-484d-8c2f-25e6c811a358
A slogueos b Estindar

Supervisién Feia Redundancia de zona : Habilitar

B plertas Etiquetas (editar) 2 aquip que

Simplificar el desarrollo y la administracion de aplicaciones de Spring Boot

Use Azure Spring Apps para implementar, operar y escalar faciimente sus aplicaciones de Spring en un entorno
totalmente administrado.

@ Application Insights

2 Anilisis de cambios
® -
Automation

Supervision Contactenos

s (versién preliminar)

Agregue y
ghts. Em

regic ¢Tiene alguna pregunta o com

ario? Puede

para envia ne: crear una incidencia en GitHuk

rtar plantilla

FIGURA 12. SERVIDOR DE MICROSERVICIOS INSTANCIA AZURE SPRING APPS
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Se realiza monitoreo de microservicios, como se indica en la figura 13:

EgTr—y e 5 Buscar recursos, senvicos y documentas (Ge/)

® spring-elthon-production | Andlisis de cambios < «

el de tempo - Ultimos 14 dias Grupo de recursos Todo % Recurio - spring-eithon-production X Cambiar nivel: Seleccionados: 2 X ¥y Agregar fitro

>
]

®
5§

A seplopments| defect’] propertes msta

FIGURA 13. MONITOREO DE CAMBIOS DETECTADOS EN LOS MICROSERVICIOS

La figura 14 indica las métricas de monitoreo de instancia de microservicios:

‘i'i spring-elthon-production | Métricas  «
i W

a  Promedio App CPU Usage durante spring-elthon-production /

l
FIGURA 14. METRICAS DE MONITOREO DE INSTANCIA DE MICROSERVICIOS

7
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La figura 15 muestra el rendimiento de la base de datos:

0 (eithon-production-db/DE_ELTHON.
s+« DB_ELTHON_PROD (elthon-production-db/DB_ELTHON_PROD) | Informacion general de rendimiento  «
oy iy

I.I_IIII____ .@/I\_ i

Automation |‘72

Tarens fversién presmina |0‘

2 Eportsr plantils s S——— J—— Io:b’s’:
5 A

Ayuda A

FIGURA 15. INFORMACION DE RENDIMIENTO DE LA BASE DE DATOS

La figura 16 muestra la auditoria para base de datos:

K DB_ELTHON_PROD (elthon-production-db/DB_ELTHON_PROD) | Auditoria #

Additional Auditing

% Use Ledger &

FIGURA 16. AUDITORIA PARA BASE DE DATOS

8.2.3 ESTRATEGIAS PARA REANUDACION DE OPERACIONES

ELTHON CEO define las siguientes estrategias:

Tipo de Informacién: Uso Interno Pagina 41 de 56



(EmoN ‘ Empresa de Servicios PLAN DE CONTINUIDAD DEL Cédigo: REG-MAN-42
Financieros Auxdliares NEGOCIO Version: 6.0 (25/09/2025)

8.2.3.1 DISENO DE ARQUITECTURA DE RESILIENCIA

ELTHON CEO utiliza tecnologias y arquitecturas de resiliencia que permiten la recuperacién
rapida de los sistemas y aplicaciones en la nube.

El uso de microservicios guiados por AZURE y su contratacién de servicios de produccién ayuda
en la creacién de una arquitectura resistente y facilmente escalable.

La figura 17 indica la escalabilidad vertical segln las caracteristicas del servidor para instancias
de los microservicios:

= Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

» msa-gen-direct-report | Escalar verticalmente X

I8 informacién general
Escale la aplicacion mediante el ajuste de la cantidad de vCPU

Configuracion

vePU A 2 v

FIGURA 17. ESCALABILIDAD VERTICAL SEGUN LAS CARACTERISTICAS DEL SERVIDOR PARA
INSTANCIAS DE LOS MICROSERVICIOS

La figura 18 muestra la escalabilidad de la base de datos:

£ Buscarrecursos. senvicios y documentos (G+/) B & 0 ® 0 & . EoooNonng
y elthon-production-d e roduction-db/DB_ELTHON_PROD
, DB_ELTHON_PROD (elthon-production-db/DB_ELTHON_PROD) | Proceso y almacenamiento %

Uso de base de datos

Configuracién

@ Procesoy almacenamiento
DTU
Tamafo maximo de datos (GB)
O =& "
A [ Opscentage i
= e sequridad © ol e
Réplicas /
3 redundancia local - 176
d O
Estindar (51)
410 por OTU (e LSO 147
ecotn: OTU x20
€OSTO MENSUAL ESTIMADO S i

FIGURA 18. ESCALABILIDAD DE LA BASE DE DATOS
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Se puede escalar con base de los DTU y el almacenamiento maximo que pueda llegar a tener la
base de datos.

La figura 19 indica la escalabilidad de arquitectura para los sistemas frontend de ELTHON:

E OB O G @ B mboednn e

5 ASP-resourceelthonproduction-886a | Escalar horizontalmente (plan de App Service) +

FIGURA 19. ESCALABILIDAD DE ARQUITECTURA PARA LOS SISTEMAS FRONTEND DE ELTHON
8.2.4 RECUPERACION DE SISTEMAS Y APLICACIONES
AZURE recupera automdticamente los servicios en caso de un evento y realiza todos los
procedimientos para continuar con la operatividad. El equipo de Tl monitorea para comprobar

gue se haya ejecutado correctamente.

La figura 20 muestra la recuperacién automatica realizada por AZURE:

11! msa-gen-direct-report | Configuracion

Sondeos de sjecucion

B Corncls Sondoeo de preparacion
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FIGURA 20. RECUPERACION AUTOMATICA

En el monitoreo de los microservicios, se colocan las métricas para establecer cada cuanto
tiempo se hace el monitoreo, es decir, si se tiene 3 segundos de pérdida en cada peticién, se
reinicia el servidor. Si el servicio no responde en 3 segundos, es un umbral de error, se reiniciay
se implementa un microservicio.

Se monitorea que el servicio no se tarde mas del tiempo establecido en cada peticidn, si se tarda
mas de ese tiempo, es un indicador de que se cayé el servidor y AZURE va a volver a levantarlo.

La figura 21 muestra la configuracidn de entrada de peticiones:

1|+ msa-gen-direct-report | Configuracion

FIGURA 21. CONFIGURACION DE ENTRADA DE PETICIONES

En el caso de falta de operatividad de un servidor de los sistemas frontend, se reinicia
manualmente a través de la opcion REINICIAR ubicada en la seccion de introduccién de
aplicaciones web de AZURE.

Luego del reinicio, se recibe una notificacién al correo electréonico como confirmacién de la
accion realizada.

La figura 22 muestra el recurso Frontend para el sistema de administracion:
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4 elthon-production-admin
o

FIGURA 22. RECURSO FRONTEND PARA EL SISTEMA DE ADMINISTRACION

8.2.5 MONITORIZACION Y GESTION DE LA CAPACIDAD

ELTHON CEO usa el sistema de monitoreo integrado de Azure en tiempo real para supervisar la
capacidad de los recursos en la nube, donde que entrega umbrales y alertas pre configurados
de forma nativa para detectar y gestionar de manera proactiva cualquier problema de capacidad
gue pueda afectar la entrega de servicios.

Asimismo, se establece lineamiento para implementar el ajuste de la capacidad segln sea
necesario, como escalar verticalmente o distribuir la carga de trabajo en multiples instancias
segun lo descrito en el Plan de Contingencia.

8.2.6 PLAN DE OPERACION ALTERNA DE CONTINGENCIA CON MICROSOFT AZURE

Se ejecuta una operacién alterna de contingencia de acuerdo a los procedimientos contratados
por AZURE en cuanto a redundancias de los servidores por zonas. Este procedimiento es
automatizado por el proveedor (AZURE), es un proceso indetectable por lo cual no afecta las
operaciones. La redundancia de los servidores por zonas se encuentra descrita en la seccion de
“Estrategias para reducir impactos” del presente documento.
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8.2.7 PLAN DE OPERACION ALTERNA DE CONTINGENCIA: SUSTITUCION DE PROVEEDOR AZURE
POR KUBERNETS LOCALES

En caso de una contingencia critica que involucre la interrupciéon o indisponibilidad del
proveedor Azure, se utiliza el servidor fisico de ELTHON CEO ubicado con el proveedor housing
TELCONET con ubicacion Quito-Ecuador. Esta estrategia contempla la sustitucion de la base de
datos SQL Server por SUPABASE y la migracién de las aplicaciones de Azure Spring Apps a
Kubernetes.

8.2.7.1 BASE DE DATOS: SQL SERVER POR SUPABASE

Como plan de contingencia para las bases de datos principales (MongoDB y SQL Server),
siempre que se implementen mecanismos de replicacidn y sincronizacion adecuados. Supabase,
basado en PostgreSQL, se configura en entornos on-premise mediante Kubernetes, lo que
permite un control total sobre el hardware y la red local. Esta aproximacion eleva el plan de
contingencia de "bésico" a "intermedio", reduciendo el RPO (Recovery Point Objective) a menos
de 1 hora y el RTO (Recovery Time Objective) a 10-15 minutos.

Esta actividad implica la sustitucidon del proveedor Azure por SUPABASE, migrando la base de
datos SQL Server a MySQL en la infraestructura de ELTHON CEO. A continuacion, se detallan los
pasos para llevar a cabo esta migracién:

Configuracion inicial SUPABASE en servidor fisico

e Requisitos de Hardware: Servidor fisico con al menos 4 vCPU, 8 GB de RAM y 100 GB de
almacenamiento SSD (recomendado para PostgreSQL en Supabase). Instala Docker y
Docker Compose para un despliegue sencillo.

B console # Monitor > () shut down 1l Suspend ) Restart # Edit C Refresh

ET-UBN-006 .
Guest 0§ Ubuntu Linux (64 bits) 395 MHz
Compatibility Magquina virtual con ESXi 8.0
VMware Tools Yes

CPUs &

Memory 12 GB

Host name et-ubn-006

MEMORY sy
1207 GB =)

STORAGE
1N2.09 GB
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e Despliegue: Clona el repositorio oficial de Supabase (git clone
https://github.com/supabase/supabase) y ejecuta docker-compose up en el directorio
docker/. Esto inicia el stack completo: PostgreSQL (base de datos), Realtime (para
sincronizaciones en tiempo real) y Storage (si aplica).

&> dockerdesktop G Q search k) @ & © & @ - @

b You can do more when yousignin.

Containers
i Images s

View and man:

& Images

and Docker Hub images. Learn more (7
© Volumes

£ Builds Local Hub repositories

@  Docker Hub 0 yten /20,49 GB in yoe 2 Mages Last refresh: 0 seconds ago )
e,  Docker Scout

€ Extensions e = O

Name Tag Image ID Created Size Actions
O msa-mgmt-report-async-k-8-s 100 83108455905 7 months ago 677M8 D

O msa-mgmtreport-async-minikube 100 7e0244eb17a2 12daysago  46807MB D>

e Configuracion de Seguridad: Habilita autenticacion SSL/TLS en PostgreSQL
(ssilmode=require en la conexion) y configura firewalls (e.g.,, UFW o iptables) para
restringir accesos solo desde la red principal.

A continuaciodn, se presenta la configuracién de Recopilacion y Sincronizacion

Dado que las bases de datos primarias son MongoDB (NoSQL) y SQL Server (relacional), la
integracion con Supabase (PostgreSQL) requiere herramientas de ETL o replicacion heterogénea.
Opciones viables:

Para MongoDB:

e Usamos Debezium (conector Kafka) para capturar cambios en MongoDB y replicarlos a
PostgreSQL en Supabase. Configura un pipeline: MongoDB - Kafka - Debezium -
JDBC Sink a Supabase.

Alternativa ligera(En caso de fallos): mongo-to-postgres scripts con herramientas como
pg_dump para sincronizaciones periédicas (cada 15 minutos via cron job).

Ventaja: Mantiene datos en formato relacional en Supabase para queries SQL si es necesario.

Para SQL Server:

e Habilita Transactional Replication nativa de SQL Server hacia PostgreSQL usando FDW
(Foreign Data Wrapper) en Supabase o herramientas como SymmetricDS para
replicacién bidireccional.

e Script de sincronizacién: Usa bcp (Bulk Copy Program) de SQL Server para exportar
datos a CSV y COPY en PostgreSQL para importar, automatizado con PowerShell o Bash.
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e Ventaja: Baja latencia en redes locales, ideal para servidores fisicos en la misma
ubicacioén.

8.2.7.2 MICROSERVICIOS: AZURE SPRING APPS POR KUBERNETS EN K8S SERVIDOR FiSICO

Las razones para migrar de Azure Spring Apps a Kubernetes en el servidor fisico con k8s. son:

- Control y flexibilidad: Kubernetes proporciona un mayor control sobre Ia
infraestructura de los microservicios. Permite una gestion mas granular de los recursos,
como la asignacién de CPU y memoria, lo que garantiza un mejor rendimiento y
escalabilidad. Ademas, Kubernetes permite la facil implementacion de actualizaciones y
cambios en los microservicios sin interrumpir el funcionamiento del sistema.

- Tolerancia a fallos y alta disponibilidad: Kubernetes tiene caracteristicas incorporadas
para garantizar la tolerancia a fallos y la alta disponibilidad de los microservicios. Puede
configurarse para manejar automdticamente la replicacion y distribucién de los servicios
en diferentes nodos, lo que garantiza que incluso si uno o varios nodos fallan, los
microservicios sigan estando disponibles.

— Escalabilidad elastica: Con Kubernetes en el servidor fisico, Elthon puede aprovechar la
escalabilidad eldstica dependiendo de las capacidades del servidor y ampliando las
mismas con procesadores, ram entre otras mejoras. Puede ajustar dindmicamente los
recursos asignados a los microservicios segun la demanda, lo que permite una mayor
eficiencia y ahorro de costos al utilizar los recursos de manera 6ptima.

- Interoperabilidad y portabilidad: Kubernetes es una plataforma de cédigo abierto y
estdndar de la industria. Esto significa que Elthon no estard limitado a una Unica nube o
proveedor de servicios, como Azure. Si en el futuro surge la necesidad de migrar a otra
nube o proveedor, la transicién serd mas sencilla y no se estara atado a una plataforma
especifica.

8.4 PLANES Y PROCEDIMIENTOS DE CONTINUIDAD

ELTHON CEO ha identificado y documentado las estrategias, planes y procedimientos descritos
en la seccidn anterior para mantener una estructura de respuestas que permita solventar el
evento y comunicar oportunamente a las partes interesadas pertinentes.

8.5 ESTRUCTURA DE RESPUESTA
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EL Administrador ha asignado el Equipo de continuidad, quienes seran los responsables de

gestionar y ejecutar las actividades necesarias con el fin de mantener las normales operaciones

en caso de presentarse alguna emergencia. El equipo de continuidad posee roles vy

responsabilidades descritos en el Manual de Continuidad del Negocio.

El procedimiento para la aplicacién de medidas a tomar durante la presencia de un evento

catastroéfico en el cual se consideran las condiciones y funciones se encuentra detallado en el

Subproceso Ejecucién Plan de Continuidad del Negocio.

8.5.1 ORDEN DE COMUNICACION EN CASO DE EMERGENCIAS

ELTHON CEO establece un orden de comunicacidn para lo cual se detallan los cargos y contactos
de quienes se encontraran inmersos en la ejecucion y seguimiento del Plan de Continuidad.

, Teléfonos
Jerarquia de . Cargo .
L., Cargo principal cargo Correo cargo principal
comunicacion suplente . .
principal
1 Administrador Gerente de 099 753 5783 pnoboa@elthon.org
Mercadeo
2 Gerente de Administrador 098 410 1341 dsolorzano@elthon.org
Mercadeo

Jefe de Gestion Gerente de
de la Calidad Mercadeo

096 005 6085 ccevallos@elthon.org

Jefe de Tl Equipode Tl 096 906 0512 jefeTl@elthon.org

Equipo de TI Jefe de Tl

E ialista d
speclalista @€ corente  de

Soporte ---
P . Mercadeo
Funcional

8.5.2 COMUNICACION CON PROVEEDOR

gmantilla@elthon.org
hgoyes@elthon.org
haguaiza@elthon.org
bvallejo@elthon.org
mollala@elthon.org
jguanolique@elthon.org
evivanco@elthon.org
aleon@elthon.org
cclerque@elthon.org
kapramos@elthon.org

EL proveedor AZURE es quien provee de bienes, recursos y servicios en caso de presentarse

alguna emergencia. El Jefe de Tl serd el responsable de mantener contacto directo con el

proveedor Azure a través de un ticket de soporte técnico.
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La siguiente figura evidencia el contacto con el proveedor como un profesional autorizado para
el soporte de procedimientos.

@ Solicitud de soporte técnico: | can't assignete point of connection the spring azure cloud app

——r

1 N mensaj Cargar archiv Actualizar inf e contact N Inform 1 de diagnéstico avanzada = Cambiar gr

Informacion general Mensajes etalles del problem:

FIGURA. CONTACTO CON EL PROVEEDOR

8.5.3 ACCION DE RESPUESTA

Los equipos de respuesta que forman parte del Equipo de Continuidad, descritos en el Manual
de continuidad del Negocio, deben ser competentes para:

a. evaluar la naturalezay el alcance de una disrupcién y su posible impacto;

b. evaluar el impacto en funcién de umbrales predefinidos que justifiquen el inicio de una
respuesta oficial;

activar una respuesta apropiada de continuidad del negocio;

planificar las medidas que deben adoptarse;

establecer prioridades (utilizando la seguridad de la vida como primera prioridad);
vigilar los efectos de la disrupcién y la respuesta de la organizacion;

activar las soluciones de continuidad del negocio;

> o a o

comunicarse con las partes interesadas, las autoridades y los medios de comunicacién
pertinentes.

8.5.3.1 ACCIONES A EJECUTAR ANTES DE LA PRESENTACION DE UNA CONTINGENCIA

ELTHON CEO analiza las siguientes actividades previas a la presentacion de una contingencia,
gue permitird afrontar de mejor manera la presentacién de un evento de emergencia:
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operacion alterna

Servidor fisico

No. Recursos Descripcion Actividad
Plan de Continuidad de Negocio Mantener actualizado el Plan de Continuidad
de Negocio donde se establezca estrategias y
1 procedimientos de respuesta y recuperacion
TIC antes, durante y después de una
interrupcion.
5 Presupuesto asignado a la continuidad | Aprobar los presupuestos anuales a través de
de negocio un acta.
Proveedores de TI Mantener el contacto con AZURE para
3 redundancias.
Equipo de TI
No. | Recurso Descripcion de Actividad
Garantizar que el servicio de redundancia por zonas proporcionas por
AZURE cumpla con todas las especificaciones para mantener las
operaciones de ELTHON CEO.
Mantener la confidencialidad, integridad y disponibilidad de la
informacidn durante interrupciones.
. Disponibilidad de | Mantener activo los procesos de respaldo de informacion:

Escalabilidad automatica
Réplica de datos en data centers redundantes
Personal capacitado

°

°

o

® Pruebas regulares de recuperacién

® Implementacién de servicios de monitoreo y alerta
[

8.5.3.2 ACCIONES A EJECUTAR DURANTE LA PRESENTACION DE UNA CONTINGENCIA

Dependiendo de la gravedad del evento, el Equipo de Continuidad a través del Administrador,

declarard la contingencia cuando el periodo estimado de interrupcién del sistema sea mayor a

2 horas habiles (interrupciéon mayor), en cambio, si el periodo de interrupcién se calcula menor

a 1 hora habil el caso se atendera como un problema normal y los usuarios esperaran hasta

solucionar el dafio.

ELTHON CEO denomina interrupcion mayor del sistema cuando las entidades financieras no

pueden ingresar al Software Elthon, o cuando ya trabajando en el sistema repentinamente éste

deja de funcionar y cuando estos problemas afectan a la entrega de sus reportes.
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Una de las principales acciones que ELTHON CEO toma como respuesta inicial ante la presencia
de un evento de emergencia es el orden de comunicacidn que se describe a continuacidn:

COMUNICACION DE LA CONTINGENCIA

No Actividad Descripcion
1 Presentacién de la contingencia o El Administrador va a comunicar al equipo
emergencia interno la contingencia presentada.
EQUIPO DE CONTINUIDAD
No Actividad Descripcion

Asegurar que los procedimientos de réplica
ejecutados por AZURE respalden todas las
operaciones del ELTHON CEO.

Comunicar a los empleados de ELTHON CEO el
estado de la contingencia y la operatividad

Actividades del Equipo de alterna.
1 Continuidad de Negocio durante la  Definir las comunicaciones que se emitirdn a
contingencia las entidades financieras

Mantener la confidencialidad, integridad vy
disponibilidad de la informacién durante
interrupciones.

Mantener un registro de todas las decisiones y
acciones tomadas durante el desastre.

8.5.3.3 ACCIONES DESPUES DE LA CONTINGENCIA

ELTHON CEO contempla todas las actividades requeridas para resolver el evento. Las actividades
definidas para la reanudacidn es el siguiente:

Equipo de TI
No. Actividad Descripcion

Verificar que las operaciones de ELTHON CEO fueron reanudadas de
forma normal y completa. A través de los procedimientos redundancia,

Reanudacion

1 |del sitio | . . . . .
. implementacion del servidor alterno ejecutado automaticamente por
principal
AZURE.
Equipo de Continuidad de Negocio
No. Actividad Descripcion
Comunicaciéon | El Administrador notificara la reanudaciéon de las operaciones
1 fin de normales al equipo de ELTHON CEO.
contingencia |La Gerente de Mercadeo y/o Especialista de Soporte Funcional
proporcionando | comunicara a las entidades financieras en caso de aplicarse.
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Equipo de Continuidad de Negocio

No. Actividad Descripcion
detalle de la
respuesta. Disponer la actualizacion del plan en caso de haber surgido
2 Deteccién de | modificaciones y/o sugerencias de mejoras durante la situacidn de
oportunidades | contingencia
de mejora

La organizacién ha documentado el Subproceso de Ejecucion del Plan de Continuidad del
Negocio para restaurar y devolver las actividades del negocio a partir de las medidas temporales
adoptadas durante y después de una disrupcion.

8.6 PROGRAMA DE EJERCICIOS Y PRUEBAS PARA CONTINUIDAD DEL NEGOCIO

Para validad la eficacia de las estrategias y soluciones de continuidad del negocio, se ha
establecido el Subproceso Programa de Ejercicios y Pruebas para la Continuidad del Negocio,
que es:

— Coherente con los objetivos de continuidad del negocio descritos en los Objetivos del
Sistema Integrado de Gestidn.

— Se basa en escenarios planificados con metas y objetivos claramente definidos de
acuerdo con el Plan de continuidad del negocio.

- Losresultados, recomendaciones y acciones para implementar mejoras se presentan en
el Informe de pruebas del plan de continuidad del negocio.

- Los resultados del informe serdn entradas para la revision por parte de la direccion para
implementar los cambios y mejoras.

- Las pruebas de continuidad se ejecutan con una frecuencia anual o cuando haya
cambios significativos dentro de la organizacidn o en el contexto en el que opera.

Se consideran los siguientes aspectos relacionados con esta fase:

Revision de planes previos de pruebas y resultados

Identificar objetivos de las pruebas y alcance

— Evaluar restricciones de las pruebas

— Desarrollo de la estrategia de pruebas

— Especificar la logistica de las pruebas

— Especificar el cronograma de pruebas

— Establecer la frecuencia de las pruebas

— Establecer los recursos humanos para las pruebas
— Establecer otros recursos para las pruebas

- Identificar riesgos de las pruebas

— Integrar componentes del plan de pruebas
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— Establecer cdmo seran evaluadas las pruebas

8.6.1 ALCANCE DE LAS PRUEBAS

Se realizardn pruebas sobre el proceso critico de PRODUCCION Y MANTENIMIENTO del
Macroproceso de Tecnologia de la Informacidn.

8.6.2 METODOS DE PRUEBA Y VERIFICACION
Se consideran los siguientes métodos para el desarrollo de las pruebas:

e Lista de chequeo
e Simulacién

8.6.2.1 LISTA DE CHEQUEO

Con este método, se revisa el Plan de Continuidad del Negocio y se chequea la disponibilidad y
adecuacion de la informacion y recursos requeridos para la ejecucién del plan. Los elementos
tipicos de la lista de chequeo son:

o Documentos de sistemas y aplicaciones
e Teléfonos de contactos y proveedores
® Registros y documentos vitales

® Medios de respaldos

® Formatos

® Procedimientos

® Manuales

8.6.2.2 SIMULACION

En este tipo de pruebas, se simula un tipo de alteracién a través de un escenario de desastre.
Permite a los equipos practicar la ejecucién del Plan de Continuidad del Negocio y poder validar
una o mas partes del plan.

ELTHON CEO identifica los escenarios de amenazas que pudiesen seriamente afectar las
operaciones, el objetivo principal es entender, a un alto nivel, que podria salir mal y que
funciones serian afectadas. Los escenarios a considerar en ELTHON CEO son los siguientes:

Escenario 1

Posible pérdida, por debilidades en proceso de Administracion de control de cambio, control de
calidad y certificacién de sistemas informaticos.
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Escenario 2
Posible pérdida, por mal manejo del presupuesto o mal analisis de proveedores, que no cumplan
con los requisitos u operatividad de ELTHON CEO.

Escenario 3
Posible pérdida, por mala administracidn de arquitectura y control de desarrollo de los sistemas
informaticos, que ocasione pérdida de informacidn critica y disponibilidad.

8.6.3 RESULTADO DE PRUEBAS

Las pruebas son ejecutadas siguiendo el procedimiento detallado en el Subproceso Programa
de Ejercicios y Pruebas para la Continuidad del Negocio, cuyos resultados se presentan en el
Informe de pruebas.

8.6.4 PERIODICIDAD DE EJECUCION DE LAS PRUEBAS

ELTHON CEO establece la frecuencia con la que se realizardn las pruebas del plan de continuidad
de negocio segun la siguiente tabla.

Tipo de Prueba Periodicidad de Ejecucion
Lista de chequeo Anual
Simulacién Anual

9. EVALUACION DE LA DOCUMENTACION Y CAPACIDADES DE CONTINUIDAD DEL NEGOCIO

Para evidenciar la evaluaciéon de la idoneidad, conveniencia y eficacia del analisis del impacto en
el negocio, la evaluacién de riesgos, las estrategias, las soluciones, los planes y los
procedimientos; se llevaran a cabo las siguientes actividades:

- Informe del andlisis del impacto al negocio

— Documentacién de planes de continuidad

— Auditorias internas para identificar areas de mejora y proporcionar evidencia de que se
estan siguiendo los procedimientos establecidos.
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— Revisidon de resultados de las pruebas de continuidad y participacion de las partes
interesadas

- Matriz de indicadores clave de desempefio para los procesos de continuidad del
negocio.

— Revisidén de politicas y procedimientos.

— Evaluacién de incidentes pasados o situaciones de interrupcién.

Con base alos establecidos en los Contratos y Acuerdos de nivel de Servicio con los proveedores,
se realiza evaluaciones de las capacidades de continuidad, para este efecto ver el Manual de
Infraestructura Tecnolégica — Servidor fisico

Para evaluar el cumplimento de los requisitos legales y la reglamentacién aplicable segun los
requerimientos de los Organos de control, se ha establecido el archivo de los Documentos
Externos en el Repositorio Documental.

Después de un evento de interrupcién del negocio, se realiza una evaluacion del desempeno de
las estrategias, procedimientos y planes de continuidad de negocio. Esta evaluacion se presenta

a través de un informe que sera realizado por el Jefe de Tl y Jefe de Gestidn de la Calidad, y
enviado al Administrador.

10 ANEXOS

ANEXO 1: Registro Sistemas Criticos de TI
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