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1. Objetivo

Proporcionar una vision detallada de la arquitectura tecnoldgica en uso por ELTHON CEO,
destacando la sinergia entre los servicios de Microsoft Azure y la infraestructura fisica de
Telconet en Quito, monitoreando continuamente para el acceso fisico.

2. Alcance

El alcance de este documento se centra en la recopilacidn, analisis y presentacién de
informacién disponible publicamente proporcionada por Microsoft Azure y Telconet. El
documento se limita a describir la infraestructura tecnoldgica utilizada por Elthon CEO,
basandose en los datos disponibles de estas dos empresas externas, sin acceso a informacién
interna confidencial. El enfoque estard en resaltar la arquitectura y servicios de Azure utilizados
por Elthon CEO, asi como la infraestructura fisica proporcionada por Telconet en Quito. Se
buscard proporcionar una visién completa de la infraestructura basada en la informacién
disponible publicamente y sin acceso a datos internos o confidenciales de Elthon CEO, Azure o
Telconet.

3. Responsables

Sélo el equipo de Tl liderado por el Jefe de Tl, y en revision del Administrador; tienen acceso a
la informacién del presente Manual.

4. Definiciones y siglas

API: siglas en inglés de "Application Programming Interface" o interfaz de programacion de
aplicaciones. Es un conjunto de reglas, protocolos y herramientas para construir software y
aplicaciones que permiten la comunicacién y la integracion entre diferentes sistemas.

Arquitectura de sistemas: es el proceso de disefiar y planificar la estructura de los sistemas de
informacién, incluyendo hardware, software, redes, procesos y procedimientos.

CDN: siglas de "Red de Distribucién de Contenido" (Content Delivery Network en inglés), es una
red de servidores distribuidos geograficamente que se utilizan para acelerar la entrega de
contenido web.

CDM: significa Common Data Model (Modelo de Datos Comun). Es un conjunto de estandares
de datos y vocabulario compartido que se utiliza para permitir la interoperabilidad de datos en
aplicaciones y servicios de Azure.

Infraestructura de sistemas: se refiere a los componentes fisicos y virtuales de una red de
computadoras, incluyendo servidores, almacenamiento, redes, software de sistemas
operativos, middleware y aplicaciones.

Microsoft Azure: Es una plataforma en la nube de servicios de cdmputo que ofrece una amplia
gama de servicios de infraestructura, plataforma y software como servicio para la creacion,
implementacién y administracidn de aplicaciones y servicios en la nube.
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Microservicios: son una arquitectura de software que descompone una aplicacién en pequefias
partes autdnomas e independientes que se comunican entre si mediante una API.

Web Apps: son aplicaciones web que se ejecutan en servidores remotos y se acceden a través
de un navegador web. En este caso, se utilizan Web Apps de Azure para implementar y alojar
los sitios web de Elthon.

5. Politicas

— El acceso a las instalaciones donde se encuentra el servidor fisico estara restringido
Unicamente al Jefe de Tl y al Administrador. Cualquier acceso adicional debera contar
con autorizacién expresa y documentada del Administrador, a fin de garantizar la
confidencialidad, integridad y disponibilidad de la informacioén.

— ELTHON adoptara los lineamientos y procedimientos establecidos para el monitoreo de
la seguridad fisica del servidor, asi como para la gestion de las utilidades de respaldo
que protejan contra cortes de energia y otras interrupciones ocasionadas por fallas en
servicios publicos de apoyo, establecidas por el proveedor. Estas medidas buscan
garantizar la continuidad operativa y la proteccion de los activos criticos de informacién.

6. Infraestructura Telconet

ELTHON ha establecido una relacion estratégica con Telconet para aprovechar la infraestructura
fisica de Telconet en la ciudad de Quito los servicios de housing, lo que le permite alojar y
gestionar una parte significativa de su infraestructura tecnoldgica.

La infraestructura de Telconet en Quito se compone de modernos centros de datos con
capacidades de ultima generacién. Estos centros de datos ofrecen un entorno seguro y confiable
para los equipos de servidores, equipos de red y sistemas de almacenamiento que respaldan las
operaciones de ELTHON. La ubicacion estratégica de estos centros de datos garantiza una
conectividad eficiente tanto a nivel local como internacional, lo que resulta fundamental para
las operaciones de ELTHON en un entorno empresarial altamente competitivo.

La eleccién de Telconet como socio de housing por parte de ELTHON CEO se basa en la
confiabilidad, redundancia y capacidad de escalabilidad de la infraestructura de Telconet. Esto
garantiza que ELTHON pueda mantener una alta disponibilidad de sus servicios y la capacidad
de expandirse segun sus necesidades empresariales en constante evolucién. Los acuerdos de
nivel de servicio entre ELTHON y Telconet respaldan esta colaboracion estratégica y aseguran
que la infraestructura de housing se adapte a los requisitos tecnolégicos especificos de Elthon.

6.1 Infraestructura Requerida

La infraestructura tecnolégica es el cimiento sobre el cual se construyen y optimizan las
operaciones. Es esencial comprender los componentes de esta infraestructura, evaluar su
rendimiento y eficacia, y reconocer su papel fundamental en el respaldo y mejora de las
operaciones de la organizacién. A continuacién, se presenta la arquitectura tecnoldgica que
sustenta el funcionamiento de la organizacién y se alinea con sus objetivos y necesidades
operativas.
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CODIGO: FOR BOC 12
ACTA DE ENTREGA DE INSTALACION ¥ CONFIGURACION DE SERVICIOS VEREION: 3 {1207/2021)

REquERMMIENTO ESTANDAR
PROVECTD

L
5-15 (120 VAC / 15 AAC) = Cantidad: 2
1 Fase + 1 Noufro + 1 Therra

5-20 (120 VAC / 20 AAC) =] Cantidad:
1 Fase + 1 Newfro + 1 Tierra

) () @

L14-30 (Locking 240 VAC | 30 AAC) a Canfidad:
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=
&
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LE-30 (Locking 240 VAC / 30 AAC) o Cantidad:
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@O @

L5-30 (Locking 120 VAC | 30 AAC) =] Cantidad:
1 Fase + 1 Newfro + 1 Tierra
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Figura: Acta de entrega de instalacion y configuracion de servicios

Tipo de Informacion: Confidencial Péagina 6 de 19



npresa de Servicios

MANUAL INFRAESTRUCTURA Codigo: MAN-ITSF
C‘) TECNOLOGICA — SERVIDOR FISICA | Versién: 3.0 (08/09/2025)

Figura: Telconet Espacio para servidor Elthon
5.1.1 Descripcion

Unidad de Rack: Elthon ha contratado una unidad de rack que proporciona un espacio seguro y
confiable para alojar los equipos de servidores y sistemas de red esenciales de Elthon CEO. La
eleccién de una unidad de rack dedicada garantiza la privacidad y seguridad de los activos
tecnolégicos de Elthon.

APC Power Distribution Unit (PDU) - 2 unidades no monitoreables:Com o parte del contrato,
se han incluido dos unidades de APC Power Distribution Unit (PDU) no monitoreables para
gestionar la distribucién de energia eléctrica de manera eficiente. Estas PDU aseguran un
suministro eléctrico estable y seguro para los equipos alojados en el rack, lo que es esencial para
la continuidad de las operaciones.

Disponibilidad del 98% con Acuerdo de Nivel de Servicio (SLA): El acuerdo de housing incluye
un Acuerdo de Nivel de Servicio (SLA) que garantiza una disponibilidad del 98% de Ia
infraestructura proporcionada por Telconet. Esto significa que Elthon CEO puede confiar en que
la infraestructura estara operativa y disponible en la gran mayoria del tiempo, minimizando
cualquier interrupcién en sus operaciones.

Ancho de Banda de 51,200 Kbps: El contrato establece un ancho de banda de 51,200 Kbps, lo
gue asegura una conexion de alta velocidad para las necesidades de comunicacién y transmision
de datos de Elthon CEO. Este ancho de banda es esencial para mantener un rendimiento éptimo
de los servicios en linea y la conectividad de la empresa.

2 tomacorrientes NEMA con 1 fase + 1 neutro + 1 tierra 5-15 (120 VAC/15AAC): Se han
proporcionado dos tomacorrientes NEMA en el rack, cada uno con una fase, un neutro y una
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conexioén a tierra, lo que garantiza la alimentacién eléctrica adecuada para los equipos de Elthon
CEO con requisitos de 120 VAC/15AAC.

Ventajas

e Seguridad y Privacidad: La unidad de rack dedicada proporciona un entorno seguro y
privado para los activos tecnolégicos de Elthon, garantizando la confidencialidad de los
datos y la infraestructura.

e Energia Estable: Las PDU de APC aseguran un suministro eléctrico confiable, lo que
minimiza el riesgo de interrupciones debido a cortes de energia.

e Alta Disponibilidad: El acuerdo de nivel de servicio del 98% garantiza que la
infraestructura estard operativa la mayor parte del tiempo, respaldando las operaciones
criticas.

e Conectividad de Alta Velocidad: El amplio ancho de banda de 51,200 Kbps proporciona
una conectividad rdpida y eficiente para las comunicaciones y la transferencia de datos.

e Suministro Eléctrico Adecuado: Los tomacorrientes NEMA con especificaciones precisas
aseguran una alimentacion eléctrica compatible con los equipos de Elthon CEO.

5.1.2 Descripcidn Estructura Fisica Telconet Quito

La infraestructura de Telconet en Quito ha obtenido una clasificacion Tier 3, lo que la convierte
en una de las opciones mas destacadas para servicios de housing. La clasificacion Tier 3 es un
estandar internacionalmente reconocido en el sector de centros de datos y housing, y
representa un nivel de disponibilidad y confiabilidad excepcional. A continuacidn, se explican las
razones por las cuales se destaca:

Nivel de Disponibilidad: La clasificacion Tier 3 se refiere a un centro de datos que garantiza una
disponibilidad de servicios del 99,982%. La infraestructura contratada esta disefiada para ser
altamente resistente a interrupciones y problemas técnicos, lo que se traduce en un
funcionamiento casi ininterrumpido. La alta disponibilidad se requiere en un entorno
tecnoldgico de misidn critica para sus operaciones.

Redundancia: Se disefio la contratacidon con sistemas de redundancia en todos los aspectos
criticos, incluyendo energia, sistemas de refrigeracion, redes y hardware. Esto garantiza que, en
caso de falla en uno de los componentes, otro sistema redundante tome de manera inmediata
el control, evitando interrupciones en los servicios.

Seguridad Fisica y Légica: Se contrata el espacio basado en el requerimiento de alto nivel de
seguridad fisica, incluyendo sistemas de acceso controlado, sistemas de monitoreo y proteccion
contra intrusiones. Ademas, implementa protocolos rigurosos de seguridad légica para proteger
la infraestructura y los datos alojados.

Escalabilidad: Elthon CEO puede aumentar o disminuir sus recursos segun sus necesidades
empresariales cambiantes.

Certificaciones y Cumplimiento Normativo: La infraestructura Tier 3 cumple con normas vy
regulaciones internacionales, lo que garantiza que Elthon CEO pueda cumplir con requisitos de
seguridad y regulaciones normativas.
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Soporte Técnico Especializado: Telconet cuenta con un equipo de expertos técnicos que brindan
soporte ininterrumpido, lo que es esencial para mantener operaciones sin interrupciones.

5.1.3 Politicas de Acceso Estructura Fisica Telconet Quito
5.1.3.1 Para Empleados

e Acceso Seguro: Todos los empleados internos que ingresen a las instalaciones de
Telconet Quito deben registrar su ingreso y salida utilizando credenciales Unicas e
intransferibles. Esto asegura un acceso seguro a las areas de housing y garantiza la
integridad de los activos tecnolégicos.

e Conciencia de Seguridad: Los empleados internos reciben una capacitacion sobre el uso
de puertas de emergencia y las implicaciones de su uso indebido. Esto refuerza la
importancia de la seguridad en las instalaciones de housing y la responsabilidad
individual de mantenerla.

e Cumplimiento de Requisitos: Se espera que todo el personal interno cumpla con los
requisitos establecidos en la seccidn 5.1, literales (c) y (d) del documento proporcionado
por Telconet Politica de ingreso data center. Esto garantiza la adherencia a los
estdndares de seguridad establecidos.

- (C.) El personal de seguridad externa no permitira el acceso a ningun
cliente/proveedor/visitante a ninguna area del DC, incluyendo la RECEPCION,
sin antes confirmar con BOC o personal de recepcion la autorizacidn, sea esta
emergente o normal.

- (D) Ningun cliente/proveedor/visitante puede ingresar y utilizar equipos
inaldmbricos, antenas, camaras y/o teléfonos al cuarto de Tl, en el caso de que
sean encontrados estos equipos en uso se le pedira que se retire del cuarto de
Tl

e Registro de Equipos Electronicos: Cualquier personal interno o externo que ingrese con
mochilas, maletas o bolsos sera sujeto a revisiones de seguridad. Si se encuentra algin
equipo electrdnico o tecnoldgico, este debera ser registrado con el guardia de seguridad
al ingresar y salir. Esto asegura un registro adecuado de todos los dispositivos y equipos
dentro de las instalaciones.

5.1.3.2 Para Personas Externas

e Registro Obligatorio: Las personas externas que ingresen al Datacenter de Telconet
deben registrarse a su ingreso presentando una identificacién valida y un permiso de
acceso firmado por Elthon CEO, quien renta la jaula de housing. Este proceso garantiza
que solo personas autorizadas tengan acceso a las instalaciones.

e Esperay Autorizacion: Todo el personal externo o visitante debera esperar en la garita
de seguridad hasta recibir la autorizacién para el ingreso. Esto asegura que solo quienes
cuenten con aprobacion puedan acceder a las instalaciones de housing de Telconet.

e Acompafamiento Autorizado: El personal externo al Datacenter debera estar siempre
acompafiado por personal autorizado de Datacenter hasta llegar a su espacio de trabajo
dentro de las dreas de housing. Esto garantiza un control riguroso sobre las personas
que acceden a nuestras instalaciones.

e Credenciales Temporales: Todo el personal externo al Datacenter, sin excepcion,
recibira una credencial temporal que debe llevar en un lugar visible de su vestimenta en

Tipo de Informacién: Confidencial Pagina 9 de 19



mpresa de Servicios

MANUAL INFRAESTRUCTURA Codigo: MAN-ITSF
C‘ TECNOLOGICA — SERVIDOR FiSICA | Versién: 3.0 (08/09/2025)

todo momento durante su estancia en las instalaciones. Esto permite una identificacion
clara de las personas autorizadas.

5.1.4 Recursos para estrategias de continuidad

A continuacion, se describe los recursos que utiliza Telconet para estrategias de continuidad:

*Personal *Energia Eléctrica *Proveedores *Energia Eléctrica
* Informacion *Nodos internacionales «Climatizacion
*Sistemas *Enlaces +Fibra Submarina sInfraestructura T
*Equipamiento de
Transporie y Red

Figura: Recursos para estrategias de continuidad
5.1.4.1 Operaciones — Personal

Telconet S.A. opera desde varias ubicaciones, incluyendo su sede principal en Guayaquil y una
sucursal principal en Quito. Cuenta con personal capacitado en ambas ciudades para llevar a
cabo actividades criticas. Ademas, todas las oficinas tienen planes de evacuacién probados para
garantizar la seguridad en caso de desastres, y se han establecido protocolos para abordar
situaciones de crisis sanitaria y proteger la salud tanto del personal interno como del externo.

5.1.4.2 Operaciones — Informacion

La informacion de la empresa se almacena en los Centros de Datos de Telconet en Quito, cuyas
instalaciones cuentan con sdlidas medidas de seguridad fisica y légica para respaldar las
operaciones. La empresa no recurre a recursos externos para el almacenamiento de datos.

5.1.4.3 Operaciones — Sistemas

Telconet opera una fabrica de sistemas y aplicaciones disefiada para garantizar altos niveles de
seguridad y calidad, lo que constituye la base para brindar un excelente servicio tanto a clientes
internos como externos.

5.1.4.4 Utilidades de apoyo Backbone — Energia Eléctrica

Telconet se asegura de contar con una infraestructura resistente ante cortes de energia y otras
interrupciones causadas por fallas en los servicios publicos de apoyo, mediante el uso de
sistemas de alimentacion ininterrumpida (UPS), baterias y generadores eléctricos en sus nodos
principales. La capacidad auténoma de operaciones por nodo se calcula en funcién de su
criticidad y los recursos disponibles.

5.1.4.5 Backbone — Enlaces
La empresa dispone en su mayoria de enlaces de fibra dptica de propiedad propia, lo que le

confiere autonomia en sus operaciones y abastecimiento. La red de fibra éptica es altamente
redundante, con consideraciéon de redundancia de hilo y redundancia de camino. Todos los
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enlaces criticos cuentan con mecanismos de contingencia por fibra, y en algunos sectores se
utiliza enlaces de radio cuando es factible.

5.1.4.6 Backbone — Equipamiento de Transporte y Red

Telconet opera equipamiento de red de alta capacidad y calidad, con redundancia y preparacion
para afrontar eventos simultaneos que puedan afectar el Backbone de red. La estabilidad del
Backbone es fundamental para respaldar las operaciones y servicios.

5.1.4.7 Internet — Proveedores Internacionales

Como proveedor de servicios de internet, Telconet posee una red de transporte éptico y red IP
altamente redundante, lo que le permite afrontar caidas de servicio de proveedores
internacionales. La empresa exige los mejores niveles de servicio de interconexiéon a sus
proveedores internacionales y opera un centro de operaciones NOC disponible las 24 horas del
dia para coordinar acciones preventivas y correctivas.

5.1.4.8 Internet — Fibra Submarina

Telconet es parte del proyecto PCCS (Pacific Caribbean Cable System), lo que le permite ser lider
en el mercado como proveedor de acceso a internet, anadiendo redundancia a sus conexiones
internacionales.

5.1.4.9 Centro de Datos — Energia Eléctrica y Climatizacion

Los centros de datos de Telconet en Quito y Guayaquil estan estratégicamente ubicados y
cumplen con estandares de construccion del Uptime Institute, con certificaciones TIER IV y TIER
Il respectivamente. Cuentan con infraestructura eléctrica y sistemas de climatizacion que les
permiten operar de manera auténoma durante cortes de energia.

5.1.4.10 Centro de Datos — Infraestructura TI

Los centros de datos estan equipados con sistemas altamente redundantes para ofrecer
servicios en la nube como Hosting e laaS con redundancia a nivel local y regional, lo que brinda
a los clientes niveles de servicio excelentes orientados a garantizar la continuidad de sus
operaciones comerciales.

5.1.5 Procedimiento de respuesta a incidentes perturbadores

Se define la estructura de gestion para dar respuesta a incidentes que puedan afectar la
continuidad de los servicios de Telconet. Este procedimiento establece:

e los grupos de respuesta de personal,

e monitoreo

e respuesta técnicos

e comité de crisis

e rolesyresponsabilidades en la gestidn de incidentes.
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El procedimiento también establece las definiciones y alcance de la gestién de incidentes, y
describe los pasos que deben seguirse para detectar, evaluar, resolver y monitorear los

incidentes perturbadores.

En

resumen, el

procedimiento de

respuesta a incidentes

perturbadores es una herramienta importante para garantizar la continuidad del servicio en

caso de situaciones imprevistas.

. Definir la estructura de gestion para dar respuesta a jncidentes
Sl perturbadores.
Alcance: Aplica a los recursos fisicos, matedales y humanos necessnos. para las
. acthvidades priortarias de la provision de senicios de Telconet.
Grupo de Respuesta de Personal: DHO, 554, MED.
Grupo de Monitoreo Técnico: NOC, BOC.
Definiciones: | Grupo de Respuesta Técnico: MOC, IPCCL1, IPCCLE, BOC, ELEC, FO,
RAD, OTHN, NET, PAC, TI, CERT, SIS.
Comité de Crisis: CEQ, GTH, GDC, GFA, GC, GCSG,GSL, GDHO, G554,
Responsable Actividad
1. Detecta o recibe nofifitacion  del  incidente
perturbador que afecta al personal.
2. Identifica el impagtoy evalla la extension del
Grupo de incidente perfurbador. -
Respuestade | 3. De ser posible, resuelve o mifiga el impacto del
Personal incidente  perurbador, aplicando  procedimientos
intermos, genera informe y realiza monitoreo.
4. Mantiene ‘informado al Comité de Crisis sobre el
estatus del incidente.
5 Grupd. de Monitoreo Técnico detecta o recibe
notificacion del incidente perturbador gque afecta a la
infrasstructura, realiza diagnostico de la situacion y
notifica a ingenierce asignados.
6./ Ingeriern asignado identifica impacte v evalia
extension del incidente perturbador,
7.-DBe ser posible, e ingeniero asignado resusive o
. mitiga el impacto del incidente perturbador, genera el
Descripcion: informe v lo envia al Grupo de Monitoree Técnico.
Grupo de & Grupo de Monitoreo Técnico comunica y envia
Respussts m’_fc:urrr_le a las partf_.'s interesadas. 3
Técnico 9. 5i el ingeniero amgpadn no resuelve o mitiga, gs-t:ala
a su Jefatura, e informa al Grupo de Monitoreo
Técnico.
10. De ser posible, la Jefatura resuelve o mitiga el
impacto del incidente perturbador, genera el informe
o v lo envia al Grupo Monitoreo Técnico.
£ 11. Grupo de Monitoreo Técnico comunica y envia
oy informe a las partes interesadas
.::;:1‘:::} 12. 5i la Jefatura no resuelve o mitiga, escala al Comité
o de Crsis para activacion de plan de reanudacion, e
RS informa al Grupo de Monitoreo Técnico.
A
Fatin N 13. Activa el plan de reanudacion de operaciones
;r:\.i'q;' Comité de cormespondients.
erl Crisis 14. Comunica & estado del incidente perturbador a CEQ.
o 15. 5i el incidente perturbador se hace pablico aplica el
ot protocolo de comunicacion con los medios.

Figura: Procedimiento de respuesta a incidentes perturbadores
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5.1.6 Caracteristicas Ubicacion Fisico

e Alojamiento Seguro de Equipos: TELCONET albergara y administrard los equipos
especificados en el anexo técnico presentado por Elthon.

e Condiciones Fisicas Optimal: TELCONET proporcionara un entorno fisico que cumple
con todas las condiciones necesarias, incluyendo climatizacién, energia eléctrica
regulada y medidas de seguridad adepu?das.

Figura: Telconet UPS (Sistema de Alimentacién Ininterrumpida)

¢ Informes de Disponibilidad: A solicitud de Elthon, TELCONET proporcionara informes
detallados sobre la disponibilidad del servicio, incluyendo incidentes reportados.

e Estandares de Disponibilidad: TELCONET garantiza niveles de disponibilidad que
cumplen con los estandares del Uptime Institute Inc., con un 99.98% anual para el
Datacenter en Quito.

e Servicios Incluidos: El alcance abarca servicios disponibles en el Datacenter, como
sistemas de conectividad de datos, cuartos de cross conexidn, energia eléctrica,
climatizacion, deteccion y extincion de incendios, suelo técnico y seguridad fisica.

e Exclusiones: Se excluyen los tiempos causados por fallas técnico-operativas
responsabilidad del cliente, cableado LAN y SAN, interrupciones autorizadas por
mantenimientos programados o fuerza mayor.

e Mantenimientos Informados: TELCONET informard oportunamente a Elthon sobre los
mantenimientos programados en el Datacenter.

e Manos Remotas: Se ofrecen servicios de manos remotas para la atencidon de equipos en
el Datacenter, sujeto a la entrega de un manual o procedimiento por parte de Elthon.

e Soporte y Mejora Continua: TELCONET establecerd procesos internos de soporte,
ofreciendo recomendaciones y notificaciones de oportunidades de mejora para los
equipos de Elthon.

e Registro de Seguridad: TELCONET mantendrd registros del sistema de video seguridad
durante un periodo de hasta 90 dias para fines de auditoria.
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5.1.7 Especificaciones Fisicas del Servidor Elthon

Elthon ha adquirido un servidor priorizando la potencia, la confiabilidad y el rendimiento. Este
servidor no es simplemente una maquina; es el corazén de nuestra operacién, la columna
vertebral de nuestra capacidad para innovar y ofrecer soluciones de continuidad tecnoldgicas
de vanguardia. A continuacién, exploraremos en detalle las especificaciones fisicas de esta
impresionante maquina, que nos impulsa hacia un futuro mas brillante en el mundo digital.

bbb\ A —
vl EL T T -

Figura: Servidor Elthon

5.1.7.1 Detalles

A continuacidn, se describen los detalles:

Articulo

Descripcion

SERDEL
R650XQ3V1

PowerEdge R650XS

R650XSERQ3v1

2.5" Chassis with up to 8 Hard Drives (SAS/SATA), 1 CPU

Intel® Xeon® Silver 4310 2.1G, 12C/24T, 10.4GT/s, 18M Cache, Turbo, HT
(120W) DDR4-2666

32GB RDIMM, 3200MT/s, Dual Rank, 16Gb BASE x8

480GB SSD SATA Read Intensive 6Gbps 512 2.5in Hot-plug AG Drive, 1 DWPD
8x2.5"

NO S.O.

Dual, Hot-plug, Fully Redundant Power Supply (1+1), 800W, Mixed Mode
2x NEMA 5-15P to C13 Wall Plug, 125 Volt, 15 AMP, 10 Feet (3m), Power Cord,
North America

No Internal Optical Drive

On-Board Broadcom 5720 Dual Port 1Gb LOM

Broadcom 57414 Dual Port 10/25GbE SFP28, OCP NIC 3.0

Riser Config 4, 1xOCP 3.0(x16)+ 1x16LP

PERC H755 with front load bracket

RAIDO, 1, 10,5, 6, 50, 60

iDRACY Enterprise

Puertos frontales: 1 x iDRAC Direct (Micro-AB USB), 1 x USB 2.0, 1 x VGA|
Puertos posteriores: 1 x USB 2.0, 1 x USB 3.0, 2 x Ethernet, 1 x VGA
ReadyRails™ Sliding Rails With Cable Management Arm

Black

3 Years ProSupport with Next Business Day Onsite Service-LA
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Potencia de Procesamiento: El servidor Elthon esta equipado con un procesador Intel® Xeon®
Silver 4310 de alto rendimiento con 12 nucleos y 24 hilos. Esta potencia de procesamiento
asegura un rendimiento excepcional para aplicaciones intensivas.

Memoria Amplia y Rapida: Con 32GB de memoria RDIMM a 3200MT/s, el servidor Elthon ofrece
una capacidad de memoria amplia y una velocidad de acceso rdpida, lo que es esencial para
ejecutar multiples aplicaciones y cargas de trabajo de manera eficiente.

Almacenamiento de Estado Sélido: El servidor esta equipado con una unidad de estado sélido
(SSD) SATA de 480GB. Esto proporciona un almacenamiento de alto rendimiento y confiabilidad,
lo que se traduce en tiempos de carga rapidos y una mayor eficiencia en el acceso a datos
criticos.

Conectividad Avanzada: Ofrece conectividad avanzada con puertos duales de 10/25GbE SFP28
y puertos Gigabit Ethernet. Esto permite una conectividad rapida y fiable para las necesidades
de red de su empresa.

Control de Almacenamiento: El servidor estd equipado con un controlador PERC H755, que
admite multiples niveles de RAID (0, 1, 10, 5, 6, 50, 60). Esto garantiza la integridad y
disponibilidad de los datos almacenados.

Gestion Remota: Con la incorporaciéon de iDRAC9 Enterprise, el servidor Elthon permite una
gestién remota avanzada y un monitoreo de hardware, lo que facilita la administracién y el
mantenimiento de manera eficiente.

Disefio de Alta Disponibilidad: El servidor cuenta con fuentes de alimentacién redundantes y
hot-plug, lo que garantiza la maxima disponibilidad y reduccién de tiempo de inactividad en caso
de falla de energia.

Facilidad de Mantenimiento: El servidor viene con ReadyRails™ Sliding Rails y un Cable
Management Arm, lo que simplifica la instalacién y el mantenimiento, ahorrando tiempo vy
recursos

Soporte Profesional: La compra incluye 3 afios de servicio ProSupport con Next Business Day
Onsite Service, lo que proporciona tranquilidad con un soporte técnico profesional y una rapida
respuesta en caso de problemas.

5.1.8 Especificaciones sistemas operativos en el servidor

Los sistemas descritos en esta secciéon estan especialmente adaptados para brindar un
rendimiento éptimo y una gestion eficiente de cada instancia de virtualizacién alojada en el
servidor contratado a través de Telconet. Ya sea que estés utilizando Windows Server 2022 o
Ubuntu Server 20.04 LTS, estas plataformas estan disefiadas para ofrecer soluciones sélidas y
seguras que satisfacen las necesidades especificas de tu entorno virtualizado en las instalaciones
de Telconet. A continuacidén, exploraremos en detalle las caracteristicas técnicas de estas
plataformas para garantizar un funcionamiento eficaz y seguro de tus maquinas virtuales.
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5.1.8.1 WINDOWS SERVER 2022

Sistema:
e Procesador: 64 bits, procesador de 1.4 GHz o mas rapido.
e RAM: 32 GB.

e Espacio en disco duro: 512 GB de espacio libre en disco.
e Tarjeta de red: Compatible con Ethernet.

Virtualizacidon Avanzada:

Windows Server 2022 incluye la ultima versién de Hyper-V con mejoras significativas en el
rendimiento y la escalabilidad para la ejecucidon de maquinas virtuales.

Seguridad Reforzada:
e Windows Defender Antivirus y Windows Defender Exploit Guard ayudan a proteger el
sistema contra programa maligno y amenazas cibernéticas.
e Uso de BitLocker para cifrar unidades de disco y proteger los datos almacenados.

Administracion Simplificada:
e Windows Admin Center proporciona una interfaz web moderna para la administracion
centralizada de servidores y maquinas virtuales.
e PowerShell 7 estd disponible para la automatizacidon y administracién de tareas.

Redes Avanzadas:
e Soporte para SMB 3.1.1 para un mejor rendimiento en la transferencia de archivos.
e Capacidades de enrutamiento y acceso remoto mejoradas.
e Seguridad de red mejorada con caracteristicas como Windows Firewall.

Almacenamiento Eficiente:

Inclusién de la funcién de desduplicacidon y compresién de datos para optimizar el espacio en
disco y reducir costos de almacenamiento.

Soporte para Contenedores:

Windows Server 2022 ofrece soporte mejorado para contenedores de Windows, lo que facilita
la creacidén y administracion de aplicaciones contenerizadas con Docker y Kubernetes.

Redundancia y Tolerancia a Fallos:

e Caracteristicas de alta disponibilidad y clusteres para garantizar la continuidad de las
operaciones.
e Disponibilidad de servicios de conmutacion por error.

Soporte Técnico de Microsoft:
Microsoft ofrece soporte técnico continuo y actualizaciones de seguridad para mantener tu
sistema en funcionamiento de manera segura.
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5.1.8.2 UBUNTU SERVER 2022

Sistema:
e Procesador: Procesador de 64 bits (x86_64) con al menos 1 GHz.
e RAM: 16GB.

e Espacio en disco: 512GB.
Arquitecturas Soportadas:

Ubuntu Server 20.04 LTS es compatible con una amplia gama de arquitecturas, incluyendo
x86_64, ARM, POWER, y mas.

Seguridad y Actualizaciones:

e Actualizaciones de seguridad a largo plazo (LTS) durante un periodo de 5 afios.
e UFW (Uncomplicated Firewall) para gestionar el firewall del sistema.
e AppArmor para el control de acceso obligatorio de aplicaciones.

Gestion de Paquetes:

e Utiliza el sistema de gestion de paquetes APT (Advanced Package Tool) para la
instalacion y actualizacion de software.
e Acceso a un amplio repositorio de paquetes de software.

Virtualizacidon y Contenedores:
e Soporte para soluciones de virtualizacién como KVM y QEMU.
e Soporte para Docker y contenedores LXD para la virtualizacidon a nivel de sistema
operativo.

Servicios de Red:
e Amplio soporte para servicios de red, incluyendo servidor web (Apache, Nginx), bases
de datos (MySQL, PostgreSQL), servidor de correo (Postfix), entre otros.
e Configuracion de red y administracién con Netplan.

SSH y Acceso Remoto:
e Acceso seguro mediante SSH (Secure Shell) para la administracién remota.
e Posibilidad de configurar el acceso SSH con claves criptograficas para mayor seguridad.

Actualizaciones Automaticas y Live Patching:

La opcidén de Live Patching permite aplicar parches de seguridad al kernel sin necesidad de
reiniciar el sistema.

Soporte de Contenedores de Snap:
La capacidad de instalar aplicaciones en contenedores con Snap para una mayor portabilidad y
seguridad.
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5.1.9 Diagrama de Red

El diagrama de Red de Telconet es de cardcter confidencial, ya que su uso puede ser objeto de
ataques a equipos. Sin embargo, gracias a los certificados solicitado a Telconet como proveedor
de Servicios se verifica el cumplimiento de una instalacién Tier3 y normativas de mantenimiento
y control de estructuras de redes.

5.1.10 Nodos de conexion contratados

La contratacion de los cuatro nodos en Telconet responde a la necesidad critica de ELTHON
CEO de contar con una infraestructura tecnoldgica de alto rendimiento y confiable para
respaldar sus operaciones estratégicas.

Dos de estos nodos se configuran con direcciones ip publicas para permitir la exposicion
directa de servicios en internet y facilitar la conectividad global, lo que es esencial para el
crecimiento y la visibilidad del cliente en la red.

Los otros dos nodos, con acceso a internet a través de SMB, se utilizaran para acceder a
recursos compartidos en la red interna, optimizando la colaboraciéon y la eficiencia operativa
del cliente
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Figura: Nodos de conexién contratado
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