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1. OBIJETIVO

Describir la arquitectura, infraestructura y demas especificaciones técnicas del sistema de
gestidon de riesgos de ELTHON CEO en la nube con AZURE, incluyendo los componentes
principales, la infraestructura de red, los servicios en la nube utilizados, su integracién y la
gestidon de datos, asi como las medidas de seguridad implementadas en el disefio de la
arquitectura, gestién de identidades, accesos, cifrado de datos, la monitorizacién y gestion
de amenazas, la recuperaciéon de desastres.

2. ALCANCE

Se proporcionaran descripciones detalladas de los componentes principales de la
arquitectura, infraestructura, especificaciones técnicas y cémo interactian entre si para
lograr la escalabilidad, mantenibilidad y seguridad del sistema. Ademas, se incluird una
descripcién para los diferentes componentes, con el fin de brindar una comprension clara de
como se optimiza y personaliza para satisfacer las necesidades del sistema de gestiéon de
riesgos de ELTHON CEO en la nube con AZURE.

El alcance del documento no incluird detalles técnicos de implementacion ni detalles de
configuracion de los componentes.

3. NORMATIVA

® Norma ISO 9001:2015

e Norma ISO 27001:2022

e Norma ISO 22301:2019

e Norma ISO 31000:2018

® Normas ISO 27017:2021
e Norma ISO 27018:2019

e Norma ISO 27701:2019

4. DEFINICIONES Y SIGLAS

- Microsoft AZURE: Es una plataforma en la nube de servicios de computo que ofrece una
amplia gama de servicios de infraestructura, plataforma y software como servicio para la
creacion, implementacion y administracion de aplicaciones y servicios en la nube.

- Stack Tecnoldgico: La combinacién de tecnologias y herramientas utilizadas en un
proyecto de software.

- Web Apps: son aplicaciones web que se ejecutan en servidores remotos y se acceden a
través de un navegador web. En este caso, se utilizan Web Apps de AZURE para
implementar y alojar los sitios web de ELTHON.
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Microservicios: son una arquitectura de software que descompone una aplicacién en
pequefias partes auténomas e independientes que se comunican entre si mediante una
API.

API: siglas en inglés de "Application Programming Interface" o interfaz de programacién
de aplicaciones. Es un conjunto de reglas, protocolos y herramientas para construir
software y aplicaciones que permiten la comunicacién y la integracion entre diferentes
sistemas.

Arquitectura de sistemas: es el proceso de disefiar y planificar la estructura de los
sistemas de informacién, incluyendo hardware, software, redes, procesos y
procedimientos.

Infraestructura de sistemas: se refiere a los componentes fisicos y virtuales de una red
de computadoras, incluyendo servidores, almacenamiento, redes, software de sistemas
operativos, middleware y aplicaciones.

CDN: siglas de "Red de Distribucién de Contenido" (Content Delivery Network en inglés),
es una red de servidores distribuidos geograficamente que se utilizan para acelerar la
entrega de contenido web.

CDM: significa Common Data Model (Modelo de Datos Comun). Es un conjunto de
estdndares de datos y vocabulario compartido que se utiliza para permitir la
interoperabilidad de datos en aplicaciones y servicios de AZURE.

Script SQL: es un conjunto de instrucciones que se utilizan para interactuar con bases de
datos relacionales. Estas instrucciones se utilizan para crear, modificar o eliminar tablas,
indices, procedimientos almacenados, entre otros elementos de la base de datos.
Query: es una solicitud de informacion que se realiza a una base de datos. Una consulta
SQL es un ejemplo de una query que se utiliza para recuperar informacion especifica de
una base de datos.

STACK TECNOLOGICO

ELTHON CEO utiliza varias tecnologias para desarrollar su arquitectura las cuales se describen

a continuacion.

Spring Boot con Gradle: framework para la creacion de aplicaciones en Java.

Java 11: versidn del lenguaje de programacion Java.

Artefactos con Maven: herramienta de construccién de proyectos para Java.

Angular: framework para la creacion de aplicaciones web.

Node.js 16 para Angular: entorno de tiempo de ejecucidn para JavaScript que se utiliza para
construir aplicaciones web en Angular.

Flutter: framework para la creacidn de aplicaciones moéviles para iOS y Android.

AZURE Blobs Storage: servicio de almacenamiento en la nube que permite almacenar grandes
cantidades de datos no estructurados, como imagenes, videos y archivos.
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- Arquitectura basada en microservicios: en esta arquitectura, una aplicacidon se divide en

pequefios servicios independientes que trabajan juntos para proporcionar la funcionalidad

completa de la aplicacion.
- REDIS Cache: para la gestién de sesiones y cacheo de datos.

- AZURE Monitor: para la supervision y analisis de aplicaciones en tiempo real.

- AZURE SQL Database y MongoDB Atlas: como bases de datos como servicio en la nube.

Tipo de Informacién: Uso publico
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6. INFRAESTRUCTURA ELTHON

6.1. INFRAESTRUCTURA AZURE

Microsoft AZURE opera en instalaciones de centros de datos gestionados y dirigidos por
Microsoft. Estos centros de datos, distribuidos geograficamente, cumplen con los estandares
de seguridad y confiabilidad de la industria, incluyendo ISO/IEC 27001:2013 y NIST SP 800-
53. La gestidn y supervisidon de estos centros de datos recae en el equipo de operaciones
altamente experimentado de Microsoft, que cuenta con un historial de éxito en la prestacion
de servicios en linea de gran envergadura, garantizando operatividad continua las 24 horas
del dia, los 7 dias de la semana.

La infraestructura de centros de datos de AZURE se extiende a nivel global, abarcando mas
de un centenar de instalaciones altamente seguras que respaldan una amplia gama de
servicios en linea. Su disefio se centra en acercar aplicaciones a usuarios de todo el mundo,
garantizar la integridad de los datos y ofrecer soluciones integrales de cumplimiento y
resiliencia. Con mas de 60 regiones estratégicamente ubicadas en todo el mundo y
disponibilidad en mas de 140 paises o regiones, AZURE se posiciona como un lider en
flexibilidad para la implementacion de aplicaciones segun las necesidades del cliente.

Availability

Zone

Availability

Zone 3

._T i

Availability

Zone 2

- Distribucion global: AZURE cuenta con una infraestructura de centros de datos
distribuida globalmente con mds de 100 instalaciones en todo el mundo. Esto permite
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acercar las aplicaciones a los usuarios y brindar opciones integrales de cumplimiento y
resiliencia.

- Regiones y geografias: AZURE se organiza en regiones, que son conjuntos de centros de
datos interconectados. Las geografias garantizan el cumplimiento de requisitos de
residencia, soberania y seguridad de datos dentro de limites geograficos.

- Zonas de disponibilidad: Dentro de una regiéon, AZURE ofrece zonas de disponibilidad,
gue son ubicaciones fisicamente independientes con alimentacidn, refrigeracién y redes
independientes. Esto permite ejecutar aplicaciones de alta disponibilidad y baja latencia.

- Seguridad fisica: Microsoft implementa una serie de capas de seguridad fisica en sus
centros de datos para controlar el acceso no autorizado. Esto incluye aprobacién de
acceso, acceso de visitantes, seguridad en el perimetro, entrada del edificio y seguridad
en la planta del centro de datos.

- Eliminacion de equipos: Se siguen procedimientos rigurosos para la eliminacion segura
de equipos al final de su vida util, incluyendo el borrado seguro de discos duros y la
destruccion de unidades que no se pueden borrar.

- Conformidad: AZURE cumple con una amplia variedad de estandares de cumplimiento
internacionales y especificos del sector, lo que incluye ISO 27001, HIPAA, FedRAMP, SOC
1y SOC 2, entre otros. Se realizan auditorias de terceros para verificar el cumplimiento
de estos estandares.

Ver el Anexo 1 Diagrama arquitectura general ELTHON CEO - AZURE

6.1.1. COMPONENTES Y LIMITES DEL SISTEMA DE INFORMACION DE AZURE

6.1.1.1. REDES EN AZURE

Red de Produccion de Microsoft AZURE (Red de AZURE)

AZURE cuenta con dos redes esenciales en su entorno: la Red de Producciéon de Microsoft
AZURE, también conocida como Red de AZURE, y la Red Corporativa de Microsoft
(CORPNET). Cada una de estas redes es gestionada por equipos de Tl diferentes, encargados
de operaciones y mantenimiento respectivos.

Arquitectura de AZURE

AZURE se basa en una plataforma de informatica en la nube, respaldada por una red de
centros de datos administrados por Microsoft. Estos centros de datos estan disefiados para
alojar aplicaciones y servicios, siendo responsabilidad exclusiva de Microsoft su operacién y
mantenimiento.
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Funcionamiento de las Maquinas Virtuales (VM) en AZURE

En AZURE, las maquinas virtuales (VM) se crean segun los recursos necesarios y se ejecutan
en su propio entorno de nube. Cada nodo fisico en AZURE esta equipado con un hipervisor
gue administra varias maquinas virtuales invitadas. Ademas, se implementa un firewall de
Windows en cada maquina virtual para controlar el trafico.

6.1.1.2. ADMINISTRACION EN AZURE

Controladores de Tejido

Las maquinas virtuales en AZURE se agrupan en clusteres de alrededor de 1000 unidades, y
su gestidon es independiente gracias a los controladores de tejido. Estos controladores
administran aplicaciones, supervisan hardware y realizan tareas auténomas, como la
reencarnacion de instancias de VM en servidores en buen estado tras un fallo.

Inventario de Hardware

Para asegurar un control efectivo, se realiza un inventario de hardware y dispositivos de red

de AZURE durante el proceso de configuracidn de arranque. Cualquier nuevo hardware debe

seguir este proceso antes de ser admitido en el entorno de produccién de AZURE.

Imagenes del Sistema Operativo Administradas por Controladores de Tejido

Las imagenes del sistema operativo en AZURE se dividen en tres tipos: imagenes de host,

imagenes nativas e imagenes de invitados, disefiadas especificamente para la nube y no

accesibles publicamente. Estas imagenes son gestionadas por los controladores de tejido.
6.1.1.3. ASPECTOS DE SEGURIDAD

Autenticacion y Comunicacion

La autenticacion y comunicacién dentro de AZURE se aseguran mediante cifrado TLS y

certificados X.509. Estos certificados son autofirmados en la mayoria de los casos, salvo

excepciones para conexiones externas a la red de AZURE. Ademas, se utilizan certificados

emitidos por una autoridad de certificacion (CA) respaldada por una CA raiz de confianza en
los controladores de tejido (FC).

Autenticacion de Dispositivos de Hardware
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Los controladores de tejido gestionan credenciales utilizadas para autenticar dispositivos de
hardware bajo su control. Se utiliza un sistema de cifrado basado en la clave publica de
identidad maestra del FC para mantener estas credenciales seguras y protegidas.

6.1.1.4. INFRAESTRUCTURA Y GESTION DE SERVICIOS

Infraestructura Fisica y Gestion de Centros de Datos

El equipo de Microsoft Cloud Infrastructure and Operations (MCIO) es responsable de
gestionar la infraestructura fisica y las instalaciones de los centros de datos de AZURE. Esto
incluye controles fisicos y ambientales, asi como la administracién de dispositivos de red
perimetral exterior. Los clientes no tienen acceso directo a esta infraestructura.

Gestion de Servicios y Equipos de Servicio

La gestion de servicios en AZURE se lleva a cabo a través de equipos de servicio
especializados, cada uno responsable de un area de soporte técnico especifica. Estos equipos
deben proporcionar soporte continuo para investigar y resolver problemas de servicio. Sin
embargo, los equipos de servicio no tienen acceso fisico al hardware de AZURE.

6.1.1.5. TOPOLOGIA DE RED

Red perimetral:
- Punto de demarcacion entre la red de Microsoft y otras redes (Internet, red empresarial)
- Proporciona conexidon de conexidn de Internet y ExpressRoute en AZURE

Red de drea amplia
- Red troncal inteligente de Microsoft que cubre el mundo
- Proporciona conectividad entre regiones de AZURE

Pasarela regional
- Punto de agregacién para todos los centros de datos de una regién de AZURE
- Proporciona conectividad masiva entre centros de datos dentro de una regién de
AZURE (varios cientos de terabits por centro de datos)

Red de centros de datos
- Proporciona conectividad entre servidores dentro del centro de datos con poco
ancho de banda sobresuscrito
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6.1.1.6. ENRUTAMIENTO DE INTERNET Y TOLERANCIA A FALLOS

En AZURE, se implementa una infraestructura de Servicio de Nombres de Dominio (DNS)
tanto interna como externa, respaldada por una redundancia global. Esta infraestructura
incorpora multiples clisteres de servidores DNS primarios y secundarios para asegurar la
tolerancia a fallos. Ademas, se emplean medidas adicionales de seguridad de red de AZURE,
como NetScaler, para mitigar los ataques de denegacidn de servicio distribuido (DDoS) y
proteger la integridad de los servicios DNS en AZURE.

Los servidores DNS de AZURE se distribuyen en diversas instalaciones de centros de datos.
La configuraciéon de DNS de AZURE incluye una jerarquia de servidores DNS secundarios y
primarios para resolver nombres de dominio publicos de los clientes de AZURE. Estos
nombres de dominio generalmente se resuelven en direcciones CloudApp.net, que encierran
la Direccion IP Virtual (VIP) correspondiente al servicio del cliente. La VIP especifica para la
Direccién IP Dedicada Interna (DIP) de la traduccion del inquilino es gestionada por los
equilibradores de carga de Microsoft, que son responsables de dicha VIP.

AZURE opera en centros de datos distribuidos geograficamente en los Estados Unidos y se
basa en tecnologia de enrutamiento de vanguardia que cumple con sdlidos estandares
arquitectdnicos escalables. Algunas de sus caracteristicas destacadas incluyen:

- Ingenieria de trafico basada en Multiprotocol Label Switching (MPLS) para un uso
eficiente del ancho de banda y una degradacién elegante del servicio en caso de
interrupciones.
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- Implementacion de redes con arquitecturas de redundancia "need plus one" (N+1) o
superiores.

- Conectividad externa a través de circuitos de red dedicados de alto ancho de banda que
conectan las propiedades de AZURE con mas de 1,200 proveedores de servicios de
Internet en todo el mundo en multiples puntos de interconexién, proporcionando una
capacidad perimetral de mds de 2,000 gigabytes por segundo (GBps).

- Al poseer sus propios circuitos de red entre centros de datos, Microsoft garantiza una
disponibilidad de red superior al 99.9% sin depender de proveedores de servicios de
Internet externos.

Para mayor referencias, ver Anexo 2 Diagrama Arquitectura Critica de Red Azure, Anexo 3
Diagrama Topologia de red en estrella tipo HUB — AND — SPOKE en Azure, Anexo 4 Diagrama
Azure Front Door y Anexo 5 Diagrama Topologia Tradicional de Redes de Azure.

6.1.2. CONEXION A LA RED DE PRODUCCION Y FIREWALLS ASOCIADOS

La directiva de flujo de trafico de Internet de la red de AZURE canaliza el trafico hacia el
centro de datos de produccidn mas cercano en los Estados Unidos. Los centros de datos de
produccién de AZURE mantienen una arquitectura y hardware coherentes en todos los
centros de datos, lo que permite aplicar la descripcién del flujo de trafico de manera
uniforme.

Luego de dirigir el trafico de Internet hacia AZURE, se establece una conexién con los
enrutadores de acceso, que sirven para aislar el trafico entre los nodos de AZURE vy las
maquinas virtuales creadas por los clientes. Los dispositivos de infraestructura de red en
ubicaciones de acceso y borde son los puntos donde se aplican filtros de entrada y salida
mediante listas de control de acceso (ACL) por niveles. Estas ACL filtran el trafico no deseado
y aplican limites de velocidad de trafico segin sea necesario.

Los dispositivos de equilibrio de carga externos, ubicados detrds de los enrutadores de
acceso, realizan la traduccion de direcciones de red (NAT) de direcciones IP enrutables de
Internet a direcciones IP internas de AZURE. Ademas, enrutan paquetes a las direcciones IP
internas de produccién validas y actlan como una capa de proteccidon para limitar la
exposicién del espacio de direcciones de la red de produccion interna.

A diferencia de la arquitectura tradicional de seguridad, en AZURE no se emplean firewalls
de hardware dedicados ni dispositivos especializados de deteccion o prevencidon de
intrusiones en la red de AZURE. En su lugar, las funciones de seguridad estdn integradas en
el software que ejecuta AZURE, proporcionando una sélida seguridad en varias capas,
incluyendo funcionalidades de firewall.

Caracteristicas Clave de Seguridad y Firewall
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AZURE implementa caracteristicas solidas de seguridad y firewall en diferentes niveles para
garantizar la seguridad en el perimetro principal de autorizacidon de seguridad. Algunos
aspectos importantes incluyen:

- Firewalls basados en host, incluyendo un firewall de hipervisor, firewall de host nativo y
firewall de host en las maquinas virtuales del cliente.

- Componentes de infraestructura con direcciones IP de DIP asignadas que no pueden ser
alcanzados por atacantes en Internet.

- Firewalls que solo aceptan paquetes de un conjunto limitado de direcciones IP de origen,
proporcionando una defensa en profundidad contra ataques DDoS.

- Uso predeterminado de HTTPS para el tréfico a los navegadores web de los clientes,
asegurando un tunel seguro mediante TLS v1.2.

- Reglas de firewall en enrutadores de acceso y nucleo para garantizar la consistencia con
el trafico esperado.

6.2. INFRAESTRUCTURA E OPEN SOLUTIONS

E-Open Solutions Cia. Ltda. tiene 15 afios en el mercado ecuatoriano provee:

- SERVICIO GESTIONADO DE TI:  Plan anual de soporte técnico corporativo pyme,
proyectos de Tl , gestion y monitoreo infraestructura, mesa de ayuda help desk con
atencién remota y en sitio, mantenimiento preventivo y correctivo infraestructura it,
gestidn equipamiento, capacitacidn personal.

- SOLUCIONES DE USUARIO FINAL: Gestion dispositivos, virtualizacidn, equipamiento
informatico.

- SOLUCIONES DE CONECTIVIDAD Y COLABORACION: Disefio soluciones redes cableadas
e inalambricas, telefonia ip, comunicaciones unificadas, seguridad IP.

- INFRAESTRUCTURA DE CENTROS DE DATOS

- SEGURIDAD DE LA INFORMACION: Seguridad perimetral, seguridad de la informacién,
gestion riesgos seguridad, seguridad endpoint, seguridad nube , consultoria seguridad
informatica, continuidad de negocio, capacitacion.

- SOLUCIONES DE INFRAESTRUCTURA: Hardware tradicional, almacenamiento, renta
equipamiento e impresoras, virtualizacién aplicaciones,
respaldo/contingencia/continuidad negocio, soluciones cloud hibridas, privadas vy
publicas.

- SOLUCIONES DE SOFTWARE, LICENCIAMIENTO: Microsoft, Adobe, Symantec |,
Comunicacién, consultoria de servicios de infraestructura, gestién identidad, gestion de
bases de datos, cloud.

- SOLUCIONES OFFICE 365: Licenciamiento, Disefio, implementacion, migracién de datos,
capacitacién, soporte
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- MICROSOFT AZURE:

Disefio soluciones hibridas, migracién de centros de datos a la

nube, implementacion de proyectos en nube privada, publica e hibrida.

6.2.1. SOLUTIONS PARTNER DESIGNATION

Este proveedor es un socio de soluciones de Microsoft en las siguientes areas: Trabajo
moderno. El partner de negocios elige estos elementos, que Microsoft no debe considerar

confirmacién de aprobacidn.

Servicios

* Consultoria

* Hardware

* Implementacion o migracion
s Licencias

* Servicios administrados (MSP)

Focus areas

Backup & Disaster Recovery

Big Data

Chatbot

Cloud Database Migration

Cloud Migration

Data Warehouse

Database on Linux

Dynamics 365 for Customer Service
Dynamics 365 for Sales

Dynamics on Azure

Information Management

Mobile Applications
MySQL/Postgres Migration to Azure
Seguridad

Threat Protection

Sectores

¢ Administracién Publica

» Distribucién

* Medios de comunicacién y
comunicaciones

* Productos de venta directa y

consumidor

Professional Services

» Public Safety & National Security

Recursos y fabricacién

* Salud

Servicios financieros

Transportation

Productos
s Azure

Dynamics 365

Dynamics 365 Enterprise

Enterprise Mobility & Security

Equipos

Microsoft 365
Office 365

Power Bl

« SQL

SharePaint

Skype for Business
Windows

Yammer

6.3. INFRAESTRUCTURA ELTHON - TELCONET

En esta seccion, se describe el nucleo de la infraestructura fisica de TELCONET, un lugar

donde se fusiona la excelencia tecnoldgica y la proteccion inquebrantable. Aqui, se muestra

informacioén sobre la infraestructura proporcionados por TELCONET, los cuales resguardan y

optimizan los servidores que ELTHON adquiridos como el corazén de su operacion

tecnoldgica. Desde la certificacidn TIER 3 hasta las politicas de seguridad rigurosas, definird

como TELCONET se convierte en el guardian confiable que respalda los requerimientos

tecnolégicos de ELTHON
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6.3.1. INFORMACION TECNICA DEL DATACENTER (QUITO)

RAL GUAYAQUIL - TIER IV QuITo =TIER NI
GENE TCC | TCC

Tipo de edificio Independiente (400 RACKS) Independiente (360 RACKS)
Perzonal 24¥T¥365 245 TH365

Caminos de distribucién |2 activos 1 activa / 1 pasivoe

Redundancia

2N (Tolerante a Fallas)

N+1 {manteninients concurmente)

Climatizacion Inimterrumpida 1 activa /1 pasivo
Puntos Gnicos de fallo Minguno MNinguno
Disponibilidad 99 995% 99 982%

Conexidén entre DC's

2 Lambdas (20Gbps) REDUNDANTE

2 Lambdas (20Gbps) REDUNDANTE

ARQUITECTONICA

Suelo técnico (reforzado,

GUAYAQUIL - TIER IV
TCCI

QUITO - TIER Nl
TCC

antiestitico, 2500 m? - Construccion 2400 m? - Construccion
antideslizante,
antieldstico)
Separacién de clientes | 1000 m - Area Uil 900 m? - Area Uil
Servidores 400 racks de capacidad 360 racks de capacidad
Otros es ios Jaula dedicada, rack dedicado, rack compartido, Servidores Fieicos y
pac Virtuales, Espacio para oficinas, aparcamiento, zona de descarga, almacén
AMBIENTE GUAYAQUIL - TIER IV QUITO - TIER Il
TCC TCC Il

Parametros de control
amblental

2500 m* - Construccidn

2400 m* - Construccidn

relativa del 50% (+/- 5%)

Refrigeracion de salas 1000 m?- Area Uil 900 m* - Area Uil
Temperatura controlada
de 20°C+/-1°C y humedad |400 racks de capacidad 360 racks de capacidad

SEGURIDAD

GUAYAQUIL - TIER IV

TCC

QuITO-TIER Il
TCCH

Sistemna de deteccidn constitiido por detectores idnicos de humos v gases de
combustion

Control de incendios

Zonas de deteccidn controladas por central analdgica micro procesada
modular con ka plena autonomia de sefalizacidn, centralizacion de fuego v
averia. Agente extintor ECARO - 25

Seguridad con personal

Equipo de sequridad 24x7x365

Circuito cerrado de
televisién

Total cobertura de zonas extermas e intemas

Control de accesos

Confrol de acceso biométricos con lectores de tarjetas de proximidad

Grabacién digital de
imagenes

Registro de accesos a los Datacenters

6.3.2. DESCRIPCION SERVICIO CLOUD HOUSING

Alojamiento Seguro: Condiciones necesarias para alojar los servidores que son propiedad

del cliente y estan bajo su administracion.
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Disponibilidad Certificada: Disponibilidad respaldada por certificaciones del UPTIME
INSTITUTE, con un 99.995% de disponibilidad en TIER IV y un 99.985% en TIER Il en
infraestructura, comunicaciones, energia y climatizacion.

Monitoreo de Infraestructura: Monitoreo constante de la infraestructura para asegurar su
rendimiento 6ptimo.

Espacio Adicional en Pool de Recursos: Flexibilidad para ampliar sus recursos segun sus
necesidades cambiantes.

Manos Remotas Lagicas y Fisicas: Acceso a soporte remoto para resolver problemas légicos
y fisicos.

Soporte Técnico Especializado: Equipo de soporte técnico altamente especializado esta
disponible las 24 horas, los 7 dias de la semana, los 365 dias del afo

6.3.3. ALCANCE

TELCONET se compromete a proporcionar a ELTHON una amplia gama de servicios de
alojamiento y gestion segura en sus DATACENTER de propiedad. Estos servicios se llevaran a
cabo de acuerdo con los términos y condiciones establecidos en el contrato, que incluye el
pago de valores recurrentes mensuales por parte de ELTHON. El alcance de servicio abarca
los siguientes aspectos:

- Alojamiento Seguro de Equipos: TELCONET albergara y administrard los equipos
especificados en el anexo técnico presentado por ELTHON.

- Condiciones Fisicas Optimal: TELCONET proporcionard un entorno fisico que cumple con
todas las condiciones necesarias, incluyendo climatizacién, energia eléctrica regulada y
medidas de seguridad adecuadas.

Figura: TELCONET UPS (Sistema de Alimentacion Ininterrumpida)
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- Informes de Disponibilidad: A solicitud de ELTHON, TELCONET proporcionara informes
detallados sobre la disponibilidad del servicio, incluyendo incidentes reportados.

- Estandares de Disponibilidad: TELCONET garantiza niveles de disponibilidad que
cumplen con los estdndares del Uptime Institute Inc., con un 99.98% anual para el
Datacenter en Quito.

- Servicios Incluidos: El alcance abarca servicios disponibles en el Datacenter, como
sistemas de conectividad de datos, cuartos de cross conexidn, energia eléctrica,
climatizacién, deteccién y extincidn de incendios, suelo técnico y seguridad fisica.

- Exclusiones: Se excluyen los tiempos causados por fallas técnico-operativas
responsabilidad del cliente, cableado LAN y SAN, interrupciones autorizadas por
mantenimientos programados o fuerza mayor.

- Mantenimientos Informados: TELCONET informara oportunamente a ELTHON sobre los
mantenimientos programados en el Datacenter.

- Manos Remotas: Se ofrecen servicios de manos remotas para la atencién de equipos en
el Datacenter, sujeto a la entrega de un manual o procedimiento por parte de ELTHON.

- Soporte y Mejora Continua: TELCONET establecerd procesos internos de soporte,
ofreciendo recomendaciones y notificaciones de oportunidades de mejora para los
equipos de ELTHON.

- Registro de Seguridad: TELCONET mantendra registros del sistema de video seguridad
durante un periodo de hasta 90 dias para fines de auditoria.
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6.3.4. DIAGRAMA DE LA INFRAESTRUCTURA ELTHON / TELCONET
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TELCONET Espacio para servidor ELTHON

6.3.5. POLITICAS DE INGRESO A LAS INSTALACIONES FiSICAS TELCONET

- Ingreso Autorizado
Toda persona que desee ingresar al Datacenter debe solicitar un permiso de acceso
previo, que incluye informacidn detallada como nombre, empresa, cédula de identidad,
fecha y hora de ingreso, fecha y hora de salida, persona responsable, lugar de trabajo,
detalle de trabajo y si ingresa o retira equipamiento.

- Aprobacion Requerida
El ingreso solo se permite después de que el Centro de Operacidon de Negocios (BOC)
apruebe el permiso de acceso. Ningun visitante puede acceder sin autorizacién previa.

- Control Riguroso
El personal de seguridad externo no permite el acceso a ninguna area sin confirmar la
autorizacion con el BOC o el personal de recepcién, excepto en casos de emergencia.

- Acceso Restringido
El uso de equipos inalambricos, antenas, cdmaras y teléfonos esta prohibido en el cuarto
de Tl, a menos que se obtenga autorizacion por escrito del cliente.

- Registro Obligatorio
Todos deben registrarse al ingresar con identificaciéon o pasaporte. El personal que
ingrese con mochilas o equipos electrénicos debe someterse a una revision y registrar
cualquier equipo.

- Acompaiiamiento Obligatorio
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El personal externo debe estar acompafiado por personal de Datacenter en las
instalaciones del 4rea blanca para garantizar que el trabajo se realice sélo en areas
autorizadas.

- Limitacion de Personas
Se permite el acceso de un cliente y un maximo de 3 personas por rack, hasta 6 personas
en una jaula y hasta 10 personas en migraciones de centros de cémputo.

- Control de Acceso
El acceso se limita a las dreas especificas asignadas al cliente y se controla mediante
tarjetas de acceso y supervisidon del personal.

- Prohibicién de Acceso a Areas Restringidas
El personal externo no tiene acceso a dreas de administracién exclusiva del Datacenter.

- Protocolo de Emergencia
En caso de emergencia, se emite una lista de personal autorizado y se valida la identidad
antes de permitir el acceso.

- Normas de Seguridad
No se deben bloquear dreas comunes ni usarlas para almacenamiento. Los bafios deben
utilizarse solo para su propdsito. No se permiten perforaciones en las paredes ni el uso
de aspiradoras o taladros sin autorizacion.

- Uso de Energia Controlado
Se espera que los clientes cumplan con la regla del 80/20 para el consumo de energia.

- Respeto a la Privacidad de Otros Clientes
Se prohibe el acceso, manejo o inspeccién de equipos, gabinetes y jaulas de otros
clientes.

6.3.6. ESPECIFICACIONES FiSICAS DEL SERVIDOR ELTHON

ELTHON dispone de un servidor priorizando la potencia, la confiabilidad y el
rendimiento. Este servidor no es simplemente una maquina; es el corazén de nuestra
operacion, la columna vertebral de nuestra capacidad para innovar y ofrecer soluciones
de continuidad tecnoldgicas de vanguardia. A continuacién, exploraremos en detalle las
especificaciones fisicas de esta impresionante maquina, que nos impulsa hacia un futuro
mas brillante en el mundo digital.
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ltem Descripcion

PowerEdge R650XS
R650XSERQ3VT

2.5" Chassis with up to 8 Hard Drives (SAS/SATA), 1 CPU
Intel® Xeon® Silver 4310 2.1G, 12C/24T, 10.4GT/s, 18M Cache,
Turbo, HT (120W) DDR4-2666
32GB RDIMM,  3200MT/s, Dual Rank, 16Gb BASE x8
480GB SSD SATA Read Intensive 6Gbps 512 2.5in Hot-plug AG Drive,

1 DWPD
8 X 2.5"
NO S.O.
Dual, Hot-plug, Fully Redundant Power Supply (1+1), 800W, Mixed
Mode
2x NEMA 5-15P to C13 Wall Plug, 125 Volt, 15 AMP, 10 Feet (3m),
SERDEL .
R650XQ3V ] Power Cord, North America
No Internal Optical Drive

On-Board Broadcom 5720 Dual Port 1Gb LOM
Broadcom 57414 Dual Port 10/25GbE SFP28, OCP NIC 3.0

Riser Config 4, 1xOCP 3.0(x16)+ 1x16LP
PERC H755 with front load bracket
RAID 0, 1, 10, 5, 6, 50, 60
iDRAC? Enterprise

Puertos frontales: 1 x iDRAC Direct (Micro-AB USB), 1 x USB 2.0, 1 x
VGA | Puertos posteriores: 1 x USB 2.0, 1 x USB 3.0, 2 x Ethernet, 1 x
VGA

ReadyRails™ Sliding Rails With Cable Management Arm
Black

3 Years ProSupport with Next Business Day Onsite Service-LA

- Potencia de Procesamiento: El servidor ELTHON estd equipado con un procesador
Intel® Xeon® Silver 4310 de alto rendimiento con 12 nucleos y 24 hilos. Esta potencia
de procesamiento asegura un rendimiento excepcional para aplicaciones intensivas.
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- Memoria Amplia y Rapida: Con 32GB de memoria RDIMM a 3200MT/s, el servidor
ELTHON ofrece una capacidad de memoria amplia y una velocidad de acceso rapida,
lo que es esencial para ejecutar multiples aplicaciones y cargas de trabajo de manera
eficiente.

- Almacenamiento de Estado Sélido: El servidor estda equipado con una unidad de
estado solido (SSD) SATA de 480GB. Esto proporciona un almacenamiento de alto
rendimiento y confiabilidad, lo que se traduce en tiempos de carga rédpidos y una
mayor eficiencia en el acceso a datos criticos.

- Conectividad Avanzada: Ofrece conectividad avanzada con puertos duales de
10/25GbE SFP28 y puertos Gigabit Ethernet. Esto permite una conectividad rapiday
fiable para las necesidades de red de su empresa.

- Control de Almacenamiento: El servidor esta equipado con un controlador PERC
H755, que admite multiples niveles de RAID (0, 1, 10, 5, 6, 50, 60). Esto garantiza la
integridad y disponibilidad de los datos almacenados.

- Gestion Remota: Con la incorporacion de iDRAC9 Enterprise, el servidor ELTHON
permite una gestién remota avanzada y un monitoreo de hardware, lo que facilita la
administracion y el mantenimiento de manera eficiente.

- Disefo de Alta Disponibilidad: El servidor cuenta con fuentes de alimentacién
redundantes y hot-plug, lo que garantiza la maxima disponibilidad y reduccién de
tiempo de inactividad en caso de falla de energia.

- Facilidad de Mantenimiento: El servidor viene con ReadyRails™ Sliding Rails y un
Cable Management Arm, lo que simplifica la instalacion y el mantenimiento,
ahorrando tiempo y recursos.

- Soporte Profesional: La compra incluye 3 afios de servicio ProSupport con Next
Business Day Onsite Service, lo que proporciona tranquilidad con un soporte técnico
profesional y una rapida respuesta en caso de problemas.

7. INSTALACION DE SOFTWARE DE EXPLOTACION

La instalacion de software de explotacion es un proceso critico que debe ser gestionado
de manera cuidadosa y controlada. En ELTHON, se han establecido rigurosas politicas y
procedimientos para garantizar la seguridad durante la instalacién de software de
explotacidn en nuestros sistemas.

El objetivo principal de esta seccidn es enfatizar que Unicamente se instalaran aquellas

herramientas y software de explotacidon que cumplan con los mas altos estandares de
seguridad. Para ello, se seguiran los siguientes lineamientos y consideraciones:
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- Evaluacion exhaustiva de las herramientas: Antes de proceder con la instalacién de
cualquier software de explotacién, se realizard una evaluacién minuciosa para
asegurarse de que cumple con los requisitos de seguridad establecidos por ELTHON.
Esto incluye revisar las caracteristicas de seguridad, la reputacién del proveedor, las
actualizaciones y parches disponibles, y cualquier otra consideracion relevante.

- Fuentes confiables de software: Se utilizardn Unicamente fuentes confiables y
autorizadas para la obtencion del software de explotacién. Esto puede incluir
proveedores de renombre, repositorios seguros y licencias legitimas.

- Procedimientos de instalacion estandarizados: Se seguirdn procedimientos de
instalaciéon estandarizados y documentados para garantizar la consistencia y la
correcta configuracién de los componentes de software. Esto incluye el uso de listas
de verificacién y scripts de instalacion predefinidos, que han sido previamente
revisados y aprobados por el equipo de seguridad de ELTHON.

- Actualizaciones y parches: Se establecera un proceso para gestionar las
actualizaciones y parches de seguridad del software de explotacion instalado. Esto
implica mantenerse al tanto de las ultimas versiones y actualizaciones, evaluar su
relevancia y aplicarlos de manera oportuna y segura, minimizando asi la exposicidn
a posibles vulnerabilidades.

- Registro y seguimiento: Se llevard un registro detallado de todas las instalaciones
de software de explotacién realizadas en los sistemas de ELTHON. Esto permitira
realizar un seguimiento de las herramientas instaladas, sus versiones, fechas de
instalacidn y cualquier otra informacidn relevante para fines de auditoria y gestién
de cambios.

7.1. ENTORNO DE DESARROLLO: INTELLUJ IDEA

IntelliJ IDEA proporciona una variedad de caracteristicas y funcionalidades que facilitan
y agilizan el proceso de desarrollo de software. Algunas de sus caracteristicas destacadas
incluyen:

- Editor inteligente: Ofrece un editor de cddigo avanzado con funciones de
autocompletado, refactorizaciéon de cddigo, navegacion rdpida entre archivos y
clases, resaltado de sintaxis, y soporte para multiples lenguajes.

- Depuracién y pruebas: Permite depurar y realizar pruebas de cédigo de manera
eficiente, con herramientas integradas para rastrear y solucionar errores, evaluar
expresiones en tiempo de ejecucion y ejecutar pruebas unitarias.

- Gestion de proyectos: Proporciona herramientas para administrar proyectos de
software, como la organizacién de moddulos, la gestién de dependencias, la
integracion con sistemas de control de versiones (como Git), y la generacion de
estructuras de proyecto.
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Financieros Auxiliares

- Soporte para tecnologias y frameworks: Incluye integraciones y soporte especifico
para una amplia gama de tecnologias y frameworks populares, como Spring,
Hibernate, Android, Maven, Gradle, y muchos mas, lo que facilita el desarrollo en
entornos especificos.

- Productividad mejorada: Ofrece caracteristicas que aumentan la productividad del
desarrollador, como plantillas de cddigo, inspecciones y correcciones automaticas,
refactorizacion rdpida, generacién de cédigo automatizada y sugerencias
inteligentes.

7.1.1. INSTALACION
Instalacion JDK

1. Para comenzar a utilizar y crear proyectos dentro del entorno de Intelli) IDEA, es
necesario descargar el JDK (Kit de Desarrollo de Java), el cual le proporciona al IDE
las distintas herramientas para compilar, ejecutar y depurar aplicaciones Java.

2. Para descargar y utilizar el JDK, visita el sitio web oficial de Oracle, el desarrollador
de Java: https://www.oracle.com/java/technologies/javase/jdk11-archive-
downloads.html

ustomers Partners Developers Company (SR — ‘D; Contact Sales

Java SE 11 Archive Downloads

The JOK i

The JOK i

Important Oracle JOK License Update

The Oracle. 200,

Li JOK hconies. uch

FAQ s available bore.

License at |dk java net,

3. En la pdgina de descargas, asegurate de elegir la versidon del JDK que deseas
descargar. Se selecciona la versidon adecuada para tu sistema operativo.

Windows xé4 Installer 14114 MB 'Ii, jdk-11.0.18_windows-x64_bin.exe

4. Acepta los términos de la licencia y haz clic en el enlace de descarga para iniciar la
descarga del archivo de instalacion.

You must accept the Oracle Technology Network License Agreement for Oracle Java SE to download this software.

| reviewed and accept the Oracle Technology Network License Agreement for Oracle Java SE

Required
You will be redirected to the login screen in order to download the file.

Download jdk-11.018_windows-x64_binexe ¥,
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5. Una vez que se complete la descarga, ejecuta el arc

hivo de instalacion del JDK. El

asistente nos dara la bienvenida. Hacemos clic en Next

ﬂ Java(TM) SE Development Kit 11.0.11 (64-bit) - Setup

X

«

Welcome to the Installation Wizard for Java SE Development Kit 11.0.11

This wizard will guide you through the installation process for the Java SE
Kit 11.0.11.

Development

_—

6. En esta etapa, se muestra la opcion de seleccionar

las caracteristicas que deseas

instalar. Se puede cambiar la ruta de instalacion si asi lo deseas, pero recuerda
recordar la nueva ubicacion seleccionada. Luego, haz clic en "Siguiente" o "Next"

para continuar.

ﬂ Java(TM) SE Development Kit 11.0.11 (64-bit) - Custom Setup X

Select optional features to install from the list below. You can change your choice of features after
installation by using the Add/Remove Programs utility in the Control Panel

=) ~ | Source Code

Install to:
C:\Program Files\Javaljdk-11.0.11\

Feature Description
Java(TM) SE Development Kit
11.0.11 (64-bit), including a
private JRE. This will require
420MB on your hard drive.

| Gange... |

S e

7. Una vez finalizado la instalacion, el JDK esta listo par
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ﬁ Java(TM) SE Development Kit 11.0.11 (64-bit) - Complete X

Java(TM) SE Development Kit 11.0.11 (64-bit) Successfully Installed

Click Next Steps to access tutorials, API documentation, developer guides, release notes
and more to help you get started with the JDK.

Next Steps

Instalacion 1.1. INTELLIJ IDEA

1. Visita el sitio web oficial de JetBrains y selecciona la edicién que deseas
descargar. Elige tu sistema operativo y haz clic en el enlace "Download" en la
pagina principal de Intelli) IDEA: https://www.jetbrains.com/idea/ para iniciar
con la descarga del instalador.

2. Ejecutar el archivo de instalacidén .exe de tu carpeta de descargas y haz clic en
Next para iniciar la instalacion.

g Intelli) IDEA Community Edition Setup — X

Welcome to IntelliJ IDEA Community
Edition Setup

Setup will guide you through the installation of Intelli] IDEA
Community Edition.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Next to continue,

3. Se selecciona la opcién "Next" para proceder con la instalacion del software en
la ubicacion predeterminada. También puedes optar por cambiar la carpeta de
destino si asi lo deseas.
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E! Intelli) IDEA Community Edition Setup X
Choose Install Location
m EQ?]DSE the folder in which to install Intelli] IDEA Community

Setup will install Inteli] IDEA Community Edition in the following folder. To install in a different
folder, dick Browse and select another folder, Click Next to continue.

Destination Folder

Browse...

Space required: 1.0 GB
Space available: 159.4 GB

4. Se selecciona las opciones adicionales segln tus preferencias, como la creacion

de un acceso directo en el escritorio, adiciones a los menus contextuales o
asociaciones de archivos.

E! Intelli) IDEA Community Edition Setup

- x
] Installation Options
-~ Configure your Intelli] IDEA Community Edition installation

Create Desktop Shortout Update PATH variable {restart needed)

[[] Add launchers dir to the PATH
Update context menu

[] Add "Open Folder as Project”

Create Assodations

[ .java [ .groovy [kt

5. Hazclic en "Instalar" para dar inicio al proceso de instalacion.

E! Intelli) IDEA Community Edition Setup

— >

Choose Start Menu Folder
Choose a Start Menu folder for the Inteli] IDEA Community

Edition shortcuts,

Select the Start Menu folder in which you would like to create the program's shortcuts. You
can also enter a name to create a new folder.

Accessibility ~
Accessories

Administrative Tools

Awid

Defraggler

Greenshot

HandBrake

lenovo

Lenovo Think¥antage Tools
Maintenance

Maxon

McAfee

< Back Install Cancel

6. Se selecciona la casilla para ejecutar el programa y luego haz clic en "Finalizar".

Tipo de Informacion: Confidencial Pagina 32 de 177




INFRAESTRUCTURA TECNOLOGICA Y Cddigo: ARQ-ELTHON-01
e os Aoditres ESPECIFICACIONES TECNICAS DEL Version: 4.0 (11/09/2025)
SOFTWARE

‘E LTHON

E! Intelli) IDEA Community Edition Setup —

Completing IntelliJ IDEA Community
Edition Setup

Intelli] IDEA Community Edition has been installed on your
computer.

Click Finish to dose Setup.

< Back Cancel

7.2. ENTORNO DE PRUEBAS APIS: POSTMAN

Las principales caracteristicas y funcionalidades de Postman son las siguientes:

Envio de solicitudes HTTP/HTTPS: Postman permite enviar diferentes tipos de
solicitudes HTTP/HTTPS, como GET, POST, PUT, DELETE, PATCH, entre otros. Los
usuarios pueden especificar los parametros, encabezados y cuerpo de la solicitud
segun las necesidades de la API.

Pruebas automatizadas: Postman permite crear y ejecutar pruebas automatizadas
para las API. Los usuarios pueden escribir scripts de prueba utilizando JavaScript y
realizar diversas validaciones, como verificar cédigos de estado, contenido de
respuestas, tiempos de respuesta, entre otros.

Colecciones y entornos: Los usuarios pueden organizar las solicitudes en
colecciones, lo que facilita la gestidon y ejecucion de multiples solicitudes
relacionadas. Ademas, se pueden utilizar entornos para definir variables vy
configuraciones especificas de cada entorno (entorno de desarrollo, entorno de
pruebas, entorno de produccion).

Documentacidn de API: Postman permite generar documentacién de API a partir de
las solicitudes y las descripciones proporcionadas. Esto facilita la documentacién de
las APl y su comparticion con otros miembros del equipo o usuarios externos.
Colaboracién y compartir: Los usuarios pueden compartir facilmente colecciones,
solicitudes y entornos con otros miembros del equipo o usuarios externos. Esto
permite la colaboracion en el desarrollo y la prueba de API.

7.2.1. INSTALACION
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1. Visita el sitio web oficial de Postman en https://www.postman.com/downloads/
y descarga la version adecuada para tu sistema operativo.

2. Ejecuta el archivo de instalacidon descargado.

@ Postman

Q ” ; L

Create an account or sign in A free Postman account lets you

‘Croate Fros Account

B
Al

—
iz 14

3. A continuacidn, se te pedira que inicies sesidn o crees una cuenta de Postman.
Se puede optar por iniciar sesidn con una cuenta existente o seleccionar "Skip
signing in" para continuar sin iniciar sesion.

@

Create an account or sign in

Signin

|

A free Postman account lets you

4. Después de iniciar sesién u omitir el inicio de sesién, llegards a la interfaz
principal de Postman. En la parte superior izquierda de la interfaz, puedes hacer
clic en "New" para crear un nuevo espacio de trabajo. Los espacios de trabajo
son entornos separados para organizar tus proyectos. Se puede crear uno nuevo
0 unirte a uno existente.

= Home Workspaces v

Scratch Pad

a s .
Explore (Q, Search Postma [

New Import  Overview

= Scratch Pad

\ The Scratch Pad is for all your scrappy, exploratory work on Postman. Al the data is saved
(°0 o locally on your machine, so only you have access to it. To collaborate in real-time and sync
,’( TT;G your work, switch to a workspace.
= ‘ﬁ_
‘ a\ In your Scratch Pad
)

0 0 0

You don’t have any collections

Collectio

Create Collection

Tipo de Informacion: Confidencial
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5. Una vez dentro de un espacio de trabajo, puedes crear una coleccién de
solicitudes haciendo clic en "New" y seleccionando "Collection". Las colecciones
son conjuntos de solicitudes API relacionadas.

6. Afade solicitudes a tu coleccidn haciendo clic en "New" y seleccionando el tipo
de solicitud que deseas realizar (GET, POST, etc.). Luego, completa los detalles
de la solicitud, como la URL, los encabezados y los parametros.

7.3. DBEAVER

DBeaver es una herramienta de administracién y desarrollo de bases de datos
multiplataforma. Proporciona una interfaz grafica intuitiva y potente que permite a los
desarrolladores y administradores de bases de datos interactuar con diversas bases de
datos de manera eficiente.

Algunas caracteristicas importantes de DBeaver son:

- Editor de consultas SQL: DBeaver proporciona un editor de consultas SQL con
resaltado de sintaxis y autocompletado, lo que facilita la escritura y ejecucion de
consultas SQL complejas. También ofrece herramientas visuales para disefar y
visualizar consultas.

- Explorador de bases de datos: DBeaver ofrece un explorador de bases de datos que
muestra la estructura de la base de datos, incluyendo tablas, vistas, procedimientos
almacenados y otros objetos. Esto permite a los usuarios navegar por la base de
datos y realizar acciones como crear tablas, modificar datos y administrar esquemas.

- Importacién y exportacion de datos: DBeaver permite importar y exportar datos
desde y hacia diferentes formatos, como CSV, Excel, SQL scripts, entre otros. Esto
facilita la migracién de datos entre diferentes bases de datos y la manipulacion de
grandes conjuntos de datos.

- Administracion de usuarios y permisos: DBeaver ofrece herramientas para
administrar usuarios, roles y permisos en la base de datos. Los usuarios pueden crear
y modificar usuarios, asignar privilegios y gestionar la seguridad de la base de datos.

7.3.1. INSTALACION

1. Visita el sitio web oficial de DBeaver en https://dbeaver.io/

En la pdgina de descargas, asegurate de seleccionar la versién del JDK que deseas
descargar. Elige la version adecuada para tu sistema operativo.
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Download

Community Edition 21.1.0|

# Windows /

- Windows 64 bit (Installer)

Windows oF o)

Enterprise Edition features:

Enterprise Edition 21.0

3. Una vez que se haya descargado el archivo de instalacién, ejecuta el archivo
descargado y selecciona el idioma de tu preferencia. A continuacién, se abrira la
siguiente ventana en donde se visualizard la bienvenida al software. Se selecciona el

botén “Siguiente”.

@ DBeaver Community 21.1.0 (x86_64) Setup

DBeaver

ordenador.

ordenador.

Presione Siguiente para continuar.

= X

Bienvenido al Asistente de
Instalaciéon de DBeaver Community

Este programa instalara DBeaver Community en su

Se recomienda que derre todas las demas aplicaciones antes
de inidiar la instalacion. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su

Cancelar

4., Aceptamos los términos y condiciones del acuerdo de licencia.

(%) DBeaver Community 21.1.0 (x86_64) Setup -

Acuerdo de licencia
Por favor revise los términos de la licenda antes de instalar DBeaver Community.

Presione Avanzar Pégina para ver el resto del acuerdo.

X

@

Apache License
Version 2.0, January 2004
http: /www.apache.org/icenses/

TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION
1. Definitions.

“License" shall mean the terms and conditions for use, reproduction,
and distribution as defined by Sections 1 through 9 of this document.

v

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el

acuerdo para instalar DBeaver Community.

ave

Cancelar

5. Se puede aceptar las opciones predeterminadas o personalizar la instalacién segun
tus preferencias. En la siguiente ventana selecciona si el DBeaver es para uso de

todos los usuarios o solamente del usuario actual.

Tipo de Informacién: Confidencial
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‘%) DBeaver Community 21.1.0 (x86_64) Setup — b
Choose Users =
Choose for which users to install DBeaver Community. e

Select whether to install DBeaver Community for all users or for current user.

(@ For anyone who uses this computer (all users)

O For me (ucho)

Fresh install for all users. Administrator credentials required.

<avss |[fpSouentes] | Concelr

6. Se selecciona la versidn comunista y, si se desea, puedes optar por asociar

archivos SQL al editor e incluir Java.

‘&) DBeaver Community 21.1.0 (x86_64) Setup — X
Seleccion de componentes =
Selecdone qué caracteristicas de DBeaver Community desea instalar. ¢ n‘

Marque los componentes que desee instalar y desmarque los componentes que no desee
instalar. Presione Siguiente para continuar.

Selecdone los componentes a DBeaver Community|
instalar: Incude Java

[ Reset settings
[] Associate .5QL files

Descripcion
Espacio requerido: 109.7MB

< Atrés Cancelar

(ON)

7. Se selecciona la ubicacién de la carpeta en donde se instalard el programa y agrega

al menu de inicio.
/%) DBeaver Community 21.1.0 (x86_64) Setup - x

Hegir Carpeta del Menti Inicio e

Elija una Carpeta del Mend Inicio para los accesos directos de DBeaver Community. N

Seleccione una carpeta del Mend Inicio en la que quiera crear los accesos directos del
programa. También puede introdudr un nombre para crear una nueva carpeta.

Accessibility

Accessories

Acer

Administrative Tools

Aplicaciones de Chrome

CCleaner

DBeaver Community

Discord Inc

Games

Git

Herramientas de Microsoft Office v
[INo crear accesos directos

< Atrés Cancelar

8. Una vez finalizada la instalacién, ejecuta DBeaver.

7.4. GIT: GITBASH

Git Bash es una aplicacion de linea de comandos que proporciona una interfaz de usuario
para interactuar con Git, un sistema de control de versiones distribuido. Git Bash esta

Tipo de Informacion: Confidencial
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disponible para sistemas operativos Windows y proporciona una emulacién de la
terminal de Unix, lo que permite a los usuarios ejecutar comandos Git y realizar tareas
relacionadas con el control de versiones.

Algunas caracteristicas de Git Bash incluyen:

- Interfaz de linea de comandos: Git Bash permite a los usuarios ejecutar comandos
Git y utilizar la mayoria de las funcionalidades de Git desde la linea de comandos.
Esto incluye comandos para crear repositorios, realizar confirmaciones, fusionar
ramas, gestionar ramas y etiquetas, entre otros.

- Compatibilidad con scripts y automatizacion: Git Bash admite scripts y
automatizacién mediante la ejecucion de comandos Git en secuencia. Esto permite
a los desarrolladores automatizar tareas relacionadas con el control de versiones y
la gestion de repositorios.

- Integracidn con Git: Git Bash se integra estrechamente con Git, lo que significa que
los comandos y las opciones disponibles en Git Bash son compatibles con Git. Esto
permite a los usuarios familiarizados con Git utilizar Git Bash de manera eficiente.

- Acceso a herramientas de linea de comandos de Unix: Git Bash proporciona una
emulacion de la terminal de Unix, lo que significa que los usuarios tienen acceso a
herramientas de linea de comandos comunes de Unix, como Is, cd, mv, rm, entre
otros. Esto facilita la navegacién y manipulacién de archivos y directorios desde la
linea de comandos.

7.4.1. INSTALACION

1. Accede al sitio web oficial de Git en https://git-scm.com/ y dirigete a la seccion
de descargas.
2. Descarga la version correspondiente de Git para tu sistema operativo (Windows,
macOS o Linux).
O git

About

Documentation Downloads

3. Unavez que se haya descargado el archivo de instalacién, ejecutalo.
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Git 2.28.0 Setup —

Information
Flease read the following important information before continuing.

When you are ready to continue with Setup, click Next.

GNU General Public License

Version 2, June 1991
Copyright (C) 1989, 1391 Free Software Foundation, Inc.
59 Temple Place - Suite 330, Boston, MA 02111-1307, USA

Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your

lirance ic intended tn nuarantes vanr freadnm tn chare and rhanne

freedom to share and change it. By contrast, the GNU General Public ,

Cancel
En la ventana actual se visualizara informacién sobre la licencia GNU que posee Git.

Se selecciona el botdn “Next” para continuar.

4. Se selecciona la ubicacidn donde se requiere ser instalada el programa, al

continuar estableceremos los diferentes componentes que se desea instalar.

Git 2.28.0 Setup -

Select Destination Location
‘Where should Git be installed?

Setup will install Git into the following folder.

At least 269,6 MB of free disk space is required.

To continue, click Next. If you would like to select a different folder, click Browse.

C:\Program Files\Git} Browrse...

< Back Cancel

X

5. A continuacién, se establece el nombre del archivo que se va a instalar y

seleccionamos “Next” para continuar

Git 2.28.0 Setup

Select Components
‘Which components should be installed?

install. Click Next when you are ready to continue.

Select the components you want to install; clear the components you do not want to

DAdditmnal icons
[ on the Desktop
Windows Explorer integration
Git Bash Here
Git GUI Here
Git LFS (Large File Support)
Associate .git™ configuration files with the default text editor
Associate .sh files to be run with Bash
[Juse a TrueType font in all console windows
D Check daily for Git for Windows updates

Current selection requires at least 269,5 MB of disk space.

Cancel

6. En la siguiente configuracion, establecemos el editor por defecto que utilizar

cuando ingresemos los comandos de Git.

Tipo de Informacion: Confidencial
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Git 2.28.0 Setup - X

‘Choosing the default editor used by Git
Which editor would you like Git to use?

Use Motepad++ as Git's default editor M

{(NEW!) Notepad++ is a popular GUI editor that can be used by Git.

This editor is popular in part due to the vast number of available plugins;
However, when configured via this option, Git will call Notepad++ with
plugins disabled (to open the editor as quickly as possible).

<ok concel

7. En el siguiente apartado, seleccionamos que programas pueden utilizar Git. En

la configuracidn se recomienda que se establezca la opcidn de linea de comando
y otros programas.

Git 2.28.0 Setup - X

Adjusting your PATH environment
How would you like to use Git from the command line?

() use Git from Git Bash only
This is the most cautious choice as your PATH will not be modified at all. You w
only be able to use the Git command line tools from Git Bash.

(@) Git from the command fine and also from 3rd-party software

(Recommended) This option adds only some minimal Git wrappers to your
PATH to avoid cluttering your environment with optional Unix tools.

You will be able to use Git from Git Bash, the Command Prompt and the Window
PowerShell as well as any third-party software looking for Git in PATH.

() use Git and optional Unix tools from the Command Prompt

Both Git and the optional Unix tools will be added to your PATH.
Warning: This will override Windows tools like “find" and "sort". Only
use this option if you understand the implications.

< Back Cancel

8. La siguiente configuracion permite establecer el tipo de comunicacion se

requiere utilizar para conectar nuestra maquina remota con el repositorio.

Git 2.28.0 Setup - X

Choosing HTTPS transport backend
Which SSL/TLS library would you like Git to use for HTTPS connections?

(@) Use the OpensSL library

Server certificates will be validated using the ca-bundle.crt file.

() Use the native Windows Secure Channel ibrary

Server certificates will be validated using Windows Certificate Stores.
This option also allows you to use your company's internal Root CA certificates
distributed e.g. via Active Directory Domain Services.

i =

9. Se configura como deseamos utilizar los saltos de linea.
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Git 2.28.0 Setup X

Configuring the fine ending conversions
How should Git treat line endings in text files?

(@ Checkout Windows-style, commit Unix-style fine endings
Git will convert LF to CRLF when checking out text files. When committing
text files, CRLF will be converted to L. For cross-platform projects,
this s the recommended setting on Windows (*core.autocri” s set to *true").

() Checkout as-is, commit Unix-style fine endings
Git will not perform any conversion when checking out text files. When
committing text files, CRLF vall be converted to LF. For cross-platform projects,
this s the recommended setting on Unax ("core.autocrif” is set to “input*).

) Checkout as-is, commit as-is

Git will ot perform any conversions when checking out or committing

text fles. Choosing this option is not recommended for cross-platform
projects ("core.autocri” is set to *faise").

< o

10. Configura el emulador de terminal para su uso con GIT Bash y haz clic en Next

Git 2.28.0 Setup - x

Configuring the terminal emulator to use with Git Bash
Which terminal emulator do you want to use with your Git Bash?

(@ Use MInTTY (the default terminal of MSYS2)

Git Bash will use MInTTY as terminal emulator, which sports a resizable window
non-rectangular selections and a Unicode font. Windows console programs (suc
as interactive Python) must be launched via “winpty" to wark in MInTTY.

(O Use Windows' default console window

Git will use the default console window of Windows ("cmd.exe"), which works v
with Win32 console programs such as interactive Python or node.js, but has a
very limited default scroll-back, needs to be configured to use a Unicode font in
order to display non-ASCII characters correctly, and prior to Windows 10 its
window was not freely resizable and it only allowed rectangular text selections.

R

11. Se selecciona el comportamiento por defecto p

Siguiente.

Choose the default behavior of “git pull
What should *git pull” do by default?

(@ Default (fast-forward or merge)

This is the standard behavior of git pull": fast-forward the current branch to
the fetched branch when possible, otherwise create a merge commit.

(O Rebase

Rebase the current branch onto the fetched branch. I there are no local
commits to rebase, this is equivalent to a fast-forward.

(O only ever fast-forward

Fast-forward to the fetched branch. Fail if that is not possible.

= =

ara "git pull" y haz clic en

N

12. Se selecciona qué asistente de credenciales debe configurarse y haz clic en Next.

Git 2.28.0 Setup -

Choose a credential helper
Which credential helper should be configured?

(O none

Do not use a credential helper.

i (@ Git Credential Manager
The Git Credential Manager for Windows handles credentials e.g. for Azure
DevOps and GitHub (requires .NET framework v4.5.1 or later).

(O 6it Credential Manager Core

(NEW!) Use the new, cross-platform version of the Git Credential Manager.
See more information about the future of Git Credential Manager here.

<o s

X

13. Se selecciona las funcionalidades que desees habilitar y haz clic en Siguiente.
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Git 2280 Setup - X

Configuring extra options
Which features would you like to enable?

Enable file system caching
File system data will be read in bulk and cached in memory for certain
operations ("core.fscache” is set to "true"). This provides a significant
performance boost.

[ enable symboiic finks

Enable symbolic links (requires the SeCreateSymbolicLink permission).
Please note that existing repositories are unaffected by this satting.

<o cone

14. Finalmente, si asi lo prefieres, activa las opciones experimentales y haz clic en
Instalar. A continuacion, comenzara el proceso de instalacion.

Git 2.28.0 Setup X

Configuring experimental options
Which bleeding-edge features would you like to enable?

[[] Enable experimental support for pseudo consoles.

(NEW!) This allows running native console programs like Node or Python in a
Git Bash window without using winpty, but it stll has known bugs.

< Back Install Cancel

15. Una vez finalizada la instalacién, abre una nueva ventana de terminal (simbolo
del sistema o consola) y ejecuta el siguiente comando para verificar que Git se
haya instalado correctamente:

a. Configura tu nombre de usuario ejecutando el siguiente comando en la
terminal (reemplaza "Tu nombre" con tu nombre real):

arduino [F] Copycode

git config --global user.name

b. Configura tu direccién de correo electrénico ejecutando el siguiente
comando en la terminal (reemplaza "tu-correo@example.com" con tu
direccidén de correo electrénico):

[7] Copycode

git config : tu-correo

7.5. ENTORNO DESARROLLO FRONT: VISUAL STUDIO CODE

Visual Studio Code es un entorno de desarrollo integrado (IDE) de cdédigo abierto y
multiplataforma desarrollado por Microsoft. Es ampliamente utilizado por los
desarrolladores de Angular, ya que proporciona una amplia gama de caracteristicas y
extensiones que facilitan el desarrollo de aplicaciones con este framework.
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Algunas caracteristicas importantes de Visual Studio Code para trabajar con Angular son:

Edicion de codigo: Visual Studio Code ofrece una potente capacidad de edicion de
cddigo, con resaltado de sintaxis, sugerencias inteligentes, autocompletado,
refactorizacion y soporte para multiples lenguajes de programacién, incluido
TypeScript utilizado en Angular.

Depuracion integrada: Visual Studio Code cuenta con un potente sistema de
depuracion integrado que permite a los desarrolladores depurar facilmente sus
aplicaciones Angular. Los puntos de interrupcion se pueden establecer en el cddigo
TypeScript y se pueden inspeccionar variables y ejecutar el cédigo paso a paso para
identificar y solucionar problemas.

Integracion con Angular CLI: Angular CLI es una herramienta de linea de comandos
utilizada para crear y gestionar proyectos de Angular. Visual Studio Code
proporciona una integracion directa con Angular CLI, lo que permite ejecutar
comandos de Angular CLI desde la interfaz de usuario del IDE, como la generacién
de componentes, servicios, modulos, pruebas unitarias, entre otros.

Extensiones de Angular: Visual Studio Code cuenta con una amplia variedad de
extensiones desarrolladas especificamente para trabajar con Angular. Estas
extensiones ofrecen funcionalidades adicionales, como la generaciéon automatica de
cddigo, plantillas de cddigo predefinidas, herramientas de linting y formateo, entre
otros.

Control de versiones: Visual Studio Code ofrece una integracion nativa con sistemas
de control de versiones, como Git. Esto permite a los desarrolladores realizar
acciones comunes de control de versiones, como confirmar cambios, cambiar ramas,
fusionar cédigo y resolver conflictos directamente desde el IDE.

Terminal integrada: Visual Studio Code incluye una terminal integrada que permite
a los desarrolladores ejecutar comandos directamente desde el IDE. Esto facilita la
ejecucién de comandos de compilacidn, pruebas y otras tareas relacionadas con el
proyecto sin la necesidad de alternar entre ventanas o aplicaciones.

7.5.1. INSTALACION

1. Ve ala pagina de Microsoft Visual Studio Code (https://code.visualstudio.com/)
y haz clic en el botdn 'Descargar Visual Studio Code' para descargar el archivo de
instalacion.

2. Abre el archivo de instalacidon .exe en tu carpeta de descargas para iniciar la
instalacion.

3. Leey acepta el acuerdo de licencia. Haz clic en Next para continuar.
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4. Se puede cambiar la ubicacién de la carpeta de instalacion o mantener la
configuracion predeterminada. Haz clic en Next para continuar.

3 Setup - Microsoft Visual Studio Code (User)

- X
Select Destination Location
Where should Visual Studio Code be installed?

Setup vl install Visual Studio Code into the following folder.

To continue, dick Next. If you would like to select a different folder, dick Browse.,

am : EETEEaRE | | sowe..

At least 251,3 MB of free disk space is required.

<o [me> ]| conce

5. Elige si se desea cambiar el nombre de la carpeta de accesos directos en el menu
Inicio o si no deseas instalar accesos directos en absoluto. Haz clic en Next.

3 Setup - Microsoft Visual Studio Code (User)

- X
Select Start Menu Folder
Where should Setup place the program's shortouts?

-
1

Setup will create the program’s shortcuts in the following Start Menu folder.

To continue, dick Next. If you would lke to select a different folder, dick Browse.

[Fisual Studo Code | | eromse...

[[Joon't create a Start Menu folder

<o [T ] | cone
6. Se selecciona las tareas adicionales, por ej. crear un icono en el escritorio o

afadir opciones al menu contextual de Windows Explorer. Haz clic en Next.
) Setup - Microsoft Visual Studio Code (User)

- *
Select Additional Tasks

Which additional tasks shauld be performed? ﬂ

Select the additional tasks you would ke Setup to perform while instaling Visual Studio
Code, then dick Next.

Additional icons:

[ Ereate a gesktop icon]

Other:

[[] Add "Open with Code" action to Windows Explorer file conte:xt menu

[[] Add "Open with Code™ action to Windows Explarer drectory context menu
[] megister Code as an editor for supported fie types:

(4] Add to PATH (requires shell restart)

<lack Cancel
7. Hazclic en Instalar para iniciar la instalacién.
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8. Lainstalacion del programa ha culminado. Haz clic en "Finalizar" para completar
el proceso de instalacion y abrir el programa.

) Setup - Microsoft Visual Studic Code (User) —

Completing the Visual Studio Code
Setup Wizard

Setup has finished instaling Visual Stude Code on your
computer. The application may be launched by selecting the
installed icons.,

Chek Finish to exit Setup.

E4] Launch Visual Studio Codel

8. RESTRICCION EN LA INSTALACION DE SOFTWARE

El objetivo principal de esta seccidn es destacar las politicas y acciones tomadas por
ELTHON para limitar la instalacidn de software no deseado o inadecuado en los equipos
y dispositivos proporcionados por la organizacién a sus empleados. A continuacion, se
describen las medidas adoptadas:

- Privilegios de instalacidn: Se han establecido roles y privilegios de usuario que
restringen la capacidad de instalar software en los equipos y dispositivos
proporcionados por ELTHON. Los usuarios se les asignan permisos especificos y solo
aquellos con privilegios de administrador tienen la capacidad de instalar software.

- Politicas de uso aceptable: Se han definido politicas claras de uso aceptable que
prohiben la instalacién de software no autorizado en los equipos y dispositivos
proporcionados por ELTHON. Estas politicas se comunican a todos los empleados y
se espera que cumplan con ellas en todo momento.

- Software autorizado: Se ha establecido una lista de software autorizado y aprobado
por ELTHON, que puede ser instalado en los equipos y dispositivos proporcionados.
Esto garantiza que el software utilizado cumpla con los estandares de seguridad y
sea compatible con el entorno de la organizacion.

- Herramientas de monitoreo: Se utilizan herramientas de monitoreo y gestién de
activos de software para supervisar y auditar la instalacion de software en los
equipos y dispositivos de ELTHON. Esto permite identificar cualquier instalacién no
autorizada y tomar las medidas necesarias para remediarlo.

8.1. IMPLEMENTACION
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La implementaciéon de medidas de control de accesos adecuadas en entornos
empresariales de Windows ayuda a garantizar la seguridad de la informacion. Estos
controles permiten proteger los recursos y datos sensibles de la empresa, mitigar el
riesgo de amenazas internas y externas, ademas permite prevenir accesos no
autorizados y sobre todo a cumplir con los requisitos de privacidad y cumplimiento
normativo.

Con el fin de prevenir el acceso no autorizado a los sistemas de informacion, es
importante establecer procedimientos formales que permitan controlar la asignacién de
derechos de acceso a sistemas de informacidon, bases de datos y servicios de
informacién. Estos procedimientos deben ser documentados de manera clara,
comunicados a los usuarios pertinentes y controlados para garantizar su cumplimiento.

Identity Lifecycle Access Control

Jiaim Agoounts

Mew employes

@ {HR data)

archive

Priviliges

Pasewends

Fulfillment

Governance

Repart Reconciliation  Rowview Policics

Los procedimientos comprenden todas las etapas del ciclo de vida de los accesos de los
usuarios de todos los niveles, desde el registro inicial de nuevos usuarios hasta la
privacidn final de derechos de los usuarios que ya no requieren el acceso.

La norma ISO 27001 recomienda la implementacidon de controles para una gestion
adecuada de las cuentas de usuario. Estos controles incluyen la definicién de politicas
para la creacién de contraseias seguras, la realizacién de revisiones periédicas de los
derechos de acceso de los usuarios, y el aseguramiento de que las cuentas de usuario
sean desactivadas o eliminadas de forma oportuna cuando los empleados dejan la
organizacién o cambian de roles.

En Windows, es posible crear una cuenta de usuario con privilegios administrativos y
locales. Un usuario con una cuenta de administrador tiene acceso completo al sistema,
lo que significa que un usuario con privilegios de administrador tiene acceso completo
al sistema y puede realizar cambios significativos. Por lo tanto, es recomendable otorgar
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el nivel de acceso de administrador solo a aquellos usuarios que tienen roles o
responsabilidades especificas que lo requieren.

Por otro lado, un usuario estandar tiene permisos limitados y no puede realizar cambios
que afecten directamente al sistema en general, como la instalacion de software o la
modificacion de configuraciones criticas.

8.1.1. USUARIO ADMINISTRADOR

- Para crear un usuario administrador se debe presionar el botén de “Inicio” vy
seleccionar la configuracidn del sistema que se simboliza con el siguiente icono

- Enlaventana de configuracion, ingresa al apartado de "Cuentas" y luego en "Familia
y otras personas".

- En el panel derecho, selecciona en "Agregar otra persona a este equipo".

- Cuando se abrala ventana, se te solicitara ingresar la direccién de correo electrénico
o el nimero de teléfono del usuario que deseas agregar. En este caso, debes hacer
clic en la opcidn "No tengo la informacidn de inicio de sesién de esta persona".

- En la siguiente pantalla, selecciona "Agregar un usuario sin una cuenta de
Microsoft".

- A continuacion, procede a completar los campos requeridos para crear un nombre
de usuario y una contrasefia para la cuenta. También tienes la opcién de agregar una
pista de contrasefia que pueda ayudar al usuario a recordarla en caso de olvido.

- Se selecciona "Siguiente" y el nuevo usuario se agregarad al sistema con acceso total.

8.1.2. USUARIO EMPLEADO (POR ROL DENTRO DE LA EMPRESA)

- En esta categoria de cuenta, es necesario seguir los mismos cinco primeros pasos
para acceder a la ventana de creacién de usuario.

- En lugar de hacer clic en "Agregar un usuario sin una cuenta de Microsoft",
selecciona la opcidn "Agregar una cuenta de Microsoft para esta persona".

- Introduce la direccién de correo electrénico vinculada a una cuenta de Microsoft ya
existente o crea una cuenta de Microsoft nueva para el usuario.

- Completa los campos requeridos y selecciona "Siguiente".

- En la pantalla siguiente, se te solicitara configurar la privacidad y las opciones de
configuracién del usuario. Este paso es el mas importantes, debido a que en el
siguiente apartado tienes la opcidn de restringir los permisos para instalar software.

- Se selecciona la opcién de "Administrar la pertenencia al grupo" y se abrird una
ventana de configuracion.
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- Enlasiguiente ventana de configuracion, elige el usuario que creaste previamente y
selecciona la opcién "Estandar" en lugar de "Administrador". Esto permitird
restringir los permisos del usuario.

- Se selecciona "Aceptar" para guardar los cambios.

- Finaliza el proceso de configuracion siguiendo las instrucciones en pantalla.

9. OBIJETIVOS DE FUNCIONALIDAD DEL SISTEMA ELTHON

Los sistemas de ELTHON manejan un papel crucial para cualquier organizacién, ya que
permite identificar, evaluar y controlar los riesgos que pueden afectar su operacién.

Para lograr una gestion efectiva, es necesario contar con un sistema que permita generar
reportes y servicios de respuesta en tiempo real, ademas de mantener una
comunicaciéon continua con los clientes. En este sentido, es importante destacar las
ventajas que puede ofrecer una plataforma tecnoldgica, tales como la automatizacién
de procesos, la reduccion de errores y la toma de decisiones informada y oportuna. A
continuacion, se describen con mas detalle las ventajas que ELTHON relune para
desarrollar los sistemas.

- Monitoreo en tiempo real: Al tener un sistema en tiempo real, se pueden
monitorear los datos y las tendencias en tiempo real, lo que permite a los usuarios
tomar decisiones informadas y oportunas, esto es especialmente importante para la
gestidn de riesgos, donde los datos deben ser actualizados y precisos para tomar
decisiones importantes.

- Servicios de respuesta rapida: Los sistemas en tiempo real permiten a los usuarios
responder rapidamente a las necesidades del cliente y del mercado. Esto es
particularmente importante en el caso de un sistema de gran escala, donde las
respuestas rapidas y precisas pueden ayudar a minimizar el riesgo y proteger a la
empresa.

- Reportes y andlisis precisos: Los sistemas permiten la generacidon de reportes
precisos, calculos y analisis de datos en tiempo real. Esto puede ser util para tomar
decisiones informadas y basadas en datos, asi como para cumplir con los requisitos
reglamentarios y las necesidades de informes de los clientes.

- Conexion continua con los clientes: Los sistemas en tiempo real permiten una

conexién continua con los clientes, lo que puede mejorar la experiencia del usuario
y fomentar la lealtad del cliente. Esto es particularmente importante en el caso de
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un sistema de gestidn de riesgos, donde la transparencia y la comunicacién abierta
son esenciales para mantener la confianza de los clientes.

- Escalabilidad y flexibilidad: Los sistemas en tiempo real pueden ser escalables y
flexibles, lo que significa que pueden manejar grandes volimenes de datos y
adaptarse a los cambios en el mercado y las necesidades del negocio. Esto puede ser
especialmente importante en el caso de un sistema de gestién de riesgos, donde los
riesgos y las amenazas pueden cambiar rapidamente y el sistema debe ser capaz de
adaptarse y responder en consecuencia.

10. ARQUITECTURA ELTHON CEO CON AZURE

ELTHON CEO utiliza la arquitectura de AZURE y la arquitectura interna guiada a
microservicios en el sistema de gestidon de riesgos para tener una mayor flexibilidad,
seguridad y escalabilidad, lo que permite adaptarse a las necesidades cambiantes de los
clientes y el mercado.

La seguridad de la arquitectura se basa en la implementacion de medidas de seguridad
a nivel de red y de datos en linea con los estandares de seguridad provistos por AZURE.
Ademads, la arquitectura interna guiada a microservicios ha permitido una mayor
flexibilidad y escalabilidad en el manejo de peticiones, lo que se traduce en una mejor
calidad de servicio y una mayor capacidad de adaptacion a los cambios del entorno.

Al utilizar la infraestructura y servicios de AZURE, no se tienen limitaciones de tecnologia

o infraestructura, lo que ha permitido una mayor agilidad en laimplementaciéon y mejora
continua de la arquitectura.
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La arquitectura de ELTHON CEO estd compuesta por varios servicios en la nube de
AZURE. Para la implementacion de microservicios, se utiliza Spring Cloud Apps, lo que
permite una gestion centralizada de la configuracién y la escalabilidad de los
microservicios. Para el desarrollo de la interfaz de usuario, se utiliza Web Apps de
AZURE, lo que permite una implementacion rapida y sencilla del Frontend. Para el
almacenamiento de archivos, se utiliza Blobs AZURE, lo que permite un almacenamiento
seguro y escalable de los archivos. Finalmente, para la gestién de sesiones, se utiliza
REDIS, lo que permite una gestion rapida y eficiente de las sesiones de usuario.

10.1.1. DESCRIPCION DE LOS COMPONENTES DE LA ARQUITECTURA DE
ELTHON

En la arquitectura de ELTHON CEO se utilizan diferentes componentes de AZURE que se
comunican entre si para hacer funcionar los sistemas de gestién de riesgos,
administracion de usuarios y seguridad. Los componentes principales son:

- AZURE Traffic Manager: se encarga de distribuir el trafico entre las diferentes
instancias de Web Apps.

- Web Apps: se utilizan para desarrollar y alojar los sitios web Sistemas de ELTHON
SuperAdmin, Administracidn y Reporteria.

- AZURE Gateway: se utiliza como puerta de enlace para conectar diferentes servicios
y aplicaciones.

- Aplicacion mavil de ELTHON: se comunica con los diferentes servicios y aplicaciones
para proporcionar una experiencia de usuario integrada.

- AZURE Active Directory: se utiliza para la gestion de identidades y accesos de los
usuarios de ELTHON CEO.

- Microservicio de seguridad con REDIS: se utiliza para almacenar y gestionar las
sesiones basadas en caché de los usuarios de ELTHON CEO.

- Microservicios AZURE Spring Apps: se utilizan para desarrollar y alojar los
microservicios de ELTHON CEO.

- Microservicio como servidor de emails y notificaciones: se utiliza para enviar
correos electrénicos y notificaciones a los usuarios de ELTHON CEO.

- Bases de datos como SQL Server y MongoDB: se utilizan para almacenar y gestionar
los datos de los diferentes servicios y aplicaciones de ELTHON CEO.
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10.1.2. DESCRIPCION CAPAS DE LA ARQUITECTURA DE ELTHON

Se describira las capas légicas, fisica y de acceso de la arquitectura de ELTHON es una
seccidn esencial para comprender la estructura y el funcionamiento de esta solucién
tecnoldgica.

La capa légica de la arquitectura de ELTHON se refiere a la estructura conceptual y
abstracta que define los procesos y las interacciones de la solucidn. Esta capa incluye la
definicion de los microservicios y las funcionalidades que se proporcionaran a los
usuarios, y como estos servicios interactuan entre si para satisfacer las necesidades y los
requisitos del negocio.

La capa fisica de la arquitectura de ELTHON se refiere a la infraestructura tecnoldgica
subyacente que soporta la solucién. En este caso, la capa fisica de ELTHON estd alojada
en la nube utilizando AZURE, esto significa que el hardware, el software, la red y otros
componentes fisicos que soportan la solucidn estan ubicados en centros de datos en la
nube, proporcionados y administrados por AZURE. La infraestructura en la nube ofrece
ventajas como la escalabilidad, la disponibilidad y la seguridad, lo que permite que la
solucion se adapte a las necesidades cambiantes del negocio.

10.1.2.1. CAPALOGICA

La capa légica de la arquitectura de ELTHON es la estructura abstracta que define los
procesos y las interacciones de la solucidn, en el caso de ELTHON, la capa légica se aloja
en AZURE Spring Apps, una plataforma de aplicaciones en la nube que permite alojar
microservicios en Java 11 con tecnologia Gradle.

Los servicios alojados en la capa ldgica de ELTHON estan disefiados para realizar diversas
tareas, como cargar datos, realizar cdlculos, generar informes y proporcionar soluciones
para necesidades genéricas, metodologias reglamentarias y necesidades especificas de
los clientes.

El uso de microservicios en la capa légica permite que los servicios sean altamente
escalables y modulares, esto significa que cada microservicio se puede desarrollar,
probar e implementar de manera independiente, lo que facilita la gestién y el
mantenimiento de la solucién en su conjunto. Ademas, el uso de tecnologias de ultima
generacién, como Java 11 y Gradle, garantiza un alto rendimiento y una alta eficiencia
en la ejecucion de los servicios.
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El uso de AZURE para la capa fisica de la arquitectura de ELTHON tiene las principales

ventajas siguientes:

- Enprimer lugar, permite una alta escalabilidad, lo que significa que la solucién puede

crecer o disminuir segun las necesidades del negocio.

- Entérminos de seguridad, AZURE ofrece una variedad de medidas de seguridad para
proteger los datos y los servicios alojados en la nube, como son firewalls de red,

control de acceso y autenticacion multifactor, asi como encriptacién de datos en

transito y en reposo.

- AZURE como plataforma, cuenta con una infraestructura altamente escalable y
segura, lo que nos permite adaptarnos a las necesidades de nuestros clientes en

tiempo real y garantizar la privacidad y seguridad de los datos.

En resumen, la utilizacién de AZURE Spring Apps, SQL Server, REDIS, AZURE Blobs y Web
Apps en la capa fisica de nuestra arquitectura nos proporciona una serie de ventajas
significativas en términos de escalabilidad, seguridad, eficiencia y experiencia del
usuario, lo que nos permite ofrecer un servicio de gestién de riesgos altamente efectivo

y satisfactorio para los clientes.

10.1.2.3. CAPA SEGURIDAD

Tipo de Informacién: Confidencial

Péagina 53 de 177



INFRAESTRUCTURA TECNOLOGICA Y Cddigo: ARQ-ELTHON-01
G"\ | e e Sares ESPECIFICACIONES TECNICAS DEL Version: 4.0 (11/09/2025)
SOFTWARE

La capa de seguridad en ELTHON se enfoca en garantizar la proteccion de los datos y
sistemas criticos de la empresa, y para ello se utilizan varias medidas de seguridad, en
primer lugar, se hace uso de la seguridad nativa que proporciona AZURE para los
servicios de AZURE Spring Apps, SQL Server, REDIS, AZURE Blobs y Web Apps, significa
que estos servicios ya cuentan con medidas de seguridad implementadas por defecto,
como autenticacién y encriptacién de datos.

Ademas, en ELTHON se implementa la seguridad de acceso en los sistemas, basada en
perfiles y claves seguras. Esto significa que cada usuario tiene un perfil de acceso por
entidad definido que le permite realizar Unicamente las acciones necesarias para su
trabajo el acceso a los mddulos estd limitado en el contrato de la entidad, evitando asi
gue se acceda a informacién o funcionalidades que no le corresponden. Ademas, se
utilizan claves seguras, encriptacion y transporte de peticiones seguras en la red para
proteger la informacién de acceso y se exige el cambio periddico de las mismas para
evitar el acceso no autorizado.

Todas estas medidas de seguridad se combinan para garantizar un entorno seguro y
protegido para los datos y sistemas de ELTHON. De esta manera, se minimiza el riesgo
de exposicidon de datos y se protege la informacién critica de la empresa. Ademas, al
utilizar la seguridad nativa de AZURE, se aprovechan las ventajas que ofrece esta
plataforma en términos de seguridad y se cuenta con un equipo de expertos en
seguridad de la informacidn respaldando la infraestructura.

10.1.2.4. CAPA ACCESO

La capa de acceso en la arquitectura de ELTHON se enfoca en proporcionar a los usuarios
la manera de interactuar con los servicios y sistemas que se alojan en la nube de AZURE.
Para ello, se han implementado diversas soluciones tecnoldgicas que permiten el acceso
a los sistemas desde distintos dispositivos y plataformas.

Una de las principales herramientas que se utiliza en |la capa de acceso es el uso de Web
Apps, que son aplicaciones web alojadas en AZURE y que permiten a los usuarios acceder
a los sistemas a través de un navegador web. Esta solucién ofrece una gran flexibilidad
ya que se puede acceder a los sistemas desde cualquier dispositivo que tenga conexion
a internet y un navegador web.

Ademads, también se ha desarrollado una aplicaciéon movil para acceder a los sistemas
de ELTHON. Esta aplicacidon estd basada en Flutter y consume los mismos microservicios
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gue el sistema web, alojados en AZURE Spring Apps. De esta forma, los usuarios pueden
acceder a los mismos servicios y funcionalidades desde su dispositivo movil.

En cuanto a la seguridad en la capa de acceso, se han implementado medidas para
garantizar la autenticacion y autorizacién de los usuarios, interviene la capa de
seguridad vista en el anterior punto.

10.1.2.5. CAPA NOTIFICACIONES Y MONITOREO

La capa de notificaciones y monitoreo en la arquitectura de ELTHON es de vital
importancia para el correcto funcionamiento del sistema y la satisfaccion del usuario.
Para lograr esto, se utiliza un microservicio genérico que se encarga de enviar mensajes
informativos al usuario a través de correo electrénico y de registrar los logs del sistema
para su posterior andlisis y monitoreo. Este microservicio es altamente escalable y est3
alojado en AZURE Spring Apps, lo que nos permite tener una capacidad de
procesamiento adecuada para el manejo de grandes volimenes de datos. Ademas,
contamos con un sistema de alertas que nos notifica de cualquier incidencia en el
sistema para poder tomar acciones inmediatas y minimizar los tiempos de inactividad.
Todo esto nos permite tener un control total sobre la salud del sistema y brindar un
servicio de calidad y confiable a nuestros clientes.

10.2. DESCRIPCION SEGURIDAD, GESTION CONTRASENAS Y SESIONES DE
ELTHON CON COMPONENTES AZURE

La seguridad de ELTHON, se han utilizado diferentes componentes de AZURE para
garantizar la proteccién de la informacién. En primer lugar, se ha utilizado AZURE Active
Directory para la autenticacion y autorizacidén de usuarios en el sistema, lo que permite
una gestion centralizada de las credenciales de acceso. Se han implementado politicas
de seguridad y permisos a nivel de aplicacidn y base de datos, con el fin de controlar el
acceso a la informacion en funcidn de los roles y responsabilidades de los usuarios.

Otro aspecto importante de la seguridad de ELTHON es la gestidn de contrasefias y
sesiones. Para ello, se ha utilizado AZURE REDIS como manejo de sesiones por cache, lo
gue permite almacenar y gestionar de forma segura y eficiente las sesiones de los
usuarios en la aplicacion.

Se implementan politicas y buenas practicas para la gestidon de contrasefas, tales como
la obligatoriedad de contrasefias seguras y el cambio periddico de las mismas. De esta
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manera, se garantiza que la informacidn de los usuarios esté protegida de accesos no
autorizados.
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10.3. DESCRIPCION MICROSERVICIO DE SEGURIDADES DE ELTHON

Un microservicio basado en AZURE Spring Apps para la gestion de seguridad en ELTHON
se enfoca en utilizar componentes de autenticacién y autorizacion robustos y escalables.
En este caso, se utiliza el protocolo OAuth2 para manejar la autenticacién de los usuarios
en la aplicacién. Ademas, se emplea Spring Security para proporcionar medidas de
seguridad adicionales en el microservicio, como proteger endpoints, validar permisos y
roles, y restringir el acceso a recursos sensibles.

Enfoque General

Para garantizar la seguridad de las contrasefias, se utiliza el método de encriptacion de
contrasefas BCrypt en combinacidn con Spring Security. De esta forma, las contrasefias
de los usuarios se almacenan en una forma irreversible y segura en la base de datos.
Para la gestion de tokens JWT, se utiliza la biblioteca de JSON Web Tokens de Spring, lo
gue permite la emisién, validacién y renovacién de tokens de acceso para los usuarios
autenticados.
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Para la gestion de sesiones, se emplea AZURE REDIS como almacenamiento de caché
para guardar las sesiones de los usuarios por un periodo de dos horas. Al usar REDIS, se
puede garantizar una alta disponibilidad y escalabilidad del sistema, lo que permite
manejar un gran volumen de sesiones concurrentes.

Ademas, al establecer un tiempo de vida para las sesiones, se puede garantizar que las
sesiones no se almacenan indefinidamente en la memoria, lo que ayuda a mejorar el
rendimiento y la seguridad del sistema.

COMPONENTES INDIVIDUALES

a) Auth2:

Es un protocolo de autorizacidon que permite a las aplicaciones obtener acceso limitado
a una cuenta de usuario en un servicio, como Facebook o Google. Auth2 es una solucién
de seguridad robusta y ampliamente utilizada en el desarrollo de aplicaciones web y
maviles, ya que permite a los usuarios autorizar el acceso a su informacién personal sin
compartir su contrasefia. Algunas ventajas de usar Auth2 son:

- Mejora la experiencia del usuario al evitar que tenga que crear una nueva cuentay
contrasefa para acceder a una nueva aplicacion.

- Aumenta la seguridad de la aplicacidn al no requerir que los usuarios compartan su
contrasefa con la aplicacién.

- Facilita el manejo de permisos y roles de usuarios.

VENTAJAS DEL ENFOQUE ELTHON:

- Simplifica la implementacion de autenticacion y autorizaciéon, ya que permite
delegar estas funciones a un servidor de autorizacién.

- Permite el acceso a recursos protegidos por medio de tokens de acceso, los cuales
se pueden renovar sin necesidad de pedir las credenciales del usuario nuevamente.

- Proporciona un mecanismo seguro para compartir recursos entre aplicaciones, ya
gue no se comparten credenciales de usuario.

- Permite la autenticacion de usuarios a través de varias plataformas de forma segura
y unificada.

- Ofrece una gestidon de tokens granular y configurable, lo que permite personalizar la
duracion de los tokens y los permisos de acceso.

b) Spring Security:
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Es un framework de seguridad que proporciona una capa de seguridad en el nivel de la
aplicacién para proteger las aplicaciones de posibles vulnerabilidades y ataques. Spring
Security es facil de configurar y personalizar, y tiene una amplia gama de funciones de
seguridad, incluyendo autenticacion, autorizacién y prevencion de ataques CSRF y XSS.
Algunas ventajas de usar Spring Security son:

- Proporciona una capa de seguridad en el nivel de la aplicacidn, lo que significa que
la aplicacidn esta protegida incluso si la red o la infraestructura subyacente son
vulnerables.

- Es facil de personalizar para cumplir con los requisitos especificos de la aplicacion.

- Proporciona una variedad de funciones de seguridad para proteger la aplicacion
contra vulnerabilidades y ataques.

VENTAJAS DEL ENFOQUE ELTHON:

- Facilidad de integracidon: Spring Security se integra facilmente con otros
componentes de Spring, lo que facilita su implementacidn en proyectos basados en
este framework.

- Amplia funcionalidad: Spring Security ofrece una amplia variedad de
funcionalidades de seguridad, desde autenticacidén y autorizacién hasta proteccién
contra ataques comunes como cross-site scripting (XSS) y cross-site request forgery
(CSRF).

- Configuracion flexible: Spring Security ofrece una gran flexibilidad en cuanto a su
configuracion, permitiendo a los desarrolladores personalizar su funcionamiento
segun las necesidades especificas de cada proyecto.

- Comunidad activa: Spring Security es un proyecto de cddigo abierto con una
comunidad de desarrolladores activa, lo que significa que se mantiene actualizado y
recibe continuamente mejoras y actualizaciones de seguridad.

- Integracion con otras herramientas de seguridad: Spring Security se integra con
otras herramientas de seguridad como OAuth y OpenlD Connect, lo que permite a
los desarrolladores implementar autenticacidn y autorizacion basadas en estandares
abiertos de manera sencilla y eficiente.

c¢) Método de encriptacion Bcrypt:
Bcrypt es un algoritmo de hashing de contrasefias seguro y ampliamente utilizado que

ayuda a proteger las contrasefias de los usuarios. Algunas ventajas de usar Bcrypt son:
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Proporciona un nivel de seguridad adicional para las contrasefias de los usuarios.
Es dificil de descifrar para los atacantes.
Es ampliamente utilizado y probado en la industria.

VENTAJAS DEL ENFOQUE ELTHON:

Seguridad mejorada: Bcrypt es uno de los algoritmos de encriptacidn de contraseias
mas seguros disponibles. Utiliza técnicas como la Hash y el hashing iterativo para
dificultar los ataques de fuerza bruta y reducir la probabilidad de que los hackers
puedan descifrar las contrasenas almacenadas.

Facil de usar: Bcrypt es facil de usar e implementar en aplicaciones web y en bases
de datos. La mayoria de los framework de desarrollo web, como Spring Boot, ofrecen
soporte integrado para el uso de Bcrypt en la encriptacion de contrasefias.

Amplia compatibilidad: Bcrypt es compatible con una amplia variedad de lenguajes
de programacién y plataformas, lo que lo hace una opcién versatil para ELTHON en
su arquitectura de seguridad.

Escalabilidad: Bcrypt es escalable y puede manejar grandes volimenes de
contrasenas de manera eficiente. Esto es especialmente importante para ELTHON,
ya que puede tener una gran cantidad de usuarios y contrasefias que deben ser
encriptadas y almacenadas de manera segura.

d) Email_Auth

Este método genera un cddigo de un solo uso (OTP, One-Time Password) que se envia
al correo electrénico registrado del usuario. El OTP se crea utilizando un algoritmo
criptografico seguro (HMAC-SHA256) y tiene una validez configurable (por defecto, 5
minutos). El envio del cédigo se realiza a través de un servicio de correo electrénico

integrado, utilizando conexiones seguras (TLS 1.3). Una vez recibido, el usuario ingresa

el OTP en la interfaz de la aplicacidn, y el backend valida su autenticidad contra un valor

almacenado temporalmente en una base de datos cifrada (AES-256).

VENTAJAS DEL ENFOQUE ELTHON:

Facilidad de uso: No requiere que el usuario instale aplicaciones adicionales, ya que
el correo electrénico es un canal accesible para la mayoria de los usuarios.
Compatibilidad universal: Funciona en cualquier dispositivo con acceso al correo

electrdnico, sin dependencias de hardware especifico.
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— Rapida implementacion: Se integra facilmente con servicios de correo existentes,
aprovechando infraestructuras SMTP estandar.

— Flexibilidad de configuracion: Permite personalizar el tiempo de validez del OTP y
el nimero de reintentos, adaptandose a los requisitos de cada cliente.

e) TOTP_Auth

Este método implementa un cédigo de autenticacion basado en el tiempo (TOTP, Time-
based One-Time Password) conforme a la especificacion RFC 6238. Los cddigos TOTP
son generados por aplicaciones autenticadoras moviles, como Google Authenticator o
Microsoft Authenticator, utilizando una clave secreta compartida proporcionada por el
servidor. Durante la configuracion inicial, el usuario escanea un cddigo QR que contiene
la clave secreta y los parametros TOTP. Los cddigos generados tienen una validez de 30
segundos (estandar RFC 6238) y se validan en el backend.

VENTAJAS DEL ENFOQUE ELTHON:

— Alta seguridad: Los cdédigos TOTP son efimeros y cambian cada 30 segundos,
reduciendo significativamente el riesgo de interceptacién o reutilizacién.

— Independencia de conectividad: Funciona sin conexién a internet una vez
configurada la aplicacién autenticadora, ideal para entornos con conectividad
limitada.

— Estandar ampliamente adoptado: Compatible con multiples aplicaciones
autenticadoras, garantizando interoperabilidad y facilidad de uso.

— Resistencia a ataques de phishing: Al no depender de un canal de comunicacion
como el correo, reduce la exposicion a ataques de suplantacién.

f) Gestion de tokens JWT:

JWT (JSON Web Token) es un estandar abierto que define un formato compacto y
autocontenido para transmitir informaciéon de forma segura entre partes como un
objeto JSON. JWT se utiliza ampliamente en aplicaciones web y méviles como un medio
para autenticar y autorizar solicitudes de API. Algunas ventajas de usar JWT son:

- Es facil de implementar y usar.

- Proporciona un método seguro para transmitir informacién de forma segura entre
partes.

- Es compatible con varios lenguajes de programacion y plataformas.
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VENTAJAS DEL ENFOQUE ELTHON:

- Seguridad: JWT permite la verificacion de la integridad de los datos y la
autenticacion del remitente mediante la firma digital de los tokens. Esto proporciona
una capa adicional de seguridad para las comunicaciones entre los servicios y las
aplicaciones cliente.

- Escalabilidad: JWT es un estdndar ampliamente adoptado y compatible con
multiples plataformas y lenguajes de programacion. Esto permite a ELTHON
implementar una solucidn de autenticacion escalable y de alta disponibilidad para
satisfacer las necesidades de su creciente base de usuarios.

- Flexibilidad: JWT permite incluir informacion adicional en los tokens, como los
permisos de usuario, que pueden ser Utiles para la autorizacién de usuarios en
diferentes servicios y microservicios.

- Eficiencia: Al ser un formato compacto y seguro, JWT reduce la sobrecarga de la
comunicacién y el procesamiento de datos en comparacién con otros métodos de
autenticacion y autorizacion.

g) REDIS para el guardado de sesiones por 2 horas:

REDIS es una base de datos en memoria de cddigo abierto ampliamente utilizada para
el almacenamiento en caché y la sesion de gestién. REDIS es rdpido y escalable, y
proporciona funciones avanzadas para la gestion de caché, como la expiracion
automatica y la gestion de transacciones. Algunas ventajas de usar REDIS para el
almacenamiento de sesiones son:

- Proporciona un almacenamiento de sesiones rapido y escalable.

- Permite la configuracion de expiracion automadtica para sesiones inactivas.

- Proporciona una gestién avanzada de transacciones y una facil integracién con otras
aplicaciones.

Estructura

El microservicio basado en AZURE Spring Apps de seguridad para ELTHON proporciona
medidas de seguridad y autenticacion robustas y escalables para proteger los datos
sensibles de la aplicacién. Al utilizar componentes de autenticacién y autorizacién
confiables, y almacenar las sesiones por medio de REDIS, se puede garantizar un alto
nivel de seguridad y disponibilidad para la aplicacién.
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11. ARQUITECTURA DE AZURE

La arquitectura de AZURE se describe como una plataforma en la nube altamente
escalable y segura que ofrece una amplia gama de servicios cloud para ayudar a
construir, implementar y administrar aplicaciones y servicios en linea. Se basa en una
estructura de centros de datos en todo el mundo, conectados por redes privadas de alta
velocidad, lo que permite una disponibilidad global y una alta escalabilidad. Ademas,
AZURE proporciona una amplia gama de servicios de seguridad y cumplimiento,
incluyendo el cifrado de datos en reposo y en transito, la autenticacion de usuarios, el
control de acceso y la gestién de identidades
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Disefio de arquitectura de seguridad de AZURE.
Recuperado de https://learn.microsoft.com/es-

es/azure/architecture/guide/security/security-start-here

11.1. FUNCIONALIDADES DE SEGURIDAD DE LA ARQUITECTURA DE AZURE

AZURE FIREWALL

Servicio nativo de seguridad en la nube proporcionado por Microsoft AZURE, que
permite implementar una arquitectura de seguridad de red robusta y altamente
escalable. Al usar AZURE Firewall, ELTHON puede proteger su infraestructura de red y
recursos en la nube mediante la creacién de reglas y politicas de seguridad
personalizadas, controlando el trafico de entrada y salida, y filtrando amenazas
conocidas y desconocidas. Con la integracién de AZURE Firewall en su arquitectura de
red, ELTHON puede reducir el tiempo y los costos asociados con la administracién vy el
mantenimiento de una solucién de seguridad de red on-premises.
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la infraestructura y los datos criticos de la organizacién en la nube. Al incorporar
Microsoft Defender for Cloud en la arquitectura de la nube de ELTHON, se puede
mejorar la seguridad y la proteccién de los servicios y recursos en la nube de la empresa,

garantizando asi la continuidad del negocio y la satisfaccion del cliente.
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AZURE KEY VAULT

Con Key Vault, se pueden proteger las claves de cifrado, los secretos de autenticacion y
otros datos sensibles, manteniéndolos seguros y accesibles solo por los usuarios
autorizados y aplicaciones en la nube. Ademas, Key Vault permite controlar y auditar el
acceso a los secretos, y cumple con los estandares de cumplimiento y seguridad de la

B Buscar recursos, senvicios y documentos (G+/) = ) B inoboa@elihonorg
Inici hon | Grupos de recursos > resource-elthon-productior
gp Redis-Elthon-Production # » - N

Uso de memoria

Configuracién

AZURE Key (Claves de Acceso) ELTHON en AZURE.

PRIVATE LINK

Con Private Link, ELTHON CEO puede exponer servicios en la nube de forma segura a sus
clientes y socios, sin exponer la direccion IP publica. Esto se logra mediante la creacién
de una conexion privada entre la red virtual de AZURE de ELTHON CEOQ vy las claves
otorgadas a los cliente o socio mediante los sistemas de acceso, lo que proporciona una
conectividad privada y de baja latencia.

Ademas, Private Link también ayuda a proteger los datos de la empresa al permitir el
control de acceso y la segmentacion de redes para limitar el acceso a los recursos solo a
usuarios autorizados.
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Tokens ELTHON en AZURE.
AZURE APPLICATION GATEWAY

Servicio de balanceo de carga de nivel de aplicacién que permite enrutar el trafico
basado en criterios como la URL, la direccién IP de origen y el contenido HTTPS. Esto
facilita la distribucién eficiente del trafico a diferentes servicios web, mejorando la
escalabilidad y disponibilidad del sistema. Ademads, el servicio proporciona funciones
avanzadas de seguridad, como proteccion contra ataques DDoS, terminacidn SSL/TLS y
capacidades de firewall de aplicaciones web. Al utilizar AZURE Application Gateway en
la arquitectura de ELTHON, se mejora la eficiencia y seguridad del sistema.

2 msa-mgmt-sec-user | Escalar horizontalmente

Escalar regla X

Meétricas por solicitudes para Escalabilidad y disponibilidad de ELTHON con AZURE.

AZURE PoLICY

Servicio de AZURE que permite definir y aplicar politicas de cumplimiento y seguridad
en la nube. Estas politicas se pueden aplicar a recursos individuales o a grupos de
recursos en AZURE y permiten garantizar que los recursos se creen y se administren de
acuerdo con las normas de la organizacién.

Se establecen restricciones en la creacidn de recursos, definir reglas de etiquetado y
monitorear el cumplimiento de las politicas. Ademas, se pueden integrar las politicas de
AZURE Policy con otras herramientas de administracién de la nube, como AZURE
Security Center. Todo esto permite garantizar la seguridad y el cumplimiento de los
requisitos legales y normativos en el entorno de la nube de ELTHON CEO.
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11.2. ARQUITECTURA INDIVIDUAL DE SERVICIOS ELTHON EN AZURE

La arquitectura individual de servicios de ELTHON en AZURE se enfoca en la utilizaciéon
de microservicios a través de la plataforma AZURE Spring Cloud, permitiendo una mayor
escalabilidad y modularidad del sistema. Ademas, se cuenta con una aplicaciéon web en
el Frontend para la interaccion del usuario con los diferentes servicios. En cuanto a la
gestiéon de bases de datos, se han implementado distintos sistemas segun las
necesidades de cada servicio, incluyendo bases de datos SQL Server, REDIS y MongoDB,
todos alojados en AZURE.

La combinacidn de estas tecnologias permite una alta disponibilidad del sistema y una
mayor eficiencia en el procesamiento y gestidon de la informacidn. La arquitectura tanto
individual como total de ELTHON CEQ esta disefiada para cumplir con los estandares de
seguridad y proteccion de datos de AZURE, garantizando asi la confidencialidad,
integridad, disponibilidad y privacidad de los usuarios, a continuacién, se menciona de
manera individual la arquitectura manejada por AZURE de cada Servicio de ELTHON.

11.2.1. ARQUITECTURA AZURE SPRING APPS (MICROSERVICIOS DE ELTHON)

La arquitectura de AZURE Spring Apps proporciona un enfoque basado en microservicios
para el desarrollo y la implementacidon de aplicaciones empresariales en la nube.
ELTHON usa el framework Spring Boot para crear y gestionar facilmente los
microservicios en AZURE, mientras beneficia la escalabilidad y fiabilidad de la nube de
AZURE.
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La arquitectura de referencia de AZURE Spring Apps proporciona una guia detallada para
la implementacion de una arquitectura de microservicios segura y altamente disponible
en AZURE. Con el presente andlisis, ELTHON implementa una arquitectura de
microservicios que cumpla con los requisitos de rendimiento, seguridad y escalabilidad
de sus aplicaciones empresariales en la nube.
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ELTHON CEO CON AZURE SPRING APPS

La arquitectura de microservicios de ELTHON esta basada en AZURE Spring Apps, una
solucién de AZURE que proporciona una plataforma completamente administrada para
la creacién y despliegue de aplicaciones basadas en Spring. Con AZURE Spring Apps, los
desarrolladores de ELTHON implementan rapidamente y escalan sus microservicios, lo
gue les permite responder rdpidamente a las necesidades del negocio. Ademas, la
arquitectura de AZURE Spring Apps proporciona una alta disponibilidad, escalabilidad y
seguridad para los servicios de ELTHON, lo que garantiza una experiencia confiable para
los usuarios finales.

A continuacidn, se presentan los requisitos de infraestructura de ELTHON CEO
considerados para los microservicios que forman parte de los sistemas:

- Unasubred solo debe tener una instancia de AZURE Spring Apps.

- Se debe cumplir al menos una prueba comparativa de seguridad.

- Los registros del servicio de nombres de dominio (DNS) del host de aplicacion se
deben almacenar en el DNS privado de AZURE (el DNS es obtenido directamente de
AZURE con los parametros de la cuenta ELTHON y sus normativas para el nombrey
objetivo del microservicio).

- Las dependencias de los servicios de AZURE se deben comunicar a través de puntos
de conexion de servicio o Private Link solo entre ellos.

- Los datos en reposo deben estar cifrados.

- Los datos en transito deben estar cifrados.

- Se pueden usar canalizaciones de implementaciéon de DevOps (AZURE DevOps con
libreria personalizada de ELTHON) y requerir conectividad de red a AZURE Spring
Apps.

- Eltrafico de salida debe viajar a través de una aplicacion virtual de red (NVA) central
(AZURE Firewall).

- Al usar Config Server de AZURE Spring Apps para cargar las propiedades de
configuracidn desde un repositorio, el repositorio debe ser privado.

- El enfoque de seguridad de Confianza cero de Microsoft requiere que los secretos,
los certificados y las credenciales se conserven en un almacén seguro.

- Los grupos de recursos administrados por la implementacién de AZURE Spring Apps
no se deben modificar.

- Las subredes administradas por la implementaciéon de AZURE Spring Apps no se
deben modificar.

DESCRIPCION DE LA ARQUITECTURA
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API Gateway: es un punto de entrada para las solicitudes de los Sistemas de ELTHON
a los microservicios. Proporciona una capa de seguridad, como autenticacidn vy
autorizacion (controlados por ELTHON vy la gestién de claves), y puede manejar la
transformacién de protocolos y la traduccidn de mensajes. En la arquitectura de
AZURE Spring Apps, el APl Gateway se ubica en una subred separada para permitir
un mayor control de seguridad.

AZURE Firewall Subnet: es una subred que contiene la instancia de AZURE Firewall,
un servicio de seguridad que protege la red de AZURE de amenazas externas. El
firewall puede filtrar el trafico entrante y saliente proporcionando una capa
adicional de seguridad para la red.

Gateway Subnet: es una subred que contiene la instancia de AZURE Virtual Network
Gateway, que proporciona conectividad segura y privada entre la red de AZURE y las
redes locales.

AZURE Spring Apps Private DNS Zone: es una zona de DNS privada que se utiliza
para resolver nombres de dominio de AZURE Spring Apps (base a los nombres por
normativa segun el objetivo del funcionamiento que da ELTHON al Microservicio) en
la red virtual de AZURE. Proporciona una forma facil y segura de acceder a las
aplicaciones de Spring en la red de AZURE.

Service Runtime Subnet: es una subred que contiene el servicio de tiempo de
ejecucion de AZURE Spring Apps. Este servicio aloja los microservicios de ELTHON vy
proporciona caracteristicas como escalabilidad automatica, equilibrio de carga y
administracion de versiones de la aplicacion.

Apps Subnet: es una subred que contiene las instancias de las aplicaciones de Spring.
Cada instancia se ejecuta en su propia maquina virtual y esta aislada de las demas
instancias de la aplicacion.

AZURE Load Balance: es un servicio que distribuye el trafico de red a través de
multiples instancias de aplicaciones de Spring en una misma subred. Proporciona
alta disponibilidad y escalabilidad para las aplicaciones.

Security Infrastructure: se refiere a los servicios de seguridad que se utilizan en la
arquitectura de AZURE Spring Apps, como AZURE Firewall, AZURE Active Directory y

el cifrado de datos en reposo y en transito.
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- Virtual Network Peering: es una conexion de red privada y segura entre dos redes
virtuales de AZURE. Se utiliza para permitir la comunicacién entre diferentes redes
virtuales en la misma regién de AZURE, lo que es util para conectar diferentes
componentes de la arquitectura interna de ELTHON alojada en AZURE.

ANALISIS DE ELTHON CEO POR VENTAJAS DE ARQUITECTURA AZURE SPRING APPS
Conectividad local de AZURE Spring Apps

Las aplicaciones pueden comunicarse con varios recursos locales, externos y de AZURE.
Permite enrutar el trafico externamente o a la red local mediante ExpressRoute o una
red privada virtual (VPN) de sitio a sitio.

Marco de arquitectura de AZURE

- Optimizacion de costos: AZURE Spring Apps cuenta con componentes escalables y
admite el escalado automatico de aplicaciones, lo que puede mejorar el uso y la
rentabilidad. Ademas, puede usar Application Insights y AZURE Monitor para reducir
los costos operativos.

- Excelencia operativa: AZURE Spring Apps ofrece diferentes herramientas, como
AZURE Pipelines, AZURE Monitor, Application Insights y Microsoft Defender for
Cloud, que permiten una operacion eficaz y segura del servicio.

- Confiabilidad: AZURE Spring Apps estd disefiado para aumentar la disponibilidad de
la aplicacién en caso de error mediante servicios y consideraciones arquitectdnicas.
Se puede implementar en varias regiones y utiliza DNS privado de AZURE o AZURE
Front Door y AZURE Application Gateway para garantizar la disponibilidad.

- Seguridad: La arquitectura cumple con controles y pruebas comparativas definidos
por el sector, y se enfoca en los principios de disefio de seguridad para la
gobernanza, las conexiones de red y seguridad de las aplicaciones. Ademas, permite
la segregacidn a través del aislamiento de los recursos de red.

Ventajas de la Arquitectura para Misidn y Vision de ELTHON CEO

- Integracidn nativa con el ecosistema de AZURE: Se integra perfectamente con otros
servicios y herramientas de AZURE, como AZURE Monitor, AZURE SQL Database,
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REDIS y MongoDb. Esto significa compatibilidad y manejo eficiente entre diferentes
instancias y tecnologias de ELTHON para aprovechar facilmente la funcionalidad de
estos servicios en los microservicios y componentes que forman parte de la
Arquitectura Interna a los Sistemas.

- Escalabilidad y elasticidad: La arquitectura de AZURE Spring Apps versién estandar
permite escalar horizontal y verticalmente la aplicacidn para manejar aumentos
repentinos en la carga de trabajo o aumentos necesarios de infraestructura para
funcionalidades que requieren mas recursos. Se puede ajustar el numero de
instancias de la aplicacién para adaptarte a la demanda y reducir los costos cuando
la demanda disminuye.

- Seguridad y cumplimiento: AZURE Spring Apps cumple con los estandares de
seguridad y cumplimiento mas estrictos, incluyendo ISO 27001, SOC 1, SOC 2 y PCI
DSS.

- Soporte de Microsoft: Al elegir AZURE Spring Apps, ELTHON tiene acceso al soporte
de clase empresarial de Microsoft. Esto incluye soporte técnico 24/7, asistencia en
la resolucion de problemas y actualizaciones de seguridad regulares.

- Desarrollo mas agil: La arquitectura de AZURE Spring Apps permite centrar el
desarrollo de ELTHON y sus microservicios Spring en lugar de en la infraestructura.
Puede implementar, escalar y actualizar el microservicio con facilidad y rapidez, lo
gue te permite llevar las ideas al mercado mas rapido.

11.2.2. ARQUITECTURA AZURE WEB APPS (SISTEMAS VISUALES FRONTEND)

Arquitectura de AZURE Web Apps para los sistemas visuales Frontend de ELTHON.
AZURE Web Apps es una plataforma de alojamiento de aplicaciones web en la nube que
ofrece escalabilidad, alta disponibilidad y seguridad, la arquitectura de AZURE Web Apps
se basa en una serie de componentes, como los planes de alojamiento, las instancias de
la aplicacidn, los servicios de aplicaciones, los grupos de recursos y los servicios de
AZURE. Prioriza aspectos importantes como la seguridad, el rendimiento y la
escalabilidad de la arquitectura.

En cuanto a la arquitectura especifica para los sistemas visuales Frontend de ELTHON,
se describe como se puede utilizar AZURE Web Apps para alojar las aplicaciones web
que proporcionan la interfaz de usuario a los clientes. Las presentes caracteristicas son
importantes para este propdsito, como la capacidad de alojar multiples aplicaciones
web en una sola instancia de la aplicacién, la integracion con Visual Code y otras
herramientas de desarrollo y la capacidad de escalar horizontalmente en respuesta a
picos de trafico.
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DESCRIPCION DE LA ARQUITECTURA AZURE WEB APPS

AZURE App Service es una plataforma completamente administrada para crear e

implementar aplicaciones en la nube.

Una ranura de implementacion: permite almacenar provisionalmente una
implementacién vy, posteriormente, intercambiarla con la implementacién de
produccion. De este modo, evita realizar la implementacidon directamente en
produccion. Consulte la seccidon de ingenieria e implementacion de versiones a
continuacion para obtener recomendaciones especificas.

Direccidn IP: |a aplicacidon de App Service tiene una direccion IP publica y un nombre
de dominio. El nombre de dominio es un subdominio, segun la normativa de ELTHON
el sistema reporteria es ELTHON-production-report.azurewebsites.net.

AZURE DNS: es un servicio de hospedaje para dominios DNS que permite resolver
nombres mediante la infraestructura de Microsoft AZURE. Al hospedar dominios en
AZURE, puede administrar los registros DNS con las mismas credenciales, API,
herramientas y facturacién que con los demas servicios de AZURE. Para usar un
nombre de dominio personalizado, como contoso.com, cree registros DNS que
asignen el nombre de dominio personalizado a la direccidn IP. Para mas informacién,
consulte Configurar un nombre de dominio personalizado en AZURE App Service.
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AZURE Active Directory: es un servicio de administracién de identidades y acceso
basado en la nube que permite a los empleados acceder a aplicaciones en la nube
desarrolladas para su organizacion.

AZURE Monitor: es una solucién para recopilar, analizar y actuar sobre registros y
métricas en todos los entornos.

AZURE Key Vault: admite la administracion de secretos, la administracién de claves
y la administracion de certificados. Puede almacenar secretos de aplicacion como
cadenas de conexion de base de datos.

ANALISIS DE ELTHON CEO POR VENTAJAS DE ARQUITECTURA DE AZURE WEB APPS

La arquitectura presente da a ELTHON CEO soporte y funcionamiento de una plataforma

confiable, escalable y segura para alojar sistemas visuales Frontend. Con esta

arquitectura, ELTHON CEO puede centrarse en la innovacion y el desarrollo de nuevas

funcionalidades para sus usuarios, mientras Microsoft AZURE se encarga de la gestion y

mantenimiento de la infraestructura subyacente, entre los puntos mas importantes

resaltan los siguientes:

Escalabilidad: AZURE Web Apps permite a ELTHON CEO escalar sus sistemas visuales
Frontend de manera horizontal o vertical segin la demanda de los usuarios. El uso
de AZURE Web Apps permite a ELTHON CEO aumentar o disminuir la capacidad de
sus aplicaciones en tiempo real, sin necesidad de preocuparse por la infraestructura
subyacente.

Disponibilidad y fiabilidad: AZURE Web Apps garantiza alta disponibilidad vy
fiabilidad de las aplicaciones web de ELTHON CEO. Esto se debe a que las
aplicaciones se ejecutan en servidores redundantes, lo que asegura que el servicio
esté disponible incluso en caso de que uno o varios servidores fallen.

Integracion con otros servicios de AZURE: AZURE Web Apps se integra
perfectamente con otros servicios de AZURE, lo que significa que ELTHON CEO utiliza
una amplia gama de servicios adicionales (microservicios- bases de datos entre
otros), AZURE Blob Storage y AZURE Cosmos DB, para proporcionar capacidades
adicionales a sus aplicaciones web.

Seguridad: AZURE Web Apps proporciona seguridad de nivel empresarial para las
aplicaciones web de ELTHON CEO. La plataforma ofrece diversas medidas de
seguridad, como autenticacién y autorizacion, proteccién DDoS, cifrado de datos y
seguimiento de actividades de usuario, entre otros.
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- Facilidad de gestion: AZURE Web Apps permite a ELTHON CEO administrar sus
aplicaciones web de manera féacil y eficiente, ya que la plataforma proporciona
herramientas de gestién intuitivas y amigables para el usuario. Esto incluye la
capacidad de configurar, monitorizar y depurar aplicaciones web, asi como la gestién
de certificados SSL y la implementacién continua.

11.2.3. ARQUITECTURA DE RESPALDOS ELTHON: SERVIDOR

Para garantizar la integridad y disponibilidad de los datos, servicios y demas
componentes de ELTHON CEO se ha implementado una arquitectura de respaldos
adecuada a base de un servidor fisico. La siguiente figura presenta un enfoque para
respaldar y proteger los datos en el servidor ELTHON en caso de contingencia con el
proveedor principal AZURE:

0

@ ¥ Server Manager * Dashboard %

WELCOME TO SERVER MANAGER
§ Local Server
i; Al ot . o Configure this local server
WR File and Storage Services P -
o Iis QUICK START

WHAT'S NEW

LEARN MORE
ROLES AND SERVER GROUPS
Rol Server groups: 1 rver

File and Storage

Saruces 1 o s 1 § Local Server 1 ii All Servers 1
@ Manageability (® Manageability @® Manageability @ Manageability

Events Events Events Events

Services Services Services Services

Performance Performance Performance Performance

BPA results BPA results BPA results BPA results

Servidor Fisico

La siguiente muestra las especificaciones del software fisico. Windows (Windows Server 2019
Datacenter)
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Server Manager * Dashboard

i# Dashboard WELCOME TO SERVER MANAGER

= B System = o x

B Local Server

i Al Servers T = > Control Panel > System and Security > System vO P

#§ File and Storage Services b °
Control Panel Home

o Iis View basic information about your computer

® Device Manager

@ Remote settings

Windows edition

Windows Server 2019 Datacenter
© Advanced system settings

© 2018 Microsoft Corporation. All rights reserved Windows Server 2019
System
Processor: Intel(R) Xeon(R) Platinum 8272CL CPU @ 2.60GHz 2.59 GHz

Instalied memory (RAM): 160 GB
System type: 64-bit Operating System, x64-based processor
pen and Touch: No Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings
Computer name: VM-services @change setting:
Full computer name: VM-services
Computer description:

Workgroup: WORKGROUP

Windows activation

Windows is activated Read the Microsoft Software License Terms

Product ID: 00430-00000-00000-AA854 @ change uct key

Security and Maintenance

Especificaciones de Software fisico

ELTHON CEO define una estrategia clara de almacenamiento de respaldos que determinan la

frecuencia, el tipo y la ubicacién de los respaldos.

- Seingresala VPN

- Seguido de informacion critica a respaldar (desarrollo y backups de elton)

- Secifran los archivos a transmitir en el servidor.

- Se establece comunicacién mediante el RDP

- Se transmiten los archivos cifrados al disco D: (BACKUPS ELTHON), la siguiente figura
muestra las particiones del servidor.

Server Manager * File and Storage Services * Volumes *

== VOLUMES
= Servers All volumes | 4 tot,
L. Disks
Storage Pools A Volume Status  File System Labe Provisioning Capacity Free Space Deduplication Rate Deduplication Savings Percent Used
o Shares 4 VM-services (4)
isCs1 D: Backups Eithon Fixed 320GB 295GB | ———
Work Folders c Windows Fixed 126G8  101GB =
WAVolumef4c... Fied 95.0MB 702 MB =
WHVolume{f4... Recovery Fixed 450MB  434MB [

SHARES DISK

No related shares are available TASKS ¥ n VM-services

Msft Virtual Disk

Capacity: 320G8
100% Allocated W 320 GB Allocated
—— 0.00 B Unallocated
Status: Online

BusType:  SAS

 tn Sharse Ousrview > £t Dicks Overview >

Particiones del servidor
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El servidor fisico se usa para:
- respaldos de cddigo,
- backup mensual,
- stack tecnolégico y
- documentacién de ELTHON CEO.

12. SEGURIDAD DE RED

La seguridad de red fisica es un aspecto fundamental para proteger los recursos y datos del
servidor de ELTHON CEO contra amenazas internas y externas. Una solucién efectiva para
fortalecer la seguridad de la red es utilizar un firewall de préxima generacién (NG Firewall), como
NG Firewall Complete, junto con la implementacién de una red privada virtual (VPN).

NG Firewall Complete es una solucién integral que ofrece un conjunto de funciones avanzadas
de seguridad de red, disefadas para proteger y controlar el trafico que entra y sale de la red del
servidor. Estas caracteristicas incluyen la inspeccion profunda de paquetes, filtrado de
contenidos, prevencién de intrusiones, control de aplicaciones y mas.

Una de las funcionalidades mas importantes de NG Firewall Complete es su capacidad para
establecer y administrar conexiones VPN (Virtual Private Network). Una VPN permite crear una
conexién segura y encriptada entre redes o dispositivos remotos a través de una red publica,
como Internet. Esto garantiza la confidencialidad e integridad de la informacién transmitida a
través de la VPN.

Los datos transmitidos a través de la VPN estan protegidos mediante encriptacion, lo que reduce
el riesgo de interceptacién o manipulacidn por parte de terceros no autorizados. Ademas de la
funcionalidad VPN, NG Firewall Complete también ofrece otras capas de seguridad de red, como
el control de aplicaciones. Esto permite a los administradores definir politicas para permitir o
bloquear el acceso a aplicaciones especificas, lo que ayuda a prevenir amenazas y proteger la
red de posibles ataques basados en aplicaciones maliciosas.

13. INFRAESTRUCTURA DE BASES DE DATOS EN AZURE

La infraestructura de bases de datos juega un papel crucial en el almacenamiento y
procesamiento de la informacidn relacionada con la gestion de riesgos y la
administracion de usuarios. Para lograr una alta disponibilidad, escalabilidad vy
rendimiento, se han utilizado multiples bases de datos, cada una disefiada para una
funcién especifica. En esta seccién, se describirdn brevemente las bases de datos
utilizadas en la arquitectura de ELTHON, asi como su funcién y como se relacionan con
otros componentes de la arquitectura.
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INFRAESTRUCTURA GLOBAL DE AZURE

- Cada regién de AZURE estd conformada por uno o mas centros de datos
(Datacenter).

- Los centros de datos de AZURE estan disefiados para ser altamente redundantes y
escalables.

- Cada centro de datos de AZURE cuenta con multiples capas de seguridad fisica y
l6gica para proteger la infraestructura y los datos de los clientes.

- AZURE utiliza una red global de fibra dptica para conectar los centros de datos y
regiones entre si, lo que permite una alta velocidad y baja latencia en la
comunicacién de los servicios y datos de AZURE.

- AZURE ofrece diversas opciones de almacenamiento de datos, incluyendo bases de
datos relacionales como SQL Server y MySQL, almacenamiento de objetos como
AZURE Blob Storage, almacenamiento de archivos como AZURE Files, y bases de
datos NoSQL como AZURE Cosmos DB.

- AZURE cuenta con herramientas de administracidon y monitoreo para permitir a los
usuarios visualizar y controlar su infraestructura y aplicaciones en tiempo real.

- AZURE tiene un enfoque de sostenibilidad y responsabilidad social, y busca utilizar
energias renovables y reducir la huella de carbono de sus operaciones.

VENTAJAS DE LA INFRAESTRUCTURA PARA ELTHON

- Alta disponibilidad: AZURE garantiza una alta disponibilidad y escalabilidad, lo que
permite que los sistemas de ELTHON estén siempre disponibles y puedan adaptarse
a la demanda.

- Seguridad: AZURE proporciona multiples capas de seguridad, incluyendo la
autenticacion, el control de acceso y la proteccién de datos, lo que ayuda a proteger
los sistemas y datos de ELTHON contra posibles amenazas.

- Integracion con herramientas de desarrollo: AZURE se integra con diversas
herramientas de desarrollo, como Visual Code y GitLab, lo que facilita la
implementacién y el mantenimiento de los sistemas de ELTHON.

- Flexibilidad: AZURE ofrece una amplia gama de servicios y herramientas, lo que
permite a ELTHON personalizar su infraestructura y adaptarla a sus necesidades
especificas.

- Escalabilidad: AZURE permite a ELTHON escalar sus sistemas de forma horizontal o
vertical, lo que permite ajustar la capacidad de los sistemas en funcion de la
demanda en tiempo real.
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- Automatizacion: AZURE ofrece diversas herramientas de automatizacion, como
AZURE Automation y AZURE Function, lo que permite a ELTHON automatizar tareas
repetitivas y mejorar la eficiencia de sus sistemas.

- Analytics: AZURE ofrece herramientas de andlisis de datos, como AZURE Stream
Analytics y AZURE Machine Learning, lo que permite a ELTHON obtener informacién
valiosa sobre sus sistemas y usuarios, y mejorar su toma de decisiones.

13.1. BASE DE DATOS SQL SERVER DENTRO DE AZURE (INFORMACION PRIVADA)

Es un servicio de base de datos relacional, que se ejecuta en una plataforma de
computacién en la nube y el acceso a ella se proporciona como un servicio. Ademas,
para una base de datos administrada, el proveedor de servicios se ocupa de las
necesidades operativas, como la escalabilidad, la copia de seguridad y la alta
disponibilidad.

ELTHON

ELTHON utiliza la base de datos SQL Server para almacenar informacién privada,
incluyendo datos de clientes y de la propia empresa. SQL Server es una base de datos
relacional de Microsoft que ofrece un alto rendimiento y escalabilidad para aplicaciones
empresariales de gran tamaio. Con SQL Server, ELTHON puede administrar grandes
cantidades de datos (no Bigdata) de forma eficiente y confiable, y garantizar la
integridad de los datos con sus caracteristicas de seguridad integradas.

La replicacion permite a ELTHON copiar y distribuir los datos en varias bases de datos en
tiempo real, lo que permite la escalabilidad horizontal y la disponibilidad de los datos en
caso de fallo del servidor. La copia de seguridad permite a ELTHON hacer copias
periddicas de la base de datos y restaurar los datos en caso de un desastre.

Otra ventaja de SQL Server es su compatibilidad con herramientas y lenguajes de
programacion populares, lo que permite a los desarrolladores de ELTHON utilizar sus
habilidades existentes y herramientas familiares para trabajar con la base de datos.
Ademas, SQL Server también admite la integracién con AZURE, lo que permite a ELTHON
aprovechar la infraestructura de nube de Microsoft para administrar y escalar su base
de datos de manera mas eficiente.
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- Aprendizaje continuo de los patrones de acceso a datos de la aplicacién host, ajuste
de rendimiento adaptativo y mejoras automaticas en la confiabilidad y proteccién
de datos.

- Escalado bajo demanda.

- Gestidén y supervisidon de aplicaciones multiusuario con beneficios de aislamiento de
un cliente por base de datos.

- Integraciéon con herramientas de cddigo abierto como Cheetah, sql-cli, Visual Studio
Code, AZURE Management Portal, PowerShell, SQL Server Management Studio y
REST API.

- Proteccién de datos con encriptacién, autenticacién, limitacién del acceso del
usuario al subconjunto de datos, monitoreo y auditoria continuos para ayudar a
detectar amenazas potenciales y proporcionar un registro de eventos criticos en
caso de una infraccién.

13.1.1. BASE DE DATOS MONGODB (INFORMACION PUBLICA Y BIGDATA)

Es una base de datos “no SQL” de cddigo abierto y escrito en C++ mas utilizada en todo
el mundo. Se trata de un sistema orientado a los documentos, es decir, los datos se
almacenan en documentos. Esto significa que los campos presentes en los documentos
pueden variar de unos a otros, asi como la estructura de los datos puede cambiar con el
tiempo. No obstante, este gestor ofrece una alta escalabilidad, flexibilidad y rapidez que
lo diferencia del resto.

ELTHON

En el caso de ELTHON, el uso de MongoDB como base de datos para su informacién
publica permite un manejo eficiente de grandes voliumenes de datos. Al ser una base de
datos no relacional, permite una mayor flexibilidad en el disefio y estructura de los
datos, lo que se adapta perfectamente a las necesidades de la aplicacién. Ademas,
MongoDB es altamente escalable y puede manejar grandes cantidades de datos, lo que
lo convierte en una excelente opcidon para ELTHON, que maneja billones de datos en su
plataforma.

Una de las ventajas de MongoDB es su capacidad para realizar consultas complejas en
grandes conjuntos de datos. MongoDB utiliza un lenguaje de consulta muy poderoso

gue permite realizar consultas complejas y filtrar los datos de manera eficiente.

Ademas, MongoDB ofrece una serie de herramientas de analisis y agregacién que
permiten analizar y resumir grandes conjuntos de datos de manera eficiente. Esto hace

Tipo de Informacion: Confidencial Pagina 81 de 177



INFRAESTRUCTURA TECNOLOGICA Y Cdodigo: ARQ-ELTHON-01
Enpres S ESPECIFICACIONES TECNICAS DEL | Versién: 4.0 (11/09/2025)
SOFTWARE

‘E LTHON

gue MongoDB sea una excelente opcidn para aplicaciones que requieren un alto nivel

de andlisis de datos, como es el caso de ELTHON.

INTELLIGENT OPERATIONAL DATA PLATFORM

B 9 @

Best way to Intelligently put data Freedom to

work with data where you need it run anywhere

Diagrama Manejo de MongoDB
Recuperado de https://learn.microsoft.com/es-es/azure/azure-

sql/database/media/sql-database-paas-overview/architecture.png?view=azuresql

Caracteristicas

- MongoDB es una base de datos no relacional (NoSQL) que permite almacenar y
procesar grandes cantidades de datos de forma escalable y distribuida.

- Ofrece una gran flexibilidad en cuanto al esquema de datos, lo que permite
adaptarse facilmente a cambios en los requerimientos de la aplicacién.

- Es una base de datos documental, lo que significa que los datos se almacenan en
documentos BSON (JSON binario) que pueden contener diferentes tipos de datos y
estructuras anidadas.

- Ofrece herramientas de consulta avanzadas, incluyendo busquedas textuales,
geoespaciales y por expresiones regulares.

Ventajas de Infraestructura MongoDB instanciado en AZURE para ELTHON

- MongoDB es altamente escalable, permitiendo aumentar la capacidad de
almacenamiento y procesamiento de datos de manera horizontal a través de la
creacion de clusteres.

- AZURE ofrece servicios gestionados de MongoDB que se encargan de la instalacién,
configuracion y mantenimiento de la base de datos, liberando a ELTHON CEO de la
necesidad de administrar la infraestructura subyacente.
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- La integracion de MongoDB con AZURE permite aprovechar las capacidades de la
plataforma en términos de seguridad, disponibilidad y rendimiento.

- Laflexibilidad en el esquema de datos de MongoDB permite una rdpida adaptacién
a cambios en los requerimientos de la aplicacidn, lo que puede acelerar el desarrollo
y lanzamiento de nuevas funcionalidades.

- La capacidad de procesar grandes cantidades de datos de forma eficiente permite a
ELTHON CEO analizar y obtener insights valiosos de su informacion, lo que puede
llevar a mejoras en la toma de decisiones y el desempeno del negocio.

13.1.2. BASE DE DATOS REDIS AZURE (GESTION DE SESIONES)

La infraestructura de AZURE REDIS es una solucién de almacenamiento en memoria
basada en caché de alta velocidad y durabilidad que ofrece una forma eficiente de
almacenar y recuperar datos en aplicaciones web y méviles. En el caso de ELTHON, se
utiliza REDIS para gestionar las sesiones de los usuarios en su plataforma, permitiendo
una experiencia de usuario mas fluida y rapida. En este apartado se describiran las
caracteristicas y ventajas de usar AZURE REDIS como solucién de almacenamiento en
caché para las sesiones de los usuarios en la plataforma ELTHON.

El uso de REDIS para la gestion de sesiones en ELTHON ha permitido la persistencia de
datos de sesidén en la caché de REDIS, lo que significa que los usuarios pueden mantener
su sesidn incluso si se producen fallos de servidor. Esto se debe a que la informacién de
sesion se guarda en caché en REDIS y no en la memoria del servidor, lo que reduce el
riesgo de pérdida de datos y aumenta la disponibilidad de la aplicacion. Ademads, REDIS
también ofrece una amplia gama de funciones, como la gestién de listas, mapas y
conjuntos de datos, que se han integrado en la aplicacién de ELTHON para mejorar la
funcionalidad y la eficiencia.
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Caracteristicas

- REDIS es una base de datos en memoria, lo que significa que los datos se almacenan
en la memoria RAM, lo que permite una alta velocidad en el acceso y recuperacion
de los datos.

- REDIS soporta varios tipos de estructuras de datos, incluyendo cadenas, listas,
conjuntos, mapas hash y mads. Esto proporciona una gran flexibilidad en el
almacenamiento de datos.

- REDIS ofrece una funcionalidad de pub/sub (publicacién y suscripcidn) que permite
a las aplicaciones enviar y recibir mensajes de forma asincrénica. Esto es
especialmente util para la construccion de aplicaciones en tiempo real o para
procesos de notificacion.

- REDIS también soporta la persistencia de datos, lo que significa que los datos pueden
ser almacenados en disco y recuperados en caso de un fallo en el sistema o un
reinicio del servidor, a menos que pase el tiempo de duracion del registro en ese
caso se elimina automaticamente.

Ventajas

- El uso de REDIS como manejo de sesiones por cache puede mejorar
significativamente el rendimiento de las aplicaciones web de ELTHON, ya que reduce
la carga en el servidor y mejora el tiempo de respuesta para los usuarios.

- REDIS es altamente escalable, lo que significa que puede manejar grandes
cantidades de datos y usuarios sin sacrificar la velocidad y el rendimiento.

- Al estar alojado en AZURE, REDIS ofrece una gran disponibilidad y redundancia para
garantizar que los datos estén siempre accesibles y seguros.

- REDIS es una tecnologia de cddigo abierto y tiene una gran comunidad de
desarrolladores que constantemente estan trabajando en mejoras y nuevas
funcionalidades. Esto significa que hay una gran cantidad de recursos y herramientas
disponibles para ELTHON en caso de necesitar soporte o ayuda en el uso de REDIS.

13.1.3. INFRAESTRUCTURA DE RED INTERNA ELTHON
La infraestructura de red interna de ELTHON es una parte fundamental de nuestra
estructura tecnoldgica que nos permite garantizar la conectividad y el intercambio de

informacién eficiente dentro de nuestra organizacion. Nuestra infraestructura de red
interna esta disefiada para cumplir con los mas altos estdndares de seguridad y
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confiabilidad, con el objetivo de proteger la integridad y la confidencialidad de la

informacion que circula a través de ella.

Se formula los siguientes puntos como bases de la construccion de la red:

- Contar con una arquitectura de red robusta y escalable que nos permite satisfacer
las necesidades de comunicacidn de nuestros empleados, departamentos y
sistemas. Utilizamos una combinacién de tecnologias cableadas e inaldmbricas para
asegurar una cobertura completa y una conectividad confiable en todas nuestras
instalaciones.

- Implementamos una serie de medidas de seguridad en nuestra infraestructura de
red interna. Esto incluye el uso de firewalls de ultima generaciéon que controlan y
filtran el trafico de red, permitiendo Unicamente el acceso autorizado y previniendo
cualquier intento de intrusidon o acceso no autorizado a nuestros sistemas.

- Utilizar tecnologias de deteccidén y prevencién de intrusiones para monitorear y
proteger nuestra red contra posibles amenazas externas.

- Encuantoalasegmentacion de lared, implementar una estructura de red jerarquica
que divida nuestra infraestructura en subredes mas pequefas y seguras.

- Cadadepartamento o area de la organizacién tiene su propia subred, lo que permite
aplicar politicas de acceso y control de manera mas granular. Esto nos ayuda a
minimizar el riesgo de propagacion de amenazas y limitar el acceso no autorizado a
la informacidn sensible.

13.1.3.1. NG FIREWALL COMPLETE

NG Firewall proporciona una interfaz intuitiva, receptiva y basada en navegador que le
permite obtener rapidamente visibilidad del trafico en la red. Desde el filtrado de
contenido hasta la protecciéon avanzada contra amenazas, la conectividad VPN vy la
configuracidon basada en aplicaciones para la optimizacidon del ancho de banda, NG
Firewall ofrece una plataforma de seguridad de red integral y de nivel empresarial para
organizaciones de cualquier industria.

13.1.3.2. BANDWIDTH CONTROL

ELTHON utiliza la aplicacién Bandwidth Control que es parte del conjunto de

herramientas de NG Firewall, esto permite a los administradores:

- Garantizar la calidad del servicio (QoS), permitiendo utilizar los recursos de ancho de
banda de manera eficiente y ahorre dinero.

- Priorizar el ancho de banda lejos del uso recreativo y hacia aplicaciones criticas para
el negocio como VOIP, aplicaciones comerciales basadas en la nube o
videoconferencias.
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- Supervisar y realizar un seguimiento de los abusadores de ancho de banda por
usuario, aplicacién, protocolo, sitio web, etc. para determinar el origen de los
problemas de ancho de banda.

- Establecer cuotas para la cantidad de datos que se pueden usar durante un tiempo
determinado. Se combina con reglas para tomar automaticamente una accién (como
bloquear) cuando se exceda esa cuota.

- Responder automaticamente a los abusadores de ancho de banda a través de una
variedad de técnicas que incluyen bloqueo, cuotas u otras sanciones.

13.1.3.3. WAN BALANCER

ELTHON utiliza la aplicacién WAN Balancer que es parte del conjunto de herramientas

de NG Firewall, esto permite a los administradores:

- Maximizar el rendimiento y el rendimiento acumulados de su red al distribuir el
trafico segun reglas simples.

- Lograr el rendimiento de las lineas dedicadas de alto costo al equilibrar las
conexiones a Internet de menor costo.

- Multiples conexiones a Internet también brindan el beneficio de proporcionar
capacidad de conmutacién por error en caso de que falle una o mas de sus
conexiones.

- Nota: Requiere una tarjeta de red dedicada y un espacio de direccién IP Unico para
cada conexidn a Internet. WAN Balancer equilibra el rendimiento agregado, pero
no aumenta el rendimiento de ninguna conexién a Internet individual.

13.1.3.4. WAN FAILOVER

ELTHON utiliza la aplicacion WAN Failover que es parte del conjunto de herramientas de

NG Firewall, esto permite a los administradores:

- Definir los criterios de conmutacién por conexién, brinddndole un control total.

- Registrar todo el tiempo de inactividad de cada conexién.

- Nota: Requiere una tarjeta de red dedicada y un espacio de direccién IP Unico para
cada conexidén a Internet. WAN Balancer aumenta el rendimiento agregado, pero
no aumenta el rendimiento de ninguna conexién a Internet individual.

13.1.3.5. WEB CACHE

ELTHON utiliza la aplicacion Web Caché que es parte del conjunto de herramientas de
NG Firewall, esto permite a los administradores:
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Mejorar el rendimiento de carga de la pégina.

Reducir la latencia de la red y mejorar las velocidades percibidas.

Eliminar las solicitudes repetidas de contenido de uso frecuente, liberando
recursos para otras solicitudes.

13.1.3.6. CAPTIVE PORTAL

ELTHON utiliza la aplicacion Captive Portal que es parte del conjunto de herramientas

de NG Firewall, esto permite a los administradores:

Requerir que los usuarios vean y/o acepten una Politica de uso aceptable antes de
acceder a Internet.

Autentique a los usuarios contra el directorio local de NG Firewall, RADIUS o
Microsoft Active Directory (requiere Directory Connector). Autenticar a los
usuarios a través de cuentas de Google, Facebook u Office 365 directamente.
Configurar el portal cautivo para que se muestre solo en un subconjunto de su red.
Separar los dispositivos mdviles en un rack diferente con diferentes politicas para
entornos BYOD (traiga su propio dispositivo). Las paginas cautivas se pueden
mostrar por sistema operativo y/o tipo de dispositivo. Muestre diferentes paginas
del portal cautivo a usuarios inaldambricos y con cable.

Personalizar la apariencia de la pagina del portal cautivo.

Mostrar una pagina de advertencia cuando el usuario supera la cuota o se agrega
al cuadro de penalizacion por mal comportamiento.

Disefiar integraciones personalizadas en Python.

Usar direcciones MAC para rastrear dispositivos, eliminando la necesidad de
volver a autenticar los dispositivos.

Bloquear sitios SS

13.1.3.7. IPSECVPN

ELTHON utiliza la aplicacién Ipsec VPN que es parte del conjunto de herramientas de NG

Firewall, esto permite a los administradores:

Proporcionar comunicaciones seguras de Protocolo de Internet (IP) al autenticary
cifrar cada paquete IP de una sesidon de comunicacién

Utilizar tecnologia de seguridad de vanguardia, compatible con tunel completo o
tunel dividido, integrado con L2TP y XAUTH.

Utilizar L2TP que proporciona autenticacidon simple sin necesidad de software de
terceros.

Utilizar tunel de malla completa sin licencias por tunel.
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Utilizar tuneles GRE a sitios remotos.

Forzar VPN bajo demanda con autenticacidon basada en certificacién.

Detectar los estados del tunel VPN inmediatamente y reinicie automaticamente
un tunel en caso de que se corte la conexién.

13.1.3.8. DIRECTORY CONNECTOR

ELTHON utiliza la aplicacion Directory Connector que es parte del conjunto de

herramientas de NG Firewall, esto permite a los administradores:

Omitir la creacion de nuevos usuarios y grupos cuando puede heredarlos
directamente de su Active Directory, RADIUS o el directorio local de NG Firewall.
Inicio de sesidon de usuario opcional a través de la secuencia de comandos de inicio
de sesion de notificacion de usuario; una vez que los usuarios inician sesion en su
PC, inician sesidn automaticamente en la red.

Generar informes y la gestién de politicas con nombres de usuario y grupos que
provienen directamente del directorio.

Conectarse a varios servidores de Active Directory.

13.1.3.9. POLICY MANAGER

ELTHON utiliza la aplicacién Police Manager que es parte del conjunto de herramientas

de NG Firewall, esto permite a los administradores:

Personalizar la red en funcién del tiempo: horario de oficina, después del horario
de atencidn, horario de tareas, horario de almuerzo y mas.

Configurar diferentes politicas para distintas horas/dias de la semana.

Registrar e informar automaticamente sobre el comportamiento del sistema y del
usuario, lo que le permite monitorear y controlar su red.

13.1.3.10. REPORTS

ELTHON utiliza la aplicacion reports que es parte del conjunto de herramientas de NG

Firewall, esto permite a los administradores:

Informes resumidos, detallados y por usuario

Envio automatizado de informes por correo electrénico / Archivo de informes
Informe datos disponibles en formato CSV

Informes para identificar datos para hosts, usuarios u otros criterios de interés
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13.1.3.11. FIREWALL

ELTHON utiliza la aplicacién Firewall de cédigo abierto y gratuito bajo la Licencia Publica
General GNU que es parte del conjunto de herramientas de NG Firewall, esto permite a
los administradores:
- Bloquear sesiones facilmente segun reglas simples que se basan en una variedad
de atributos.
13.1.3.12. INTRUSION PREVENTION

ELTHON utiliza la aplicacion Intrusion Prevention de cddigo abierto y gratuito bajo Ia

Licencia Publica General GNU que es parte del conjunto de herramientas de NG Firewall,

esto permite a los administradores:

- Miles de firmas para una variedad de ataques.

- Valores predeterminados cuidadosamente seleccionados ajustados
continuamente para una proteccién éptima.

- Nuevas firmas de ataque se descargan automaticamente en su servidor.

13.1.3.13. PHISH BLOCKER

ELTHON utiliza la aplicacidon Phish Blocker de cddigo abierto y gratuito bajo la Licencia
Publica General GNU que es parte del conjunto de herramientas de NG Firewall, esto
permite a los administradores:

- Bloquear el correo electrénico de phishing en SMTP.

- Bloquear sitios web "pharming" maliciosos.

- Registro de eventos de phish capturado.

- Los informes muestran cuantos correos electrénicos fraudulentos se detuvieron,
a quién se dirigian y desde dénde se enviaron.

13.1.3.14. THREAT PREVENTION

ELTHON utiliza la aplicacién Threat Prevention que es parte del conjunto de

herramientas de NG Firewall, esto permite a los administradores:

- Bloquear el acceso a las direcciones IP segun el indice de reputacion de IP de
Webroot BightCloud®.

- Revisar y escanear todo el trafico cifrado.
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13.1.3.15. VIRUS BLOCKER

ELTHON utiliza la aplicacion Virus Blocker que es parte del conjunto de herramientas de

NG Firewall, esto permite:

Utilizar Bitdefender premiado como "Mejor protecciéon" y "Mejor rendimiento"
por AV-Test.

Detiene mds malware que cualquier otro software (tasa de detecciéon del 99,8%).
Protege contra toda la gama de trafico de Internet: HTTP, FTP y SMTP.
Descomprime y escanea archivos y archivos comprimidos: Zip, RAR, Tar, Gzip,
Bzip2, MS OLE2, MS Cabinet Files, MS CHM y MS SZDD; incluso protegiendo contra
complejas bombas de archivo.

Menos falsos positivos significa menos interrupcion del flujo de datos y de los
usuarios.

Usted define cdmo se maneja el correo electrénico infectado (eliminar, bloquear,
transferir) y cualquier notificacion (remitente y/o destinatario).

Detecta clientes infectados que se unen a su red y evita que llamen a casa.

13.1.3.16. AD BLOCKER

A través de esta herramienta ELTHON realiza lo siguiente:

Se bloquea la mayoria del contenido publicitario que se entrega a los usuarios en
las paginas web que solicitan.

Se usa suscripciones de filtro descargables de una variedad de fuentes que
contienen listas de sitios web y extensiones que normalmente se usan para
entregar publicidad.

13.1.3.17. APPLICATION CONTROL Y APPLICATION CONTROL LITE

Para mejorar la productividad ELTHON utiliza las aplicaciones de Application Control y

Application Control Lite Control, estas son sus funcionalidades:

Estas herramientas ayudan a controlar los drenajes de productividad, los
acaparadores de ancho de banda y las aplicaciones agiles de protocolo utilizadas
para la omision de filtros.

Funciona en conjunto con Web Filter, SSL Inspector, Bandwidth Control y Policy
Manager para brindar las herramientas que necesita para hacer cumplir la politica
de uso y ver dénde se gastan recursos de red.
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- Con esto nos aseguramos que los usuarios puedan acceder a aplicaciones basadas
en la nube de misién critica, mientras mantienen las aplicaciones recreativas o
inapropiadas fuera de la red.

- Se realiza una inspeccién profunda de paquetes (DPI) y de flujo profundo (DFI) del
trafico de la red, lo que le permite identificar con precision miles de aplicaciones
comunes, como redes sociales, P2P, mensajeria instantanea, transmisién de video,
uso compartido de archivos, aplicaciones empresariales y mucho mas.

13.1.3.18. SPAM BLOCKER Y SPAM BLOCKER LITE

Debido a que el 80% de todo el correo electronico es spam, phishing o fraude por correo

electrénico. ELTHON utiliza la aplicacion Spam Blocker y Spam Blocker Lite que es parte

del conjunto de herramientas de NG Firewall, esto permite a los administradores:

- Evitar que los usuarios desperdicien un promedio de 100 horas al aifo limpiando
la bandeja de entrada.

- Reducir frustraciones y las pérdidas financieras reales causadas por correos
electrénicos maliciosos.

13.1.3.19. SSL INSPECTOR

ELTHON utiliza la aplicacién SSL Inspector con los siguientes propdsitos:

- Analizar el trafico, identificar amenazas o manejar violaciones de politicas.

- Colocar a NG Firewall en medio del trafico cifrado, con la capacidad de descifrary
analizar los datos a medida que pasan.

- Crear un certificado especializado en cada cliente. Este certificado se comunica
directamente con la puerta de enlace, que luego puede descifrar el trafico HTTPS
y SMTP, procesarlo y volver a cifrarlo sobre la marcha, todo desde NG Firewall, sin
exponer nunca el trafico descifrado a la red.

- Inspeccionar el trafico HTTPS de la misma manera que el trafico HTTP normal, lo
gue significa que se pueden aplicar todas las aplicaciones de NG Firewall y sus
reglas

13.1.3.20. WEB FILTER

ELTHON utiliza la aplicacidn de Web Filter que es parte del conjunto de herramientas de
NG Firewall para permitir a los administradores lo siguiente:
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- Garantizar la seguridad web y del contenido en toda la red.

- Crear politicas facil y rdpidamente para bloquear el acceso a pornografia, juegos
de apuestas, videos, redes sociales, sitios de compras u otro contenido y
aplicaciones indeseables o inapropiados.

- Monitorear o controlar facilmente las busquedas en los motores de busqueda
populares, incluidos Google, YouTube, Ask, Bing y Yahoo.

- Aplicar busquedas seguras en YouTube, asi como busquedas de registros, lo que
le brinda un grado de visibilidad y control sin precedentes, ideal para entornos
sensibles al contenido, como escuelas, bibliotecas publicas y organizaciones de
servicios sociales.

- Permitir el acceso a contenido inapropiado puede reducir la productividad, crear
distracciones o incluso dar lugar a acciones legales. Web Filter es una forma rapida,
facil y eficaz de asegurarse de que los usuarios no abusen de sus politicas de uso
de la red.

13.1.3.21. WEB MONITOR

ELTHON utiliza la aplicacién de Web Monitor que es parte del conjunto de herramientas

de NG Firewall, esto permite a los administradores:

- Categorizar las solicitudes de sitios web, brindandoles una visibilidad completa del
trafico web.

- Incluye una clasificacién con la base de datos de URL mas grande de su tipo en 79
categorias, incluidas las categorias de alto riesgo, con mas de 750 millones de
dominios y mas de 32 mil millones de URL clasificadas en mas de 45 idiomas.

- Web Monitor evaliua 6 millones de IP peligrosas correlacionadas con URL. A
medida que se visitan los sitios, se categorizan dindmicamente mediante
busquedas basadas en la nube para la categorizacion en tiempo real

- categoriza el trafico HTTPS usando SNI y/o cualquier informacion de certificado.

- Es perfecto para organizaciones que necesitan monitorear, no controlar, la
actividad web. Para controlar el trafico web o la actividad del motor de busqueda
(bloqueo, marca, alerta), se requiere el filtro web

14. MODELADO DE DATOS Y CREACION DE LA BASE DE DATOS DE ELTHON

En esta seccidn, se detallara el proceso de creacién del modelo de datos relacional,
scripts SQL vy la creacién de la base de datos de ELTHON en el entorno de AZURE. Este
proceso es fundamental para el correcto funcionamiento de las aplicaciones y servicios
de ELTHON, ya que es la base sobre la cual se construyen y almacenan los datos.
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Para la creacién del modelo de datos, se ha utilizado un enfoque relacional, lo que
permite establecer relaciones entre las diferentes tablas de la base de datos. Ademas,
se ha tenido en cuenta el rendimiento y la escalabilidad de la base de datos, para
garantizar que pueda manejar grandes cantidades de datos de manera eficiente y sin
comprometer el rendimiento de las aplicaciones. Una vez definido el modelo de datos,
se han creado los scripts SQL necesarios para la creacién de la base de datos en AZURE.
Estos scripts incluyen la creacion de tablas, indices, claves fordneas y otros objetos
necesarios para el correcto funcionamiento de la base de datos. Ademas, se han definido
politicas de retencion de datos y de backup para garantizar la disponibilidad y la
integridad de los datos almacenados en la base de datos.

14.1. MODELADO CDM

El modelado de la base de datos es una etapa fundamental en el desarrollo de cualquier
sistema informatico, ya que permite establecer la estructura y organizacién de los datos
gue se van a manejar. En el caso de ELTHON, se ha optado por utilizar un modelo
conceptual de datos (CDM, por sus siglas en inglés) para representar la estructura de su
base de datos. EIl CDM es una representacién grafica de alto nivel que describe las
entidades, atributos y relaciones que componen la base de datos.

Para construir el CDM de ELTHON, se parte de una tabla de Excel que contiene la
informacidn relevante sobre las tablas, relaciones, atributos compartidos y sus atributos
individuales. A partir de esta informacidn, se procede a identificar las entidades y las
relaciones entre ellas, lo que permite construir un diagrama que representa el esquema
de la base de datos.

El modelo CDM es una herramienta de gran utilidad para el equipo de desarrollo de
ELTHON, ya que permite tener una visién clara y estructurada de la base de datos y
facilita la tarea de definir las tablas y los campos correspondientes en el sistema de
gestién de bases de datos (DBMS).

Es importante destacar que el proceso de modelado de la base de datos es una tarea
gue requiere una cuidadosa planificacién y un analisis detallado de los requisitos del
sistema.

Por lo tanto, es necesario contar con un equipo de profesionales experimentados en el

disefio y la implementacion de bases de datos. Ademads, es necesario contar con
herramientas adecuadas para el modelado, como software especializado en la creacidn
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de diagramas de entidad-relacién (ERD) y CDM. En este sentido, el uso de herramientas
de software especializado, combinado con la experiencia y el conocimiento del equipo
de desarrollo de ELTHON, ha sido fundamental para el éxito en el modelado de su base
de datos.
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14.2. MODELADO FiSICO

Una vez que se ha completado la fase de modelado ldgico de la base de datos, el
siguiente paso es llevar a cabo el modelado fisico. El modelado fisico implica la
implementacién concreta de la base de datos utilizando un sistema de gestion de bases
de datos especifico. En este caso, el sistema de gestion de bases de datos utilizado por
ELTHON es Microsoft SQL Server.

Durante el modelado fisico, se definirdn los detalles técnicos de la implementacién de
la base de datos, tales como la definicion de las tablas, la creacién de indices, la
definicion de las restricciones de integridad referencial y la creacién de procedimientos
almacenados. Ademas, también se definiran las opciones de configuracidon especificas
del sistema de gestion de bases de datos que se utilizara.

El objetivo principal del modelado fisico es garantizar que la base de datos
implementada sea eficiente, escalable y esté optimizada para su uso en el sistema
especifico en el que se integrara. Para lograr esto, se deben tener en cuenta factores
como la cantidad de datos que se manejaran, la frecuencia de las consultas y el
rendimiento del hardware disponible. Ademas, también se debe garantizar que la base
de datos sea segura y cumpla con los estdndares de seguridad de la organizacion.

elthon_model © elthon_model } Result List]

DM US® CLy FECHA asetime
ADM usk Cw ESTIOO warchan)

Ejemplo Diagrama Modelado Fisico de ELTHON.
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14.3. GENERACION SCRIPT DATABASE

La generacion de scripts es un paso crucial en el proceso de creacion y mantenimiento
de una base de datos. Una vez que se ha completado el modelado fisico de la base de
datos, se pueden generar scripts que contengan las instrucciones necesarias para crear
la estructura de la base de datos, incluyendo las tablas, los indices y los atributos. Estos
scripts son esenciales para garantizar que la base de datos se cree de manera
consistente y confiable en diferentes entornos.

En el caso de ELTHON, la generacion de scripts se realiza utilizando herramientas
especializadas para la gestidon de bases de datos. Estas herramientas permiten crear
scripts personalizados que se ajusten a las necesidades especificas de la base de datos
de ELTHON, como la inclusién de nuevas tablas, atributos y restricciones. Una vez que
se ha generado el script, se puede utilizar para crear la base de datos en un nuevo
entorno o para actualizar una base de datos existente.

La generacion de scripts también es util para el mantenimiento continuo de la base de
datos. Cuando se realizan cambios en la estructura de la base de datos, como la adicidon
de nuevas tablas o la modificacidn de los indices, se pueden generar nuevos scripts para
garantizar que los cambios se implementen de manera consistente en todos los
entornos. Ademds, la generacion de scripts permite a los desarrolladores y
administradores de bases de datos documentar y controlar los cambios en la base de
datos, lo que puede ser til para la auditoria y el cumplimiento de normas.

Name Last commit

B3 Indexes GAP model

E3 Scripts-Datos update model

B3 Scripts Merge branch 'main’ of gitlab.com-risk:elthon/resourc...
E3 elthon-model-db update model

B resources-elthon GAP model

Distribucion Scripts de ELTHON.

IMPORTANCIA DEL BUEN MANEJO DE SCRIPTS PARA ELTHON
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- Facilita la gestidn de versiones: al guardar los scripts en el CDM, se puede tener un
control sobre las diferentes versiones de la base de datos y de los cambios
realizados. Esto es importante para mantener la coherencia y consistencia en la
estructura y contenido de la base de datos.

- Permite la colaboracién y trabajo en equipo: al tener los scripts de creacién y
modificacion en el CDM, diferentes equipos pueden trabajar en la misma base de
datos y colaborar en la gestion de cambios y mejoras de manera mas eficiente y
coordinada.

- Mejora la documentacidn y la trazabilidad: los scripts guardados en el CDM son una
fuente de documentacion sobre la estructura y evolucién de la base de datos. Esto
permite una mayor trazabilidad y comprensién de la historia y los cambios realizados
en la base de datos.

- Facilita la automatizacion y despliegue: al tener los scripts guardados en el CDM, es
posible automatizar la creacién y modificacidon de tablas, indices y atributos, lo que
facilita el despliegue y la gestidn de la base de datos en diferentes ambientes.

- Facilita el mantenimiento: Al tener los scripts de creacidn de tablas y cambios de
atributos guardados en el CDM, se facilita el mantenimiento de la base de datos. En
caso de que sea necesario modificar algun atributo o afiadir una nueva tabla, se
puede acceder al script correspondiente y realizar los cambios necesarios sin tener
gue empezar desde cero.

- Permite replicar la base de datos: Los scripts de creacidén de tablas y cambios de
atributos son esenciales para replicar la base de datos en diferentes entornos, como
el de desarrollo, prueba o produccion. Al contar con los scripts actualizados y
guardados en el CDM, se puede replicar la estructura de la base de datos de manera
rapida y eficiente en cualquier entorno.

- Ayuda a mantener la consistencia: El uso de scripts de creacion de tablas y cambios
de atributos en la base de datos permite mantener la consistencia en la estructura
de la base de datos. Esto evita errores en la manipulacién de la informacién y asegura
que la informacion esté organizada de la manera adecuada para su uso.

14.4. PROCESO DE GESTION DEL MODELADO DE BASE DE DATOS ELTHON

El proceso de modelado de bases de datos de ELTHON, basado en el uso de archivos
Excel y la posterior creacion de scripts de tablas y atributos, es una de las mejores
practicas que se pueden llevar a cabo para garantizar la calidad, coherencia y
consistencia de los datos que maneja la empresa. Este enfoque permite que los
especialistas en la materia puedan disefiar y modelar las tablas y relaciones de forma
precisa, y que los jefes de Tl puedan supervisar y validar el trabajo de los especialistas
para garantizar que se cumplan los objetivos del proyecto.
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El proceso de modelado de bases de datos de ELTHON se puede describir en los
siguientes pasos:

- Diseio y construccidn del archivo Excel: en este paso, el especialista en la materia
del sistema y mddulo correspondiente se encarga de analizar, resolver y armar el
archivo Excel con las tablas, atributos y relaciones necesarios para el proyecto.
Este paso es crucial ya que una buena planificacion y disefio en este punto pueden
ahorrar tiempo y recursos en las fases posteriores del proceso.

- Analisis del archivo Excel: en este paso, el jefe de Tl se encarga de analizar y validar
el archivo Excel para garantizar que se cumplen los estandares y requisitos de la
empresa. Ademas, se revisa la coherencia y consistencia de los datos para evitar
problemas posteriores en la fase de implementacién.

- Creacion del modelo conceptual y fisico: Pasos detallados en anteriores puntos,
este modelo incluye informacién detallada sobre los tipos de datos, las
restricciones de integridad y las relaciones entre las tablas.

- Creacion del script de la base de datos: con el modelo fisico de la base de datos
listo, se procede a la creacidn del script de la base de datos. Este script incluye
todas las instrucciones necesarias para crear las tablas, indices, atributos y
relaciones en la base de datos.

- Implementacion del modelo de la base de datos: finalmente, se implementa el
modelo de la base de datos en el sistema de la empresa.

Ventajas

- El uso de Excel como herramienta de modelado permite una visualizaciéon clara y
estructurada de la informacién que se desea incluir en la base de datos, lo que
facilita la comunicacion y el entendimiento entre los miembros del equipo.

- La revisidn del Excel por parte del jefe de Tl asegura que la estructura de la tablay
las relaciones entre atributos sean consistentes con los estandares del sistema, lo
que mejora la calidad y la integridad de los datos.

- La creacién de un script Unico para cada tabla asegura que los cambios sean
controlados y trazables, lo que minimiza el riesgo de errores y garantiza la
consistencia en la base de datos.

- La asociacion de microservicios con cada tabla facilita la implementacién de
funcionalidades especificas para cada médulo del sistema, lo que permite una
mayor flexibilidad y escalabilidad del sistema.
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En resumen, el proceso de manejo de base de datos de ELTHON se destaca por su
rigurosidad y atencion a los detalles en cada etapa del ciclo de vida de la base de datos.
Desde la creacion del modelo de datos, hasta la generaciéon de los scripts para la creacion
de tablas y conexidn con los microservicios, cada paso es cuidadosamente planificado y
ejecutado. Esto asegura que la base de datos se ajuste perfectamente a las necesidades
de la empresa y sea facil de mantener y actualizar en el futuro.

Nombre Tabla
Tipo Privada o publica

Encabezado
Solo se considero entrada manual

Estructura Nombre Atributo
Num(12,0) Tipo de dato
Estructura del Excel para Modelado de Tablas de ELTHON.

DESCRIPCION EXCEL

- La estructura en el Excel permite definir el nombre de la tabla y su tipo de
informacién, lo que facilita la comprension de la informacidon que se va a
almacenar y su clasificacion como publica o privada. Esto es importante para
garantizar el cumplimiento de las normativas de privacidad y seguridad de la
informacién.

- El encabezado que se liga a un tipo de estructura permite relacionar tablas entre
si, lo que es fundamental para el correcto funcionamiento del sistema y la gestidn
de la informacién. Ademas, esta relacién se puede definir en el modelo CDM, lo
que facilita la visualizacion de las relaciones entre las diferentes tablas y su
integracion en el modelo fisico.

- Los atributos que se especifican en el Excel incluyen informaciéon importante como
el tipo de dato, el tamafio y el nombre descriptivo. Esta informacion es
fundamental para el correcto disefio de la base de datos, ya que permite definir la
estructura de cada tabla y la informacién que se va a almacenar. Ademas, esta
informacidn se puede utilizar para la generacidn de scripts de creacién de tablas y
atributos, lo que ahorra tiempo y reduce la posibilidad de errores humanos en la
creacién de la base de datos.
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15. HERRAMIENTAS DE SOPORTES TECNICO

Para el correcto desarrollo y mantenimiento de los proyectos en ELTHON, se hace uso
de diferentes herramientas de soporte técnico. Estas herramientas estan disefiadas para
facilitar la colaboracién y comunicacién entre los miembros del equipo, mejorar la
eficiencia del proceso de desarrollo y garantizar la calidad del software desarrollado.

A continuacién, se describiran las herramientas mas utilizadas por el equipo de
desarrollo de ELTHON vy sus principales ventajas:
CONFLUENCE

Esta herramienta se utiliza para crear, compartir y colaborar en la documentacién del
proyecto. Confluence permite crear paginas web con informacion de proyecto,
documentacién, especificaciones técnicas, entre otros, de manera facil y organizada.
Ademas, Confluence permite la colaboracion en tiempo real y la gestidn de versiones de
los documentos, lo que facilita el trabajo en equipo y garantiza la actualizacion de la
documentacion.

Poo aé

Confluence ELTHON.

JIRA

Esta herramienta se utiliza para la gestion de tareas, seguimiento de errores y
seguimiento de la evolucidon del proyecto. Jira permite la creacidn y asignacion de tareas,
la programacion de entregas y la planificacion del proyecto. Ademas, Jira permite la
gestidn y seguimiento de errores y problemas, lo que permite un enfoque proactivo en
la identificacion y resolucion de problemas.
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iNecesita més de Jira tu equipo? Consigue una versién de prueba gratuita de nuestro plan Standard.
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Jira ELTHON.

STACK

Esta herramienta se utiliza para la monitorizacién y analisis de los servidores y
aplicaciones del proyecto. Stack permite la visualizacidén en tiempo real del estado del
servidor y aplicaciones, lo que facilita la deteccion temprana de problemas y la toma de
medidas para solucionarlos.

GITLAB

Herramienta de control de versiones de software y una plataforma de colaboracién de
desarrollo de software, proporciona una manera de rastrear y administrar los cambios
en el cddigo fuente, asi como también facilita la colaboracidn entre desarrolladores en
un mismo proyecto. Ademas, GitLab también ofrece herramientas de integraciéon y
entrega continuas, lo que permite a los equipos automatizar las pruebas, la compilacién
y la implementacion de software.

En el caso de ELTHON, GitLab es una herramienta de soporte fundamental para el
desarrollo y mantenimiento de los sistemas. Permite a los desarrolladores trabajar en
equipo en un mismo cddigo fuente y mantener un historial de los cambios realizados en
el cédigo. Esto les permite colaborar de manera efectiva en la resolucién de problemas
y errores, y asegurarse de que el cddigo se encuentre en un estado consistente y sin
conflictos. Ademas, con las herramientas de integracion continua y entrega continua de
GitLab, los desarrolladores pueden asegurarse de que los cambios de cédigo se prueben
y se implementen automaticamente, lo que acelera el proceso de desarrollo y mejora la
calidad del software entregado.
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16. AZURE DEVOPS DE ELTHON

AZURE DevOps es una plataforma integral de servicios en la nube disefiada para soportar
todo el ciclo de vida del desarrollo de software, desde la planificacion y el seguimiento
hasta la entrega y el monitoreo. La plataforma incluye una serie de herramientas
integradas como repositorios de cédigo, seguimiento de problemas, compilaciéon e
implementacién automatizadas, pruebas y monitoreo de rendimiento, entre otras.

El objetivo principal de AZURE DevOps es brindar una solucidon completa y escalable para
la gestion del ciclo de vida de aplicaciones de software, permitiendo una mayor
colaboracién entre los equipos de desarrollo y operaciones. Ademas, su integracién con
otras herramientas de Microsoft, como AZURE Boards y AZURE Repos, permite a los
desarrolladores trabajar de manera mas eficiente en proyectos de cualquier tamafio.

ELTHON ha adoptado AZURE DevOps como su herramienta principal para la gestion de
proyectos de software. Esto se debe en gran parte a las ventajas que ofrece la
plataforma, como la integracidn continua, la implementacién continua, Ia
automatizacion de pruebas y la gestién de versiones de cédigo. Ademas, el uso de AZURE
DevOps ha permitido a ELTHON mejorar la colaboracién y la comunicacién entre los
equipos de desarrollo y operaciones, lo que ha llevado a una mayor eficiencia en el
desarrollo y la implementacién de soluciones de software.

16.1. ARTIFACTS
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Artifacts es una herramienta de AZURE DevOps que tiene como objetivo la gestion de
paquetes de software y artefactos para el desarrollo de aplicaciones. Con esta
herramienta, los equipos de desarrollo pueden compartir y reutilizar paquetes de
cadigo, bibliotecas, plantillas y otros artefactos de forma centralizada, lo que ayuda a
simplificar la gestiéon de dependencias y aumentar la eficiencia en el desarrollo de
software. Una de las principales caracteristicas de Artifacts es su capacidad para
gestionar paquetes de diferentes tipos y formatos, incluyendo NuGet, npm, Maven,
Python, Gradle y otros. Ademas, esta herramienta permite la creacién y publicacion de
paquetes, la gestién de versiones y la implementacidn de politicas de seguridad para
controlar el acceso vy la distribucién de artefactos.

16.1.1. ARTIFACTS ELTHON

ELTHON utiliza Artifacts como una libreria centralizada para compartir y reutilizar codigo
entre diferentes microservicios, esto facilita la comunicacion entre los diferentes
servicios ya que pueden consumir artefactos de forma segura mediante el consumo de
URL, lo que reduce la complejidad en el desarrollo y permite una mayor eficiencia en el
tiempo de implementacidén. Ademas, el uso de Artifacts permite una mejor gestion y
control de versiones del cddigo, lo que garantiza la calidad y estabilidad de los servicios.

También ayuda a la prevencién de errores al tener una gestion mas controlada de las
dependencias y actualizaciones de librerias, Artifacts es una herramienta fundamental
para el desarrollo de ELTHON y ayuda a garantizar una mejor calidad de software y una
mayor eficiencia en el tiempo de implementacion.

J Azure DevOps S G

B <ithon-production-hnd

act-elthon-h... ™ & Connect to Feed + Create Feed Q. Search Upstream Sources W Recycle Bin

B Ovenview
F Artifacts

Version 1.0-SNAPSHOT

Version 1.0.11.RELEASE

Artifacts ELTHON.
17. SLA DE AZURE COMO PROVEEDOR
Los acuerdos de nivel de servicio (SLA) son contratos que establecen los términos y
condiciones para el uso de los servicios en la nube y describen los niveles de servicio que

los proveedores deben cumplir. Microsoft AZURE ofrece un SLA completo para sus
servicios en la nube, lo que garantiza una alta disponibilidad y un rendimiento confiable
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de sus servicios. Para ELTHON, una empresa que proporciona sistemas a gran escala y
de gran potencia para analisis y reportes es fundamental contar con una infraestructura
de alta disponibilidad y un rendimiento confiable para sus clientes. Por lo tanto, el SLA
de AZURE es de gran importancia para garantizar que los servicios que ofrece ELTHON
estén disponibles para sus clientes y que cumplan con normativas de seguridad en todo
momento.

AZURE actualiza su certificado SLA mensualmente, se puede evidenciar en el siguiente
link https://www.microsoft.com/licensing/docs/view/Service-Level-Agreements-SLA-

for-Online-Services?lang=1. A continuacion, se redacta las partes de fundamental

importancia para la arquitectura y cumplimiento de objetivos, contratos y necesidades
de los clientes de ELTHON.

17.1. INTRODUCCION DEL DOCUMENTO

Este Acuerdo de nivel de servicio para Microsoft Online Services es parte de su acuerdo
de licencias por volumen de Microsoft. Los términos en mayuscula utilizados, pero no
definidos en este SLA tendran el significado que se les asigna en el Acuerdo. Este SLA se
aplica a los Servicios en linea de Microsoft enumerados en este documento (un
"Servicio" o los "Servicios"), pero no se aplica a los servicios de marca por separado que
estan disponibles con los Servicios o estdn conectados a ellos o a cualquier software
local que sea parte de cualquier Servicio.

Si no se logra ni mantiene los Niveles de Servicio para cada Servicio como se describe en
este SLA, entonces usted puede ser elegible para un crédito para una parte de sus tarifas
de servicio mensuales. No modificaremos los términos de su SLA durante el periodo
inicial de su suscripcidn; sin embargo, si renueva su suscripcioén, la version de este SLA
vigente en el momento de la renovacién se aplicara durante todo el plazo de renovacion.
Proporcionaremos un aviso con al menos 90 dias de anticipacidon para cambios
materiales adversos a este SLA. Puede revisar la versién mas reciente de este SLA en
cualquier momento visitando https://aka.ms/CSLA. Las vistas previas y los servicios en

linea y/o los niveles de servicio proporcionados sin cargo no estan incluidos ni son
elegibles para reclamos o créditos de SLA.

Aclaraciones y Resumen de Cambios a este Documento
A continuacién, se muestran las adiciones, eliminaciones y otros cambios recientes a

este SLA. A continuacién, también se enumeran aclaraciones de la politica de Microsoft
en respuesta a preguntas comunes de los clientes.
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Adiciones/Actualizaciones Eliminaciones

APl de AZURE para FHIR

Nivel Premium de AZURE Files
Servicios de datos de AZURE Health
Servicio de tecnologia médica
Servicio Open Al de AZURE

ambito de Microsoft

Centinela de Microsoft

17.2. TERMINOS GENERALES

DEFINICIONES

- Periodo Mensual Aplicable: significa, para un mes calendario en el que se adeuda
un Crédito de Servicio, la cantidad de dias que usted es suscriptor de un Servicio.

- Tiempo de inactividad: se define para cada Servicio en los Términos especificos de
los Servicios a continuacion. A excepcion de los servicios de Microsoft AZURE, el
tiempo de inactividad no incluye el tiempo de inactividad programado. El tiempo de
inactividad no incluye la falta de disponibilidad de un Servicio debido a las
limitaciones que se describen a continuacién y en los Términos especificos de los
Servicios.

- Tarifas de servicio mensuales aplicables: hace referencia a las tarifas totales que
realmente pagd por un Servicio que se aplican al mes en el que se adeuda un Crédito
de servicio.

- Cddigo de error: significa una indicacién de que una operacién ha fallado, como un
codigo de estado HTTP en el rango 5xx.

- Conectividad externa: es el trafico de red bidireccional a través de protocolos
admitidos, como HTTP y HTTPS, que se puede enviar y recibir desde una direccion IP
publica.

- Incidente: significa (i) cualquier evento individual, o (ii) cualquier conjunto de
eventos, que resultan en Tiempo de Inactividad.

- Portal de administracion: hace referencia a la interfaz web, proporcionada por
Microsoft, a través de la cual los clientes pueden administrar el Servicio.

- Tiempo de inactividad programado: se refiere a los periodos de tiempo de
inactividad relacionados con el mantenimiento o las actualizaciones de la red, el
hardware o el Servicio. Publicaremos un aviso o le notificaremos al menos cinco (5)
dias antes del comienzo de dicho tiempo de inactividad.

- Crédito de servicio: es el porcentaje de las Tarifas de servicio mensuales aplicables
gue se le acreditan luego de la aprobacién de la reclamacién de Microsoft.
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- Nivel de servicio: hace referencia a las métricas de rendimiento establecidas en este
SLA que Microsoft acepta cumplir en la prestacién de los Servicios.

- Recurso de servicio: significa un recurso individual disponible para su uso dentro de
un Servicio.

- Caddigo de éxito: significa una indicacion de que una operacién ha tenido éxito, como
un cédigo de estado HTTP en el rango 2xx.

- Ventana de soporte: se refiere al periodo de tiempo durante el cual se admite una
caracteristica del Servicio o la compatibilidad con un producto o servicio separado.

- Minutos de Usuario: significa el niUmero total de minutos en un mes, menos todo el
Tiempo de Inactividad Programado, multiplicado por el nimero total de usuarios.

RECLAMOS

Para que Microsoft considere un reclamo, debe enviar el reclamo al servicio de atencién
al cliente de Microsoft Corporacion, incluida toda la informacidén necesaria para que
Microsoft valide el reclamo, incluidos, entre otros:

Una descripcion detallada del Incidente
Informacidén sobre el tiempo y la duracion del tiempo de inactividad
El numero y la(s) ubicacién(es) de los usuarios afectados (si corresponde

e

descripciones de sus intentos de resolver el Incidente en el momento en que ocurrié.

Para un reclamo relacionado con Microsoft AZURE, debemos recibir el reclamo dentro
de los dos meses posteriores al final del mes de facturacion en el que ocurrié el Incidente
objeto del reclamo. Para los reclamos relacionados con todos los demas Servicios,
debemos recibir el reclamo al final del mes calendario siguiente al mes en que ocurrié
el Incidente. Por ejemplo, si el Incidente ocurrié el 15 de febrero, debemos recibir el
reclamo y toda la informacién requerida antes del 31 de marzo.

Se evalua toda la informacion razonablemente disponible para nosotros y haremos una
determinacién de buena fe de si se debe un Crédito de servicio. Haremos todos los
esfuerzos comercialmente razonables para procesar las reclamaciones durante el mes
siguiente y dentro de los cuarenta y cinco (45) dias posteriores a la recepcién. Debe
cumplir con el Acuerdo para ser elegible para un Crédito de servicio. Si determinamos
gue se le debe un Crédito de servicio, aplicaremos el Crédito de servicio a sus Tarifas de
servicio mensuales aplicables.

Si comprd mas de un Servicio (no como una suite), entonces puede presentar reclamos
de conformidad con el proceso descrito anteriormente como si cada Servicio estuviera
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cubierto por un SLA individual. Por ejemplo, si compré Exchange Online y SharePoint
Online (no como parte de una suite), y durante el plazo de la suscripcién un Incidente
causo Tiempo de inactividad para ambos Servicios, entonces podria ser elegible para dos
Créditos de servicio separados (uno para cada Servicio), mediante la presentacién de
dos reclamaciones en virtud de este SLA. En el caso de que no se alcance mas de un Nivel
de Servicio para un Servicio en particular debido al mismo Incidente, debe elegir solo un
Nivel de Servicio bajo el cual hacer un reclamo basado en el Incidente. A menos que se
indique lo contrario en un SLA especifico, solo se permite un Crédito de servicio por
Servicio durante un Periodo mensual aplicable.

CREDITOS DE SERVICIO

Los Créditos de servicio son su Unico y exclusivo recurso para cualquier problema de
rendimiento o disponibilidad de cualquier Servicio en virtud del Acuerdo y este SLA. No
puede compensar unilateralmente sus tarifas de servicio mensuales aplicables por
problemas de rendimiento o disponibilidad.

Los Créditos de servicio se aplican solo a las tarifas pagadas por el Servicio, Recurso de
servicio o nivel de Servicio en particular para el cual no se ha alcanzado un Nivel de
servicio. En los casos en que los Niveles de servicio se aplican a Recursos de servicio
individuales o a niveles de Servicio separados, los Créditos de servicio se aplican solo a
las tarifas pagadas por el Recurso de servicio afectado o el nivel de Servicio, segln
corresponda. Los Créditos de servicio otorgados en cualquier mes de facturacién para
un Servicio o Recurso de servicio en particular no excederan, en ninguna circunstancia,
sus tarifas de servicio mensuales para ese Servicio o Recurso de servicio, segun
corresponda, en el mes de facturacion.

Si se compré Servicios como parte de una suite u otra oferta Unica, las Tarifas de servicio
mensuales aplicables y el Crédito de servicio para cada Servicio se prorratearan.

Si se comprod un Servicio de un revendedor, recibira un crédito de servicio directamente
de su revendedor y el revendedor recibird un Crédito de servicio directamente de
nosotros. El Crédito de servicio se basara en el precio minorista estimado para el Servicio
aplicable, segun lo determinemos a nuestra discrecidn razonable.

LIMITACIONES

Este SLA y cualquier Nivel de servicio aplicable no se aplican a ningun problema de
rendimiento o disponibilidad:
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Debido a factores fuera de nuestro control razonable (desastres naturales,
guerras, actos de terrorismo, disturbios, acciones gubernamentales o una falla de
red o dispositivo externo a nuestros centros de datos, incluso en su sitio o entre
su sitio y nuestro centro de datos)

Que resulten del uso de servicios, hardware o software no proporcionados por
nosotros, incluidos, entre otros, problemas que resulten de un ancho de banda
inadecuado o relacionados con software o servicios de terceros

Eso resulta de fallas en una sola ubicacion de Microsoft Datacenter, cuando la
conectividad de su red depende explicitamente de esa ubicacidon de una manera
no georresistente

Causado por su uso de un Servicio después de que le aconsejaramos que
modificara su uso del Servicio, si no modificé su uso como se le aconsejo

Durante o con respecto a versiones preliminares, preliminares, beta o de prueba
de un Servicio, funcidn o software (segun lo determinemos nosotros) o compras
realizadas con créditos de suscripcion de Microsoft

Que resulten de su accidon no autorizada o falta de accion cuando sea necesario, o
de sus empleados, agentes, contratistas o proveedores, o cualquier persona que
obtenga acceso a nuestra red por medio de sus contrasefias o equipo, o que
resulten de otra manera de su incumplimiento de las medidas de seguridad
adecuadas. Practicas

Eso resulta de su incumplimiento de las configuraciones requeridas, uso de
plataformas compatibles, seguimiento de cualquier politica para un uso aceptable
o su uso del Servicio de una manera inconsistente con las caracteristicas y la
funcionalidad del Servicio (intentos de realizar operaciones que no son
compatibles) o son incompatibles con nuestra guia publicada

Que resulten de entradas, instrucciones o argumentos defectuosos (solicitudes
para acceder a archivos que no existen)

Que resulten de intentos de realizar operaciones que excedan las cuotas prescritas
o que resulten de la regulacidn de sospechas de comportamiento abusivo

Debido a su uso de funciones del Servicio que estan fuera de las Ventanas de
soporte asociadas

Para licencias reservadas, pero no pagadas, en el momento del Incidente.

Sus operaciones iniciadas, como reiniciar, detener, iniciar, conmutacion por error,
computacién a escala y almacenamiento a escala que generan tiempo de
inactividad, se excluyen del calculo del tiempo de actividad.

La ventana de mantenimiento mensual que incurre en un tiempo de inactividad
para parchear su servidor e infraestructura se excluye del cdlculo del tiempo de
actividad.
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Los servicios comprados a través de contratos de licencia por volumen Open, Open
Value y Open Value Subscription, y los servicios en un paquete de Office 365 Small
Business Premium comprados en forma de clave de producto no son elegibles para
Créditos de servicio basados en tarifas de servicio. Para estos Servicios, cualquier Crédito
de servicio para el que pueda ser elegible se acreditara en forma de tiempo de servicio
(es decir, dias) en lugar de tarifas de servicio, y cualquier referencia a "Cargos de servicio
mensuales aplicables" se elimina y reemplaza por "Comisiones de servicio aplicables".
Periodo mensual."

17.3. AZURE ACTIVE DIRECTORY AD

- Tiempo de inactividad: cualquier periodo de tiempo en el que los usuarios no
puedan iniciar sesion en el servicio de AZURE Active Directory, o AZURE Active
Directory no pueda emitir correctamente los tokens de autenticacién y
autorizacion necesarios para que los usuarios inicien sesién en las aplicaciones
conectadas al servicio

- Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual se calcula mediante la siguiente féormula:

User Minutes — Downtime
x 100

User Minutes

donde el tiempo de inactividad se mide en minutos de usuario; es decir, para cada
mes, el Tiempo de Inactividad es la suma de la duraciéon (en minutos) de cada
Incidente que ocurre durante ese mes multiplicada por la cantidad de usuarios
afectados por ese Incidente.

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,99% 10%

<99,9% 25%

<99% 50%

<95% 100%

17.4. SERVICIOS DE DOMINIO DE AZURE ACTIVE DIRECTORY

- Dominio administrado: hace referencia a un dominio de Active Directory que esta
aprovisionado y administrado por AZURE Active Directory Domain Services.

- Maximo de Minutos Disponibles: es el nUumero total de minutos que el Cliente ha
implementado un Dominio Administrado determinado en Microsoft AZURE
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durante un mes de facturacién en una suscripcién de Microsoft AZURE
determinada.

Tiempo de inactividad: es el total de minutos acumulados durante un mes de
facturacién para una determinada suscripcién de Microsoft AZURE durante el cual
un Dominio administrado determinado no esta disponible. Se considera que un
minuto no esta disponible si todas las solicitudes de autenticacidon de dominio de
las cuentas de usuario que pertenecen al dominio administrado, LDAP se vinculan
a la DSE raiz o la busqueda de registros de DNS, realizadas desde dentro de la red
virtual donde esta habilitado el dominio administrado, devuelven un error Cédigo
o no devolver un Cédigo de éxito dentro de los 30 segundos.

Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual se calcula mediante la siguiente férmula:

Maximum Available Minutes — Downtime

Maximum Available Minutes x 100

Porcentaje de tiempo de actividad mensual Crédito de servicio

<99,9% 10%
<99% 25%

17.5. SERVICIOS DE ANALISIS

Servidor: hace referencia a cualquier servidor de AZURE Analysis Services.
Maximo de Minutos Disponibles: es el nUmero total de minutos que un Servidor
determinado ha estado implementado en Microsoft AZURE durante un mes de
facturacién en una suscripcion de Microsoft AZURE determinada.

Operaciones de cliente: es el conjunto de todas las operaciones documentadas
admitidas por AZURE Analysis Services.

Tiempo de inactividad: es el total de minutos acumulados durante un mes de
facturacién para una determinada suscripcién de Microsoft AZURE durante el cual
un servidor determinado no esta disponible. Se considera que un minuto no esta
disponible para un servidor determinado si mas del 1% de todas las operaciones
del cliente completadas durante el minuto arrojan un cédigo de error.

Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual para un servidor determinado se calcula utilizando la siguiente férmula:

Maximum Available Minutes — Downtime
x 100

Maximum Available Minutes
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Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,9% 10%
<99% 25%

17.6. SERVICIOS DE ADMINISTRACION DE API

- Minutos de implementacidn: es la cantidad total de minutos que una instancia de
APl Management determinada se ha implementado en Microsoft AZURE durante
un mes de facturacion.

- Maximo de Minutos Disponibles: es la suma de todos los Minutos de
Implementacidn en todas las instancias de APl Management implementadas por
usted en una determinada suscripcién de Microsoft AZURE durante un mes de
facturacién.

- Proxy: es el componente del Servicio de administracion de API responsable de
recibir solicitudes de APl y reenviarlas a la APl dependiente configurada.

- Tiempo de inactividad: el total de Minutos de implementacion acumulados, en
todas las instancias de APl Management implementadas por usted en una
determinada suscripcién de Microsoft AZURE, durante el cual el Servicio de API
Management no estd disponible. Se considera que un minuto no esta disponible
para una instancia de APl Management determinada si todos los intentos
continuos de realizar operaciones a través del Proxy durante el minuto dan como
resultado un Cédigo de error o no devuelven un Cédigo de éxito en cinco minutos.

- Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual se calcula mediante la siguiente férmula:

Maximum Available Minutes — Downtime
x 100

Maximum Available Minutes

Crédito de servicio para implementaciones de nivel premium escaladas en dos o mas

regiones:
Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,99% 10%
<99% 25%

17.7. CENTRO DE APLICACIONES

- Servicio de compilacién: es una funcién que permite a los clientes crear sus
aplicaciones moéviles en Visual Studio App Center.
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- Servicio de prueba: es una funciéon que permite a los clientes cargar y ejecutar
pruebas para sus aplicaciones moéviles en dispositivos fisicos que se ejecutan en
Visual Studio App Center.

- Servicio de notificaciones push: es una funcién que permite a los clientes enviar
mensajes a dispositivos especificos configurados para recibir dichos mensajes
mediante Visual Studio App Center.

Cdlculo del Tiempo de Actividad Mensual y Niveles de Servicio para Visual Studio App
Center Build Service

- Maximo de Minutos Disponibles: es el nUmero total de minutos para los cuales el
Cliente implemento el Servicio de Compilacién para una determinada suscripcién
de Microsoft AZURE durante un mes de facturacién.

- Tiempo de inactividad: es el nimero total de minutos dentro del Maximo de
minutos disponibles durante los cuales el Servicio de compilacién no esta
disponible. Un minuto se considera no disponible si todas las solicitudes HTTP
continuas al Servicio de compilacion para realizar operaciones iniciadas por el
Cliente a lo largo del minuto resultan en un Cédigo de error o no devuelven una
respuesta dentro de un minuto.

- Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual para Visual Studio App Center Build Service se calcula como el maximo
de minutos disponibles menos el tiempo de inactividad dividido por el maximo de
minutos disponibles multiplicado por 100. El porcentaje de tiempo de actividad
mensual se representa mediante la siguiente formula:

Maximum Available Minutes — Downtime

Maximum Available Minutes x 100

Los siguientes Niveles de Servicio y Créditos de Servicio se aplican al uso del Cliente del
Servicio de Compilacién de Visual Studio App Center.

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,9% 10%
<99% 25%

Calculo del tiempo de actividad mensual y niveles de servicio para el servicio de prueba
de Visual Studio App Center
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- Maximo de Minutos Disponibles: es el nimero total de minutos para los cuales el
Cliente implementd el Servicio de Prueba para una determinada suscripcién de
Microsoft AZURE durante un mes de facturacion.

- Tiempo de inactividad: el nimero total de minutos dentro del Maximo de minutos
disponibles durante los cuales el Servicio de prueba no estd disponible. Un minuto
se considera no disponible si todas las solicitudes HTTP continuas al Servicio de
prueba para realizar operaciones iniciadas por el Cliente a lo largo del minuto
resultan en un Cddigo de error o no devuelven una respuesta dentro de un minuto.

- Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual para el servicio de prueba de Visual Studio App Center se calcula como el
maximo de minutos disponibles menos el tiempo de inactividad dividido por el
maximo de minutos disponibles multiplicado por 100. El porcentaje de tiempo de
actividad mensual se representa mediante la siguiente férmula:

Maximum Available Minutes — Downtime

100
Maximum Available Minutes x

Los siguientes Niveles de Servicio y Créditos de Servicio se aplican al uso del Servicio de
Prueba del Centro de Aplicaciones de Visual Studio por parte del Cliente.

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,9% 10%
<99% 25%

Célculo del tiempo de actividad mensual y niveles de servicio para el servicio de
notificaciones PUSH de Visual Studio App Center

- Maximo de Minutos Disponibles: es el nUmero total de minutos para los cuales el
Cliente implementd el Servicio de Notificacion Push para una determinada
suscripcion de Microsoft AZURE durante un mes de facturacion.

- Tiempo de inactividad: la cantidad total de minutos dentro de los minutos
maximos disponibles durante los cuales el servicio de notificaciones automaticas
no esta disponible. Un minuto se considera no disponible si todas las solicitudes
HTTP continuas al Servicio de notificaciones push para realizar operaciones
iniciadas por el Cliente a lo largo del minuto resultan en un Cédigo de error o no
devuelven una respuesta dentro de un minuto.

- Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual para el servicio de notificaciones push de Visual Studio App Center se
calcula como el maximo de minutos disponibles menos el tiempo de inactividad
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dividido por el maximo de minutos disponibles multiplicado por 100. El porcentaje
de tiempo de actividad mensual se representa mediante la siguiente férmula:

Maximum Available Minutes — Downtime

1
Maximum Available Minutes x 100

Los siguientes Niveles de Servicio y Créditos de Servicio se aplican al uso del Cliente del
Servicio de Notificacion Push de Visual Studio App Center.

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,9% 10%
<99% 25%

17.8. CONFIGURACION DE APLICACION

- Almacén de configuracion: se refiere a una Unica implementacién de AZURE App
Configuration creada por el Cliente, de modo que se enumera en la pestafia
Configuracion de la aplicacién en el Portal de administracion.

Calculo del tiempo de actividad mensual y niveles de servicio para AZURE App
Configuration

- Minutos de implementacion: es la cantidad total de minutos que un Almacén de
configuracion determinado se ha implementado en Microsoft AZURE durante un
mes de facturacion.

- Maximo de Minutos Disponibles: es la suma de todos los Minutos de
Implementacién en todos los Almacenes de Configuracion implementados por el
Cliente en una determinada suscripcion de Microsoft AZURE durante un mes de
facturacion.

- Tiempo de inactividad: es el total de minutos acumulados dentro del Maximo de
minutos disponibles, durante los cuales el Almacén de configuracidn no estd
disponible. Se considera que un minuto no esta disponible para un Almacén de
configuracion dado cuando no hay conectividad durante el minuto entre el
Almacén de configuracion y la puerta de enlace de Internet de Microsoft.

- Porcentaje de Tiempo de Actividad Mensual: para la Configuracion de la
Aplicacién de AZURE se calcula como el Maximo de Minutos Disponibles menos el
Tiempo de Inactividad dividido por el Maximo de Minutos Disponibles en un mes
de facturacién para una determinada suscripcién de Microsoft AZURE. El
porcentaje de tiempo de actividad mensual se representa mediante la siguiente
férmula:
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Maximum Available Minutes — Downtime
x 100

Maximum Available Minutes

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,9% 10%
<99% 25%

17.9. SERVICIO DE APLICACIONES

Minutos de implementacion: es la cantidad total de minutos que se ha
configurado para ejecutar una aplicacion determinada en Microsoft AZURE
durante un mes de facturacion. Los minutos de implementacién se miden desde
el momento en que se cred la aplicacién o el cliente inicié una accion que daria
lugar a la ejecucién de la aplicacién hasta el momento en que el cliente inicié una
accién que daria lugar a la detencién o eliminacién de la aplicacién.

Maximo de Minutos Disponibles: es la suma de todos los Minutos de
Implementacidn en todas las Aplicaciones implementadas por el Cliente en una
determinada suscripcién de Microsoft AZURE durante un mes de facturacion.
Aplicacion: es una aplicacion web, aplicacién movil, aplicacién API, aplicacién
légica, implementada por el Cliente dentro del Servicio de aplicaciones. El SLA es
compatible cuando se ejecuta en una sola instancia y en varias instancias.
Tiempo de Inactividad: es el total de Minutos de Implementacion acumulados, en
todas las Aplicaciones implementadas por el Cliente en una determinada
suscripcion de Microsoft AZURE, durante los cuales la Aplicacion no estd
disponible. Se considera que un minuto no estd disponible para una aplicacién
determinada cuando no hay conectividad entre la aplicacion y la puerta de enlace
de Internet de Microsoft.

Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual se calcula mediante la siguiente férmula:

Maximum Available Minutes — Downtime
x 100

Maximum Available Minutes

Porcentaje de tiempo de actividad mensual Crédito de servicio

<99,95% 10%
<99% 25%
<95% 100%
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Términos adicionales: Los Créditos de servicio se aplican solo a las tarifas atribuibles a

su uso de Aplicaciones web, Aplicaciones moviles, Aplicaciones APl o Aplicaciones

Iégicas y no a tarifas atribuibles a otros tipos de aplicaciones disponibles a través del

Servicio de aplicaciones, que no estan cubiertas por este SLA.

17.10.PUERTA DE ENLACE DE APLICACIONES

Servicio en la nube de Application Gateway: se refiere a una coleccién de dos o
mas instancias o implementaciones de Application Gateway medianas o mas
grandes capaces de admitir escalabilidad automatica o redundancia de zona,
configuradas para realizar servicios de equilibrio de carga HTTP.

Maximo de Minutos Disponibles: es el total de minutos acumulados durante un
mes de facturacion durante el cual se implementd un Servicio en la Nube de
Application Gateway en una suscripcion de Microsoft AZURE.

Tiempo de inactividad: es el total de Minutos disponibles maximos acumulados
durante un mes de facturacion para un Servicio en la nube de Application Gateway
determinado durante el cual el Servicio en la nube de Application Gateway no estd
disponible. Un minuto determinado se considera no disponible si todos los
intentos de conectarse al servicio en la nube de Application Gateway durante el
minuto no tienen éxito.

Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual se calcula mediante la siguiente formula:

Maximum Available Minutes — Downtime

x 100

Maximum Available Minutes

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,95% 10%
<99% 25%

17.11.PERSPECTIVAS DE LA APLICACION

- Recurso de Application Insights: es el contenedor de Application Insights que

recopila, procesa y almacena los datos para una Unica clave de instrumentacion.

Minutos Maximos Disponibles: es |la cantidad total de minutos que el Cliente ha

implementado un Recurso de Application Insights determinado dentro de una
suscripcién de Microsoft AZURE durante un mes de facturacion.
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- Tiempo de inactividad: es el numero total de minutos dentro del Maximo de
minutos disponibles en los que los datos dentro de un recurso de Application Insights
no estan disponibles. Se considera que un minuto no esta disponible para un recurso
especifico de Application Insights durante el cual ninguna operaciéon HTTP dio como
resultado un cddigo de éxito.

- Porcentaje de disponibilidad de consultas mensuales: para un recurso de
Application Insights determinado se calcula como el maximo de minutos disponibles
menos el tiempo de inactividad dividido por el maximo de minutos disponibles
multiplicado por 100.

El Porcentaje de Disponibilidad de Consulta Mensual se calcula utilizando la siguiente
formula:

Maximum Available Minutes — Downtime
x 100

Maximum Available Minutes

Porcentaje de disponibilidad de consulta mensual Crédito de servicio
<99,9% 10%
<99% 25%

17.12.SERVICIOS DE IA APLICADA DE AZURE

- Total, de Intentos de Transaccion: es el numero total de solicitudes de API
autenticadas por parte del Cliente durante un mes de facturacion para una APl de
Servicios de |IA Aplicada dada. El total de intentos de transaccion no incluye las
solicitudes de API que devuelven un cédigo de error que se repite continuamente
dentro de una ventana de cinco minutos después de que se recibe el primer cddigo
de error.

- Transacciones fallidas: es el conjunto de todas las solicitudes a la APl de servicios
de inteligencia artificial aplicada dentro de los intentos de transacciones totales
gue devuelven un codigo de error. Los intentos de transaccion fallidos no incluyen
las solicitudes de APl que devuelven un cdédigo de error que se repite
continuamente en un periodo de cinco minutos después de recibir el primer
codigo de error.

CALCULO DE TIEMPO DE ACTIVIDAD MENSUAL

Porcentaje de Tiempo de Actividad Mensual: para cada Servicio de API se calcula como
Intentos de Transaccién Totales menos Transacciones Fallidas dividido por Intentos de
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Transaccion Totales en un mes de facturacion para una suscripcion de APl determinada.

El porcentaje de tiempo de actividad mensual se representa mediante la siguiente
formula:
Total Transaction Attempts — Failed Transactions

x 100

Total Transaction Attempts

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,9% 10%
<99% 25%

17.13. AUTOMATIZACION

- Minutos de implementacidon: es la cantidad total de minutos que una cuenta de
Automatizacién determinada se ha implementado en Microsoft AZURE durante un
mes de facturacion.

- Servicio de agente de DSC: es el componente del Servicio de automatizacién
responsable de recibir y responder a las solicitudes de extraccidn, registro e
informes de los nodos de DSC.

- Maximo de minutos disponibles: es la suma de todos los minutos de
implementacidn en todas las cuentas de automatizacién implementadas en una
suscripcion de Microsoft AZURE determinada durante un mes de facturacion.

- Servicio de automatizacion: configuracion de estado deseado (DSC).

- Tiempo de inactividad: el total de Minutos de implementacion acumulados, en
todas las cuentas de Automatizacion implementadas en una determinada
suscripcion de Microsoft AZURE, durante los cuales el Servicio de agente de DSC
no esta disponible. Se considera que un minuto no esta disponible para una cuenta
de Automatizacién dada si todas las solicitudes continuas de extraccion, registro y
generacion de informes de los nodos de DSC asociados con la cuenta de
Automatizacién al Servicio de agente de DSC durante el minuto resultan en un
Cédigo de error o no devuelven un Codigo de éxito dentro de cinco minutos.

- Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual se calcula mediante la siguiente féormula:

Maximum Available Minutes — Downtime
x 100

Maximum Available Minutes

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,9% 10%
<99% 25%
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Términos adicionales: los Créditos de servicio se aplican solo a las tarifas atribuibles a
su uso de la funcionalidad DSC dentro del Servicio de automatizacién.

17.14.SERVICIO DE AUTOMATIZACION — AUTOMATIZACION DE PROCESOS

- Trabajos retrasados: es el niumero total de trabajos, para una suscripcién de
Microsoft AZURE determinada, que no se inician dentro de los treinta (30) minutos
de sus Horas de inicio planificadas.

- Trabajo: significa la ejecucién de un Runbook.

- Hora de inicio planificada: es una hora a la que esta programado que un trabajo
comience a ejecutarse.

- Runbook: significa un conjunto de acciones especificadas por usted para ejecutar
dentro de Microsoft AZURE.

- Trabajos totales: es el nimero total de trabajos programados para ejecutarse
durante un mes de facturacién determinado, para una suscripcion de Microsoft
AZURE determinada.

- Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual se calcula mediante la siguiente férmula:

Total Jobs — Delayed Jobs

Total Jobs x 100
Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,9% 10%
<99% 25%

Términos adicionales: los Créditos de servicio se aplican solo a las tarifas atribuibles a
su uso de la funcionalidad de Automatizaciéon de procesos dentro del Servicio de
automatizacién.

17.15.COPIAS DE SEGURIDAD DE AZURE

- Copia de seguridad: es el proceso de copiar datos de la computadora desde un
servidor registrado a una Béveda de copia de seguridad.

- Agente de copia de seguridad: hace referencia al software instalado en un
servidor registrado que permite que el servidor registrado realice una copia de
seguridad o restaure uno o mas elementos protegidos.

- Bdoveda de copia de seguridad: se refiere a un contenedor en el que puede
registrar uno o mas elementos protegidos para la copia de seguridad.

Tipo de Informacién: Confidencial Pagina 120 de 177




. INFRAESTRUCTURA TECNOLOGICAY | Cédigo: ARQ-ELTHON-01
C | e R ESPECIFICACIONES TECNICAS DEL Version: 4.0 (11/09/2025)
SOFTWARE

- Fallo: significa que el Agente de copia de seguridad o el Servicio no completan por
completo una operacién de copia de seguridad o recuperaciéon configurada
correctamente debido a la falta de disponibilidad del Servicio de copia de
seguridad.

- Elemento protegido: hace referencia a una coleccion de datos, como un volumen,
una base de datos o una maquina virtual que se ha programado para realizar una
copia de seguridad en el Servicio de copia de seguridad, de modo que se enumera
como un Elemento protegido en la pestaiia Elementos protegidos en la seccién
Servicios de recuperacion. del Portal de Gestién.

n n 1

La " recuperacion " o " restauracién " es el proceso de restauracion de datos

informaticos desde una boveda de copia de seguridad a un servidor registrado.

CALCULO DEL TIEMPO DE ACTIVIDAD MENSUAL Y NIVELES DE SERVICIO PARA EL
SERVICIO DE COPIA DE SEGURIDAD

- Minutos de implementacidn: es la cantidad total de minutos durante los cuales
se programo la copia de seguridad de un elemento protegido en una bdveda de
copia de seguridad.

- Maximo de Minutos Disponibles: es la suma de todos los Minutos de
Implementacion en todos los Elementos Protegidos para una determinada
suscripciéon de Microsoft AZURE durante un mes de facturacion.

- Tiempo de Inactividad: El total de Minutos de Implementacion acumulados en
todos los Elementos Protegidos programados para la Copia de Seguridad por usted
en una determinada suscripcidon de Microsoft AZURE durante la cual el Servicio de
Copia de Seguridad no esta disponible para el Elemento Protegido. Se considera
que el Servicio de copia de seguridad no esta disponible para un Elemento
protegido dado desde la primera falla en la copia de seguridad o restauracién del
elemento protegido hasta el inicio de una copia de seguridad o recuperacion
exitosa de un elemento protegido, siempre que los reintentos se intenten
continuamente con una frecuencia no inferior a una vez cada treinta minutos.

- Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual se calcula mediante la siguiente férmula:

Maximum Available Minutes — Downtime
x 100

Maximum Available Minutes
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Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,9% 10%
<99% 25%
17.16.LOTE

Tasa de error promedio: para un mes de facturacién es la suma de las tasas de
error para cada hora en el mes de facturacién dividida por la cantidad total de
horas en el mes de facturacion.

Tasa de error: es el nUmero total de solicitudes fallidas dividido por el total de
solicitudes durante un intervalo de una hora determinado. Si el total de solicitudes
en unintervalo de una hora dado es cero, la tasa de error para ese intervalo es 0%.
Solicitudes excluidas: son solicitudes que dan como resultado un codigo de estado
HTTP 4xx, que no sea un cddigo de estado HTTP 408.

Solicitudes fallidas: es el conjunto de todas las solicitudes dentro de Total de
solicitudes que devuelven un Cédigo de error o un cédigo de estado HTTP 408 o
no devuelven un Cédigo de éxito en 5 segundos.

Solicitudes totales: es la cantidad total de solicitudes de API REST autenticadas,
distintas de las Solicitudes excluidas, para realizar operaciones en cuentas de
Batch intentadas dentro de un intervalo de una hora dentro de una suscripcion de
AZURE determinada durante un mes de facturacién.

Porcentaje de tiempo de actividad mensual: para el Servicio por lotes se calcula
restando del 100 % la Tasa de error promedio para una suscripcién de Microsoft
AZURE dada en un mes de facturacion. La "tasa de error promedio" para un mes
de facturacién es la suma de las tasas de error para cada hora en el mes de
facturacién dividida por la cantidad total de horas en el mes de facturacién.

Monthly Uptime % = 100% — Average Error Rate

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,9% 10%
<99% 25%

17.17.CACHE DE AZURE PARA REDIS

Caché: se refiere a una implementacion del Servicio de caché creada por el Cliente,
de modo que sus Puntos finales de caché se enumeran en la pestafia Caché en el
Portal de administracion.
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- Puntos finales de caché: se refiere a los puntos finales a través de los cuales se
puede acceder a un caché.

- Zona de disponibilidad: es un area aislada por fallas dentro de una regién de
AZURE, que proporciona alimentacién, refrigeracién y redes redundantes.

Calculo del tiempo de actividad mensual y niveles de servicio para el servicio de caché

- Minutos de implementacion: es la cantidad total de minutos que se ha
implementado un caché determinado en Microsoft AZURE durante un mes de
facturacién.

- Maximo de Minutos Disponibles: es la suma de todos los Minutos de
Implementacién en todos los Cachés implementados por el Cliente en una
determinada suscripcién de Microsoft AZURE durante un mes de facturacién.

- Tiempo de Inactividad: El total de Minutos de Implementacién acumulados, en
todos los Cachés implementados por el Cliente en una determinada suscripcién de
Microsoft AZURE, durante los cuales el Caché no esta disponible. Un minuto se
considera no disponible para un Caché dado cuando no hay conectividad durante
el minuto entre uno o mas Puntos finales de Caché asociados con el Caché y la
puerta de enlace de Internet de Microsoft.

- Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual se calcula mediante la siguiente férmula:

Maximum Available Minutes — Downtime
x 100

Maximum Available Minutes

Los Niveles de Servicio y los Créditos de Servicio aplicables al uso del Servicio de Caché
por parte del Cliente varian segun las condiciones de implementacién y el nivel del
Servicio de Caché. A menos que se indique lo contrario anteriormente, los Niveles de
Servicio y los Créditos de Servicio se aplican al uso del Servicio de Caché por parte del
Cliente, que incluye el Servicio de Caché Administrado de AZURE o los niveles Estandar,
Premium, Empresarial y Flash Empresarial del Servicio de Caché de AZURE para REDIS.
El nivel Basico de AZURE Cache for REDIS Cache no esta cubierto por este SLA.

Crédito de servicio:

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,9% 10%
<99% 25%
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Para cualquier Caché de nivel Enterprise o Enterprise Flash implementada en tres o mas
Zonas de Disponibilidad en la misma region de AZURE, los siguientes Niveles de Servicio
y Créditos de Servicio se aplican al uso del Servicio de Caché por parte del Cliente:

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,99% 10%
<99% 25%

Para cualquier caché de nivel Enterprise y Enterprise Flash implementada (1) en al
menos tres regiones de AZURE y tres o mas zonas de disponibilidad en cada una de esas
regiones y (2) con replicaciéon geografica activa habilitada para todas las instancias de
caché cuando la caracteristica de replicacion geografica activa estd habilitado vy
generalmente disponible (es decir, no en vista previa), los siguientes Niveles de Servicio
y Créditos de Servicio son aplicables al uso del Servicio de Caché por parte del Cliente:

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,999 % 10%
<99% 25%

17.18.SERVICIOS EN LA NUBE

- Servicios en la nube: hace referencia a un conjunto de recursos informaticos
utilizados para funciones web y de trabajo.

- Conectividad de la instancia de rol: es el trafico de red bidireccional entre la
instancia de rol y otras direcciones IP que utilizan protocolos de red TCP o UDP en
los que la instancia de rol estd configurada para el trafico permitido. Las
direcciones IP pueden ser direcciones IP en el mismo Servicio en la Nube que la
maquina virtual, direcciones IP dentro de la misma red virtual que la maquina
virtual o direcciones IP publicas enrutables.

- Inquilino: representa uno o mas roles, cada uno de los cuales consta de una o mas
instancias de roles que se implementan en un solo paquete.

- Dominio de actualizacion: se refiere a un conjunto de instancias de Microsoft
AZURE a las que se aplican actualizaciones de plataforma simultdneamente.

- Rol web: es un componente de servicios en la nube que se ejecuta en el entorno
de ejecucion de AZURE que se personaliza para la programacién de aplicaciones
web con el respaldo de IIS y ASP.NET.

- Rol del trabajador: es un componente de servicios en la nube que se ejecuta en el
entorno de ejecucion de AZURE que es util para el desarrollo generalizado y puede
realizar un procesamiento en segundo plano para un rol web.
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Calculo del tiempo de actividad mensual y niveles de servicio para servicios en la nube

- Maximo de minutos disponibles: es el total de minutos acumulados durante un
mes de facturacién para todos los roles orientados a Internet que tienen dos o
mas instancias implementadas en diferentes dominios de actualizacién.

- El maximo de minutos disponibles se mide desde el momento en que se
implementd el Arrendatario y se iniciaron sus roles asociados como resultado de
una accion iniciada por el Cliente hasta el momento en que el Cliente inicié una
accién que resultaria en la detencién o eliminacién del Arrendatario.

- Tiempo de inactividad: el total de minutos acumulados que forman parte del
maximo de minutos disponibles que no tienen conectividad de instancia de rol.

- Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual se representa mediante la siguiente férmula:

. (Maximum Available Minutes — Downtime)
Monthly Uptime % = X 100

Maximum Available Minutes

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,95% 10%
<99% 25%

17.19.BUSQUEDA COGNITIVA DE AZURE

- Tasa de error promedio: para un mes de facturacién es la suma de las tasas de
error para cada hora en el mes de facturacién dividida por la cantidad total de
horas en el mes de facturacién.

- Tasa de error: es el numero total de solicitudes fallidas dividido por el total de
solicitudes, en todas las instancias del servicio de busqueda en una suscripcion de
AZURE determinada, durante un intervalo de una hora determinado. Si el total de
solicitudes en un intervalo de una hora es cero, la tasa de error para ese intervalo
es 0%.

- Solicitudes excluidas: son todas las solicitudes que se limitan debido al
agotamiento de los recursos asignados para una Instancia de servicio de
busqueda, como lo indica un cddigo de estado HTTP 503 y un encabezado de
respuesta que indica que la solicitud se limito.

- Solicitudes fallidas: es el conjunto de todas las solicitudes dentro de Total de
solicitudes que no devuelven un cédigo de éxito o una respuesta HTTP 4xx.
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Réplica: es una copia de un indice de busqueda dentro de una instancia de servicio
de busqueda.

Instancia de servicio de bisqueda: es una instancia de servicio de busqueda de
AZURE que contiene uno o mas indices de busqueda.

Solicitudes totales: es el conjunto de (i) todas las solicitudes para actualizar una
instancia de servicio de busqueda que tiene tres o mas réplicas, mas (ii) todas las
solicitudes para consultar una instancia de servicio de busqueda que tiene dos o
mas réplicas, distintas de las solicitudes excluidas, dentro de un intervalo de una
hora dentro de una suscripciéon de AZURE determinada durante un mes de
facturacion.

Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual se calcula mediante la siguiente féormula:

100% — Average Error Rate

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,9% 10%
<99% 25%

17.20.PUERTA DE ENLACE DE COMUNICACION DE AZURE

Numero de teléfono asignado: es un numero de teléfono que cumple con todos
los siguientes criterios:
- Se ha aprovisionado dentro de los entornos Operator Connect o Teams Phone
Mobile.
- El ndmero de teléfono esta configurado para la conectividad a través de AZURE
Communications Gateway.
- El estado del nimero de teléfono es "asignado" en los entornos de Operator
Connect o Teams Phone Mobile. Esto incluye (pero no se limita a) la asignacion
a usuarios, puentes de conferencia, aplicaciones de voz y aplicaciones de
terceros.
Tiempo de inactividad: es cualquier periodo de tiempo en un mes de facturacion
para una Suscripcion de Microsoft AZURE determinada cuando los Numeros de
teléfono asignados no pueden iniciar o recibir lamadas de voz a través de AZURE
Communications Gateway.

Numero de minutos de tiempo de inactividad: es la suma de todo el Tiempo de
inactividad, multiplicado por la cantidad de Numeros de teléfono asignados que
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no pueden iniciar o recibir llamadas a través de AZURE Communications Gateway
durante el Tiempo de inactividad determinado.

Numero maximo de minutos disponibles: es el nimero total de minutos en un
mes de facturacion que AZURE Communications Gateway se ha implementado
correctamente (es decir, el estado de aprovisionamiento estd marcado como
completo) multiplicado por el nimero maximo de numeros de teléfono asignados
en cualquier momento dentro de ese mes de facturacién.

Porcentaje de tiempo de actividad mensual: El porcentaje de tiempo de actividad
mensual se calcula utilizando la siguiente formula:

Maximum Available Number Minutes — Downtime Number Minutes

100
Maximum Available Number Minutes x

Este SLA no se aplica a interrupciones causadas por fallas de software, equipos o

servicios de terceros que no estan controlados por Microsoft, o software de Microsoft

gue no se ejecuta como parte de este Servicio.

Los siguientes Niveles de Servicio y Créditos de Servicio se aplican al uso del Cliente de
AZURE Communications Gateway:

Porcentaje de tiempo de actividad mensual Crédito de servicio

<99,99% 25%
<98% 50%
<95 100%

17.21.SERVICIOS DE COMUNICACION DE AZURE

Tiempo de inactividad: Cualquier periodo de tiempo en el que los usuarios finales
no pueden iniciar una llamada PSTN o no pueden acceder al audio de la
conferencia a través de la PSTN.

Minutos de Usuario: significa el nimero total de minutos en un mes, menos todo
el Tiempo de Inactividad Programado, multiplicado por el nimero total de
usuarios. SLA de llamadas de audio y video

Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual se calcula mediante la siguiente férmula:

User Minutes — Downtime

1
User Minutes x 100
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donde el tiempo de inactividad se mide en minutos de usuario; es decir, para cada mes,
el tiempo de inactividad es la suma de la duracion (en minutos) de cada incidente que
ocurre durante ese mes multiplicado por la cantidad de usuarios afectados por ese
incidente.

Tarifa Mensual de Buena Llamada Crédito de servicio

<99,9% 10%
<99% 25%

Servicios sin llamadas

Todos los demas servicios basaran el calculo del SLA en el tiempo de actividad de Ia
puerta de enlace del servicio. Esto se aplicard a cada una de las siguientes ofertas
individuales dentro de AZURE Communication Services:

- Charlar

- SMS

- Proveedor de recursos

- Autenticacién (UTM)

Tiempo de actividad: se calcula con la siguiente formula:

Total Requests — Unavailable Requests

100
Total Requests *

donde Solicitudes no disponibles son solicitudes que dan como resultado errores 5xx.

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,9% 10%
<99% 25%

- Términos adicionales: el crédito de servicio se aplicara al servicio individual que
no estaba disponible. Si el Cliente esta utilizando los servicios de SMS y Chat, y el
servicio de SMS no cumple con el SLA, el Cliente recibird un crédito por el uso de
SMS, no por el uso de chat.

Los minutos disponibles se basan Unicamente en los servicios que estan bajo el

control de AZURE Communication Services; esto excluye servicios de terceros
como proveedores de telecomunicaciones y operadores.
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17.22.AZURE SPRING APPS

- Aplicacion: es una aplicacion Spring Boot implementada por el Cliente dentro de
AZURE Spring Apps. Excluyendo Apps en el Nivel Basico.

- Spring Apps Service Runtime: es una coleccién de componentes de Spring Apps
(Spring Apps Config Server, Spring Apps Registry) alojados por Microsoft.

Calculo del tiempo de actividad mensual y niveles de servicio para AZURE Spring Apps

- Minutos de implementacidon: es la cantidad total de minutos que se ha
configurado para ejecutar una aplicacidn determinada en Microsoft AZURE
durante un mes de facturacién. Los minutos de implementacién se miden desde
el momento en que se cred la aplicacidén o el cliente inicié una accion que daria
lugar a la ejecucién de la aplicacién hasta el momento en que el cliente inicié una
accion que daria lugar a la detencidn o eliminacion de la aplicacion.

- Maximo de Minutos Disponibles: es la suma de todos los Minutos de
Implementacién en todas las Aplicaciones implementadas por el Cliente en una
determinada suscripcién de Microsoft AZURE durante un mes de facturacién.

- Tiempo de Inactividad: es la suma de todos los Minutos de Implementacién, en
todas las Aplicaciones implementadas por el Cliente en una determinada
suscripcion de Microsoft AZURE, durante un mes de facturacién durante el cual la
Aplicacién no esta disponible. Se considera que un minuto no estd disponible para
una aplicacion determinada si todos los intentos continuos de conexién entre la
aplicacion y la puerta de enlace de Internet de Microsoft o el tiempo de ejecucién
del servicio AZURE Spring Apps durante el minuto dan como resultado un cédigo
de error o no devuelven un cédigo de éxito en cinco minutos.

- Porcentaje de tiempo de actividad mensual: El porcentaje de tiempo de actividad
mensual se calcula mediante la siguiente féormula:

Maximum Available Minutes — Downtime
x 100

Maximum Available Minutes

Porcentaje de tiempo de actividad mensual Crédito de servicio

<99,95% 10%

<99% 25%
17.23.AZURE SQL SERVER
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- Zona de disponibilidad: es un area aislada por fallas dentro de una regién de
AZURE, que proporciona alimentacion, refrigeracion y redes redundantes.

- Base de datos: se refiere a cualquier Base de datos SQL de Microsoft AZURE creada
en cualquiera de los niveles de Servicio e implementada como una base de datos
Unica o en un Grupo Elastico.

- Implementacion redundante de zona: es una base de datos que se implementa
en varias zonas de disponibilidad.

- Principal: hace referencia a cualquier Base de datos que tenga una relacion de
replicacion geografica activa con una Base de datos en otras regiones de AZURE.
El primario puede procesar solicitudes de lectura y escritura desde la aplicacion.

- Secundaria: hace referencia a cualquier base de datos que mantenga una relacion
de replicacion geografica asincrénica con una principal en otra regién de AZURE y
gue se pueda usar como destino de conmutacién por error. El secundario puede
procesar solicitudes de solo lectura de las aplicaciones.

- Secundario compatible: significa cualquier Secundario que se crea con la misma
configuracion y en el mismo nivel de servicio que el Primario. Si el secundario se
crea en un grupo eldstico, se considera compatible si tanto el primario como el
secundario se crean en grupos elasticos con configuraciones coincidentes y con
una densidad que no supere las 250 bases de datos para una configuracién
compatible.

CALCULO DEL TIEMPO DE ACTIVIDAD MENSUAL Y NIVELES DE SERVICIO PARA AZURE
SQL DATABASE SERVICE

- Minutos de implementacion: es el numero total de minutos que una base de
datos determinada ha estado operativa en Microsoft AZURE durante un mes de
facturacion.

- Maximo de Minutos Disponibles: es la suma de todos los Minutos de
Implementacién para una determinada suscripciéon de Microsoft AZURE durante
un mes de facturacion.

- Tiempo de inactividad: es el total de minutos de implementaciéon acumulados en
todas las bases de datos en una determinada suscripcién de Microsoft AZURE
durante el cual la base de datos no estd disponible. Se considera que un minuto
no esta disponible para una Base de datos dada si fallan todos los intentos
continuos del Cliente de establecer una conexién a la Base de datos dentro del
minuto.

- Porcentaje de tiempo de actividad mensual: para una base de datos dada se
calcula como el maximo de minutos disponibles menos el tiempo de inactividad
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dividido por el maximo de minutos disponibles en un mes de facturacion para una
determinada suscripcién de Microsoft AZURE.

El porcentaje de tiempo de actividad mensual se calcula utilizando la siguiente férmula:

Maximum Available Minutes — Downtime
x 100

Maximum Available Minutes

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,99% 10%

<99% 25%

<95% 100%

Objetivo de punto de recuperacion (RPO)

- Geo-Replication Link: es un objeto programatico que representa una conexién
entre un Primario especifico y el Secundario.

- Retraso de replicacidn geografica: es un lapso desde el punto de compromiso de
la transaccién en el principal y el reconocimiento por parte del secundario de que
la actualizacién del registro de transacciones se ha mantenido.

- Comprobacion de retraso de replicacion: es un método programatico para
obtener el valor de retraso de replicacion geografica para un enlace de replicacién
geografica especifico.

- Objetivo de punto de recuperacidon (RPO): significa un retraso de replicacién
geografica que no debe exceder los 5 segundos.

N: es el nimero de verificacidon de retraso de replicaciéon para un enlace de
replicacion geografica determinado en una hora determinada.

S: es el conjunto clasificado por retraso de los resultados de Verificacién de
retraso de replicaciéon en orden ascendente para un Vinculo de replicacidn
geografica determinado en una hora determinada.

- Rango ordinal: es el percentil 99 usando el método de rango mas cercano

representado por la siguiente formula:

9
100 *

P99 Replication Lag: es el valor en el rango ordinal de S.

- Horas de implementacion: es la cantidad total de horas que una Secundaria
compatible determinada ha estado operativa para una suscripcion de Microsoft
AZURE determinada durante un mes de facturacion.

- Horas de retraso excesivas: es el nUmero total de intervalos de una hora durante
los cuales la comprobacion de retraso de replicacién resultéd en un retraso de
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replicacion P99 mayor o igual a RPO para una suscripciéon de Microsoft AZURE

determinada durante un mes de facturacién. Si el nUmero de comprobaciones de
retraso de replicacién en un intervalo de una hora determinado es cero, las horas
de retraso excesivo para ese intervalo son 0.

- Porcentaje de cumplimiento de RPO mensual: para una implementacion de base
de datos determinada se calcula mediante la siguiente formula:

Excessive Lag Hours
100% — x 100
Deployment Hours

Los siguientes Niveles de Servicio y Créditos de Servicio se aplican al uso por parte del
Cliente de la funcidn de replicacion geografica activa con el nivel Business Critical del
servicio AZURE SQL Database con un Secundario Compatible:

Operacion RPO Porcentaje de consecucidn de RPO Crédito de servicio

mensual

Geo 10% del costo mensual
L, 5segundos  <100% total de Secundario
Replicacion
Conforme

OBJETIVO DE TIEMPO DE RECUPERACION (RTO)

- Conmutacion por error no planificada: es una accién iniciada por el Cliente
cuando el Principal esta fuera de linea para habilitar un Secundario compatible
como Principal.

- Tiempo de recuperacion: es el tiempo transcurrido desde la conmutacién por
error no planificada hasta que el secundario actia como principal.

- Objetivo de Tiempo de Recuperacion (RTO): significa un Tiempo de Recuperacién
maximo permitido que no exceda los 30 segundos.

- Conmutacion por error no planificada no conforme: es una conmutaciéon por
error no planificada que no se pudo completar dentro del RTO.

- Porcentaje de consecucion de RTO mensual: para una implementacion de base
de datos determinada, en un mes de facturacion para una suscripcién
determinada, se representa mediante la siguiente férmula:

Total Number of Unplanned Failovers — Total Number of Non — Compliant Unplanned Failovers 100
x

Total Number of Unplanned Failovers
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Los siguientes Niveles de servicio y Créditos de servicio se aplican al uso que hace el

Cliente de la caracteristica de replicacién geografica activa con el nivel de servicio Critico
para la empresa del servicio SQL Database con un Secundario compatible:

Operacion Porcentaje de Crédito de servicio

consecuciéon de RTO

mensual
Conmutaciéon por error no 100% del costo mensual
planificada de una sola base <100% total de Secundario
segundos
de datos Conforme

17.24.APLICACIONES WEB ESTATICAS

- Minutos de implementacion: es la cantidad total de minutos que se ha
configurado para ejecutar una aplicacidn determinada en Microsoft AZURE
durante un mes de facturacion. Los minutos de implementacién se miden desde
el momento en que se cred la aplicacion o el cliente inicié una acciéon que daria
lugar a la ejecucién de la aplicacién hasta el momento en que el cliente inicié una
accion que daria lugar a la detencidn o eliminacion de la aplicacion.

- Maximo de Minutos Disponibles: es la suma de todos los Minutos de
Implementacién en todas las Aplicaciones implementadas por el Cliente en una
determinada suscripcién de Microsoft AZURE durante un mes de facturacién.

- Aplicacion: es una aplicacion web implementada por el Cliente dentro de las
aplicaciones web estaticas.

- Tiempo de Inactividad: El total de Minutos de Implementacién acumulados, en
todas las Aplicaciones implementadas por el Cliente en una determinada
suscripcion de Microsoft AZURE, durante los cuales la Aplicacién no esta
disponible. Se considera que un minuto no esta disponible para una aplicacién
determinada cuando no hay conectividad entre la aplicacién y la puerta de enlace
de Internet de Microsoft.

- Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual se calcula mediante la siguiente formula:

Maximum Available Minutes — Downtime
x 100

Maximum Available Minutes

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,95% 10%
<99% 25%
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17.25.AZURE BLOBS

Tasa de error promedio: para un mes de facturacién es la suma de las tasas de
error de cada hora del mes de facturacién dividida por el nimero total de horas
del mes de facturacién.

Cuenta de almacenamiento de blobs: es una cuenta de almacenamiento
especializada para almacenar datos como blobs y brinda la capacidad de
especificar un nivel de acceso que indica la frecuencia con la que se accede a los
datos de esa cuenta.

Cuenta de almacenamiento de blobs en bloques: es una cuenta de
almacenamiento especializada para almacenar datos como blobs en bloques o
adjuntos en unidades de estado sélido.

Nivel de acceso esporadico: es un atributo de un blob o cuenta que indica que se
accede a él con poca frecuencia y tiene un nivel de servicio de disponibilidad mas
bajo que los blobs en el nivel de acceso frecuente.

Nivel de acceso activo: es un atributo de un blob o cuenta que indica que se
accede con frecuencia.

Transacciones excluidas: son transacciones de almacenamiento que no cuentan
ni para las Transacciones totales de almacenamiento ni para las Transacciones de
almacenamiento fallidas. Las transacciones excluidas incluyen fallas de
autenticaciéon previa; fallas de autenticacion; intentos de transacciones para
cuentas de almacenamiento por encima de sus cuotas prescritas; creacidon o
eliminacion de contenedores, archivos compartidos, tablas o colas; limpieza de
colas; y copiar blobs o archivos entre cuentas de almacenamiento.

La " tasa de error " es el nUmero total de transacciones de almacenamiento fallidas
dividido por el total de transacciones de almacenamiento durante un intervalo de
tiempo establecido (establecido actualmente en una hora). Si el total de
transacciones de almacenamiento en un intervalo de una hora determinado es
cero, la tasa de error para ese intervalo es 0%.

Transacciones de almacenamiento fallidas: es el conjunto de todas las
transacciones de almacenamiento dentro de las Transacciones de
almacenamiento totales que no se completan dentro del Tiempo méaximo de
procesamiento asociado con su tipo de transaccidn respectivo, como se especifica
en la tabla a continuacion. El Tiempo maximo de procesamiento incluye solo el
tiempo dedicado a procesar una solicitud de transaccién dentro del Servicio de
almacenamiento y no incluye el tiempo dedicado a transferir la solicitud hacia o
desde el Servicio de almacenamiento.
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Tipos de transacciones Tiempo mdaximo de procesamiento

PutBlob y GetBlob (incluye bloques Dos (2) segundos multiplicados por la cantidad de MB

y paginas) transferidos en el curso del procesamiento de la solicitud

Obtener intervalos de blobs en

paginas validos

PutFile y GetFile Dos (2) segundos multiplicados por la cantidad de MB
transferidos en el curso del procesamiento de la solicitud

Copiar blob Noventa (90) segundos (donde los blobs de origen y
destino estdn dentro de la misma cuenta de
almacenamiento)

Copiar archivo Noventa (90) segundos (donde los archivos de origen y
destino estdn dentro de la misma cuenta de
almacenamiento)

PonerBlockList Sesenta (60) segundos

ObtenerBlockList

Consulta de tabla Diez (10) segundos (para completar el procesamiento o
Operaciones de lista devolver una continuacién)

Buscar operaciones

Operaciones de tabla por lotes Treinta (30) segundos
Todas las operaciones de tabla de Dos (2) segundos

una sola entidad

Todas las demas operaciones de

blobs, archivos y mensajes

Estas cifras representan los tiempos maximos de procesamiento. Se espera que los
tiempos reales y promedio sean mucho mds bajos. Las transacciones de
almacenamiento fallidas no incluyen:

- Solicitudes de transacciones que son limitadas por el Servicio de almacenamiento
debido a que no se obedecen los principios de interrupcion apropiados.

- Solicitudes de transacciones que tienen tiempos de espera establecidos mas bajos
gue los respectivos Tiempos maximos de procesamiento especificados
anteriormente.

- Leer solicitudes de transacciones a cuentas RA-GRS para las que no intentd
ejecutar la solicitud en la regidn secundaria asociada con la cuenta de
almacenamiento si la solicitud a la regidn principal no tuvo éxito.

- Leer solicitudes de transacciones a cuentas RA-GRS que fallan debido a un retraso
en la replicacién geografica.
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Retraso de replicacion geografica: paralas cuentas GRS y RA-GRS es el tiempo que
tardan los datos almacenados en la regién principal de la cuenta de
almacenamiento en replicarse en la regién secundaria de la cuenta de
almacenamiento. Debido a que las cuentas GRS y RA-GRS se replican de forma
asincrona en la region secundaria, los datos escritos en la regidn principal de la
cuenta de almacenamiento no estaran disponibles inmediatamente en la regién
secundaria. Puede consultar el Retraso de replicacidn geografica para una cuenta
de almacenamiento, pero Microsoft no ofrece ninguna garantia en cuanto a la
duracidn de cualquier Retraso de replicacién geografica bajo este SLA.

Cuenta de almacenamiento con redundancia geografica (GRS): es una cuenta de
almacenamiento para la cual los datos se replican de forma sincrona dentro de
una regidn principal y luego se replican de forma asincrona en una regién
secundaria. No puede leer o escribir datos directamente en la region secundaria
asociada con las cuentas GRS.

Cuenta de almacenamiento redundante localmente (LRS): es una cuenta de
almacenamiento para la cual los datos se replican de forma sincrona solo dentro
de una regién principal.

Region principal: es una regidon geogrdfica en la que se encuentran los datos
dentro de una cuenta de almacenamiento, segun lo seleccionado por usted al
crear la cuenta de almacenamiento. Puede ejecutar solicitudes de escritura solo
en datos almacenados dentro de la regidn principal asociada con cuentas de
almacenamiento.

Cuenta de almacenamiento con redundancia geografica con acceso de lectura
(RA-GRS) " es una cuenta de almacenamiento para la cual los datos se replican de
forma sincrona dentro de una regidn principal y luego se replican de forma
asincrona en una regidn secundaria. Puede leer datos directamente, pero no
puede escribir datos en la regién secundaria asociada con las cuentas RA-GRS.
Region secundaria: es una region geografica en la que los datos dentro de una
cuenta GRS o RA-GRS se replican y almacenan, segun lo asignado por Microsoft
AZURE en funcién de la regidén principal asociada con la cuenta de
almacenamiento. No puede especificar la regién secundaria asociada con las
cuentas de almacenamiento.

Total de Transacciones de Almacenamiento: es el conjunto de todas las
transacciones de almacenamiento, distintas de las Transacciones Excluidas,
intentadas dentro de un intervalo de una hora en todas las cuentas de
almacenamiento en el Servicio de Almacenamiento en una suscripcidn
determinada.

Cuenta de almacenamiento con redundancia de zona (ZRS): es una cuenta de
almacenamiento para la cual los datos se replican en varias instalaciones. Estas
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instalaciones pueden estar dentro de la misma region geografica o en dos regiones
geograficas.
- Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual se calcula mediante la siguiente formula:
100% — Average Error Rate

Crédito de servicio: hot blobs en LRS, ZRS, GRS y RA-GRS (solicitudes de escritura)
Cuentas y blobs en LRS Block Blob Storage Cuentas:

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,9% 10%
<99% 25%

Crédito de servicio — RA-GRS (solicitudes de lectura) Cuentas :

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,99% 10%
<99% 25%

Crédito de servicio: LRS, GRS y RA-GRS (solicitudes de escritura) Cuentas de
almacenamiento de blobs (nivel de acceso esporadico):

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99% 10%
<98% 25%

Crédito de servicio: RA-GRS (solicitudes de lectura) Cuentas de almacenamiento de
blobs (nivel de acceso esporadico):

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,9% 10%
<98% 25%

17.26.SEGURIDAD DE APLICACIONES EN LA NUBE DE MICROSOFT

- Tiempo de inactividad: cualquier periodo de tiempo en el que el administrador de
Tl del Cliente o los usuarios autorizados por el Cliente no puedan iniciar sesidn con
las credenciales adecuadas. El tiempo de inactividad programado no excedera las
10 horas por afio calendario.
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- Porcentaje de tiempo de actividad mensual: el porcentaje de tiempo de actividad
mensual se calcula mediante la siguiente férmula:

User Minutes — Downtime
x 100

User Minutes
Donde el tiempo de inactividad se mide en minutos de usuario; es decir, para cada mes,

el Tiempo de Inactividad es la suma de la duracién (en minutos) de cada Incidente que
ocurre durante ese mes multiplicada por la cantidad de usuarios afectados por ese
Incidente.

Porcentaje de tiempo de actividad mensual Crédito de servicio
<99,9% 10%
<99% 25%

17.27.APENDICE A: COMPROMISO DE NIVEL DE SERVICIO PARA LA DETECCION Y
EL BLOQUEO DE VIRUS, LA EFICACIA DEL CORREO NO DESEADO O LOS FALSOS
POSITIVOS

Con respecto a Exchange Online y EOP con licencia como un Servicio independiente o a
través de la suite ECAL, o Exchange Enterprise CAL con Servicios, puede ser elegible para
Créditos de Servicio si no alcanzamos el Nivel de Servicio descrito a continuacidn para:
(1) Deteccién y Blogueo de Virus, (2) Eficacia del spam o (3) Falso positivo. Si no se
alcanza alguno de estos Niveles de servicio individuales, puede presentar una
reclamacion de Crédito de servicio. Si un Incidente hace que fallemos en mas de una
métrica de SLA para Exchange Online o EOP, solo puede realizar un reclamo de Crédito
de servicio para ese incidente por Servicio.

NIVEL DE SERVICIO DE DETECCION Y BLOQUEO DE VIRUS

- “Deteccién y bloqueo de virus” se define como la deteccidn y el bloqueo de virus
por parte de los filtros para prevenir infecciones. “Virus” se define ampliamente
como programa maligno conocido, que incluye virus, gusanos y caballos de Troya.

- Un virus se considera conocido cuando los motores comerciales de deteccién de
virus ampliamente utilizados pueden detectar el virus y la capacidad de deteccidn
estd disponible en toda la red EOP.

- Debe ser el resultado de una infeccidén no intencionada.

- El virus debe haber sido escaneado por el filtro de virus EOP.

- Si EOP le entrega un correo electrénico que estd infectado con un virus conocido,
EOP le notificara y trabajard con usted para identificarlo y eliminarlo. Si esto
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resulta en la prevencion de una infeccidn, no sera elegible para un Crédito de

servicio bajo el Nivel de servicio de deteccidén y bloqueo de virus.
- El Nivel de Servicio de Deteccién y Bloqueo de Virus no se aplicara a:

- Formas de abuso de correo electrénico no clasificadas como malware,
como spam, phishing y otras estafas, adware y formas de spyware, que
debido a su naturaleza dirigida o uso limitado no son conocidas por la
comunidad antivirus y, por lo tanto, no son rastreadas por antivirus.
productos de virus como un virus.

- Virus corruptos, defectuosos, truncados o inactivos contenidos en NDR,
notificaciones o correos electrénicos rebotados.

- El Crédito de Servicio disponible para el Servicio de Deteccion y Bloqueo de Virus
es: 25% de Crédito de Servicio de la Tarifa de Servicio Mensual Aplicable si ocurre
una infeccién en un mes calendario, con un maximo de un reclamo permitido por
mes calendario.

NIVEL DE SERVICIO DE EFECTIVIDAD DE SPAM

- La “efectividad del spam” se define como el porcentaje de spam entrante
detectado por el sistema de filtrado, medido diariamente.

- Las estimaciones de la eficacia del correo no deseado excluyen los falsos negativos
en los buzones de correo no validos.

- El mensaje de spam debe ser procesado por nuestro servicio y no estar corrupto,
malformado o truncado.

- El nivel de servicio de efectividad de correo no deseado no se aplica al correo
electrénico que contiene la mayoria del contenido que no esta en inglés.

- Usted reconoce que la clasificacion del correo no deseado es subjetiva y acepta
que haremos una estimacion de buena fe de la tasa de captura de correo no
deseado en funcion de las pruebas que usted proporcione oportunamente.

El Crédito de Servicio disponible para el Servicio de Efectividad de Spam es:

% del mes calendario en que la efectividad del spam estd por debajo del 99 Crédito de servicio

%

>25% 25%
>50% 50%
100% 100%

NIVEL DE SERVICIO FALSO POSITIVO

Tipo de Informacién: Confidencial Pagina 139 de 177



INFRAESTRUCTURA TECNOLOGICA Y Cdodigo: ARQ-ELTHON-01
C\) | Emeresa de Sericios ESPECIFICACIONES TECNICAS DEL Versién: 4.0 (11/09/2025)
SOFTWARE

- Falso positivo" se define como la proporcién de correos electrénicos comerciales
legitimos identificados incorrectamente como spam por el sistema de filtrado con
respecto a todos los correos electréonicos procesados por el servicio en un mes
calendario.

- Los mensajes completos y originales, incluidos todos los encabezados, deben
informarse al equipo de abuso.

- Se aplica Unicamente al correo electrénico enviado a buzones de correo validos.

- Usted reconoce que la clasificacion de los falsos positivos es subjetiva vy
comprende que haremos una estimacién de buena fe de la proporcion de falsos
positivos en funcién de las pruebas que usted proporcione oportunamente.

- Este Nivel de Servicio de Falso Positivo no se aplicara a:

- correo electronico masivo, personal o pornografico

- correo electrénico que contiene la mayoria del contenido que no esta en
inglés

- correo electréonico bloqueado por una regla de politica, filtrado de
reputacién o filtrado de conexién SMTP

- correo electrénico enviado a la carpeta de correo no deseado

18. COMUNICACIONES ENTRE SERVICIOS AZURE

Los sistemas nativos en la nube adoptan microservicios para construir aplicaciones
modernas. La arquitectura de microservicios es distribuida y ligeramente acoplada, por
lo que un error en un componente no interrumpe toda la aplicacion. Por lo tanto, los
servicios deben interactuar mediante un protocolo de comunicacion entre procesos
como HTTP, AMQP o un protocolo binario como TCP, en funcion de la naturaleza de cada
servicio.

18.1. MICROSERVICIOS

Los microservicios son componentes independientes construidos como un conjunto
distribuido de servicios pequefios que interactlan a través de un tejido compartido y se
comunican con contratos de APl bien definidos. Las aplicaciones basadas en
microservicios se utilizan para satisfacer las necesidades empresariales que cambian
rapidamente y comercializar las nuevas caracteristicas mas rapidez.

Caracteristicas

- Cada uno implementa una capacidad de negocio especifica dentro de un contexto
de dominio mas amplio.
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- Cada uno se desarrolla de forma auténoma y puede desplegarse
independientemente.

- Cada uno es auténomo y encapsula su propia tecnologia de almacenamiento de
datos, dependencias y plataforma de programacion.

- Cada una se ejecuta en su propio proceso y se comunica con las demas mediante
protocolos de comunicacidon estandar, como HTTP/HTTPS, gRPC, WebSockets o
AMQP.

- Se componen juntos para formar una aplicacién.

- Normalmente los diversos microservicios que componen una aplicacién de un
extremo a otro se establecen mediante comunicaciones REST y comunicaciones
flexibles controladas por eventos en lugar de orquestadores de procesos de
negocios centralizados.

- Los dos protocolos que se usan habitualmente son respuesta-solicitud HTTP con
APl de recurso y mensajeria asincrdnica ligera al comunicar actualizaciones en
varios microservicios.

18.2. TIPOS DE COMUNICACION
El cliente y los servicios pueden comunicarse a través de muchos tipos de comunicacion,
cada uno de ellos se encuentra destinado a distintos escenarios y objetivos.
Inicialmente, esos tipos de comunicaciones se pueden clasificar en dos ejes.

18.2.1. PRIMER EJE

El primer eje define si el protocolo es sincrdnico o asincronico:

18.2.1.1. PROTOCOLO SINCRONICO

HTTP es un protocolo sincrénico. El cliente envia una solicitud y espera una respuesta
del servicio. Eso es independiente de la ejecucidon de cddigo de cliente, que puede ser
sincronica o asincronica. El protocolo (HTTP/HTTPS) es sincrénico y el codigo de cliente
solo puede continuar su tarea cuando recibe la respuesta del servidor HTTP.

18.2.1.2. PROTOCOLO ASINCRONICO
Normalmente el cddigo de cliente o el remitente del mensaje no espera ninguna
respuesta. Simplemente envia el mensaje al igual que cuando se envia un mensaje a una

cola o a cualquier otro agente de mensajes.
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Synchronous vs. async communication across microservices

Anti-pattern

Synchronous Cli
all request/response ient

cycle )
Such as MVC app,
API Gateway

Asynchronous
Comm. across internal
microservices
(EventBus: like AMQP) ]
Such as MVC app,

APl Gateway

- ol Http sync Httg Http
‘Asynchronous ) e v 8 Polling
Comm. across Client et SN Ordering
internal microservices Hetp sync

(Polling: Http) Such as MVC app,
AP| Gateway

Client

Polling

Protocolo sincrdonico o asincrénico

18.2.2. SEGUNDO EJE

El segundo eje define si la comunicacién tiene un Unico receptor o varios:

18.2.2.1. RECEPTOR UNICO

Cada una de las solicitudes deben ser procesadas por un receptor o servicio
exactamente.

18.2.2.2. VARIOS RECEPTORES

Cada solicitud puede ser procesada por cero y varios receptores. Este tipo de
comunicacién debe ser asincrdnica; se basa en una interfaz de bus de eventos para
extender las actualizaciones de datos entre varios microservicios mediante eventos. Este
tipo de eje se implementa a través de un bus de servicio o algun tipo de artefacto similar
como AZURE Service Bus mediante temas y suscripciones. Una aplicacién basada en
microservicio suele usar una combinacion de estos estilos de comunicacion. El tipo mas
habitual es la comunicacién de un Unico receptor con un protocolo sincrénico como
HTTP/HTTPS al invocar a un servicio normal HTTP Web API.

18.3. DISENO DE COMUNICACION

La comunicacién entre los diferentes microservicios tiene que ser eficiente y soélida,
debido a la gran cantidad de pequefios servicios interactuando para realizar una sola
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actividad comercial. Hay varios enfoques ampliamente aceptados para implementar la
comunicacioén entre servicios. A menudo, el tipo de interaccién de la comunicacién sera
lo que determine cual es el mejor enfoque.

Los microservicios se comunican entre si mediante APl y tecnologias de mensajeria. Las
llamadas a métodos locales en proceso entre componentes se sustituyen ahora por
llamadas de red. Cada microservicio debe comunicarse a través de protocolo de red, lo
gue le anade complejidad al sistema:

- La congestion de la red, la latencia y los fallos transitorios son una preocupacion
constante.

- La resiliencia (es decir, el reintento de peticiones fallidas) es esencial.

- Algunas llamadas deben ser idempotentes para mantener un estado coherente.

- Cada microservicio debe autenticar y autorizar las llamadas.

- Cada mensaje debe serializarse y luego deserializarse, lo que puede resultar
costoso.

- El cifrado/descifrado de mensajes se vuelve importante.

Microsoft, proporciona una cobertura en profundidad de los patrones de comunicacion
para aplicaciones de microservicios.

18.4. COMUNICACION CON EL CLIENTE

En un sistema nativo en la nube, los clientes frontales (aplicaciones méviles, web y de
escritorio) requieren un canal de comunicacidn para poder interactuar con los diversos
microservicios back-end independientes. Un patréon de disefio de nube ampliamente
aceptado es implementar un servicio de puerta de enlace API entre las aplicaciones de
front-end y los servicios de back-end.

18.4.1. AZURE APPLICATION GATEWAY

El servicio APl Gateway abstrae los microservicios principales de back-end.
Implementado como una APl web, actia como un proxy inverso, enrutando el trafico
entrante a los microservicios internos. La puerta de enlace aisla al cliente de la particion
y refactorizacién de servicios internos. Si cambia un servicio de back-end, lo acomoda
en la puerta de enlace sin romper el cliente. Los sistemas mas grandes a menudo
exponen varias puertas de enlace APl segmentadas por tipo de cliente (mdvil, web,
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escritorio) o funcionalidad de back-end. El patrén back-end for front-end proporciona
instrucciones para implementar multiples puertas de enlace.
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18.4.2. AZURE API MANAGEMENT

Es un servicio basado en la nube que no solo resuelve sus necesidades de APl Gateway,
sino que también proporciona una experiencia administrativa y de desarrollo con todas
las funciones. El API Management expone un servidor de puerta de enlace que permite
el acceso controlado a los servicios de back-end en funcion de reglas y politicas
configurables.

Los administradores aplican politicas a cada punto final para afectar el comportamiento.
Las politicas son declaraciones preconstruidas que se ejecutan secuencialmente para
cada llamada de servicio. Adicionalmente se configuran para una llamada entrante, una
llamada saliente o se invocan en caso de error.

AZURE APl Management puede exponer los servicios de back-end que estdn alojados en
cualquier lugar, en la nube o en su centro de datos. Para los servicios heredados que
puede exponer en sus sistemas nativos de la nube, es compatible con las APl REST y
SOAP.
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18.5. COMUNICACION SERVICIO A SERVICIO

18.5.1. CONSULTAS

Es un enfoque que se centra en que un microservicio podria realizar una llamada a otro,

lo que requiere una respuesta inmediata del microservicio para completar una

operacion. Hay muchos enfoques para implementar operaciones de consulta.

18.5.2. MENSAJERIA DE SOLICITUD-RESPUESTA

Cuando un cliente usa la comunicacién solicitud-respuesta, envia una solicitud a un

servicio, este la procesa y luego envia una respuesta. Este tipo de comunicacién es

especialmente idénea para consultar datos de una interfaz de usuario en tiempo real

desde aplicaciones cliente.

En una arquitectura de microservicio probablemente se use este mecanismo de

comunicacion para la mayoria de las consultas
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18.5.3. PATRON DE VISTA MATERIALIZADA

Una opcion popular para eliminar el acoplamiento de microservicios es el patrén
Materialized View. Con este modelo un microservicio almacena su propia copia local
desnormalizada de los datos que pertenecen a otros servicios.

18.5.4. PATRON DE AGREGADOR DE SERVICIOS

Este patrén es otra opcidn que se utiliza para acabar con el acoplamiento de
microservicios. Este esquema aisla una operacidon que permite realizar llamadas a
distintos microservicios back-end, centralizando esta légica en un microservicio
especializado.
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Patrén de agregador de servicios

En la figura anterior, el microservicio agregador de finalizacién de compra organiza el
flujo de trabajo para la operacion de finalizacion de compra. Este patron incluye
llamadas a diferentes microservicios back-end en un orden secuenciado. Los datos del
flujo de trabajo se agregan y se devuelven al creador de la llamada. Aunque sigue
implementando llamadas HTTP directas, el microservicio de agregador reduce las
dependencias directas entre los microservicios back-end.
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18.5.5. PATRON DE SOLICITUD/RESPUESTA

Es un enfoque para desacoplar mensajes HTTP sincrénicos que usa la comunicacién de
puesta en cola. La comunicacion mediante una cola es continuamente un canal
unidireccional, con un productor que envia el mensaje y un consumidor que lo recibe.
Con este patrdn, se implementan una cola de solicitudes y una cola de respuestas.

Regquest Message
Product Id = 557

- ~
. : =~
’ ShoppingBasket Microservice ™, Correlation ld= xyz

—_————— -~
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Ir API Gateway\l : ‘ GetPrice |
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|
|
I
GetPrice |
R Message Mo ) Tmm——————
P 9 Consumer

Producer Request Message
Price = $3.98

Correlation Id= xyz

P e s e o e e e e e o

Patrén de solicitud - respuesta

El productor del mensaje crea un mensaje basado en consultas que contiene un
identificador de correlacién uUnico, y lo coloca en una cola de solicitudes. El servicio que
consume quita el mensaje de la cola, lo procesa y coloca la respuesta en la cola de
respuestas con el mismo identificador de correlacién. El servicio productor quita el
mensaje de la cola, lo coteja con el identificador de correlacidn y sigue procesando.

18.5.6. COMANDO

El comando es otro tipo de interaccion de comunicacion, en el cual un microservicio
puede necesitar que otro microservicio realice una accién. En la siguiente figura,
observamos como un microservicio (el productor) envia un mensaje a otro microservicio
(el consumidor) y le ordena que haga algo, pero no requiere una respuesta.

La mayoria de las veces, el productor no requiere una respuesta, pero en el caso de que
si se necesite una réplica, el consumidor devuelve un mensaje independiente al
productor en otro canal. La mejor forma de enviar un mensaje de comando es hacerlo
de forma asincrénica con una cola de mensajes compatible con un agente de mensajes
ligero.
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Una cola es una construccion intermedia a través de la cual un productor y consumidor
pasan un mensaje. Este tipo de comunicacion implementa un patrén de mensajeria
asincrénica de punto a punto, en donde el productor sabe dénde se debe enviar un
comando y lo enruta correctamente, garantizando que el mensaje sea procesado
exactamente mediante una de las instancias de consumidor que leen el canal.

I cloud |
| r’/ ~ Ordering _nE.Er_oZEr}._c;"“ ,/’_Eﬁi;;ﬂ‘;_ﬁi};s;r_{i{e_"“\ I
__________ B A l |

I 1 ap Gateway ' Ve API : — servics '
| | : Prepare ShipOrder | P | : I

| | ReN e ommand)— " |
\__ Senice . | — I o Schedule Shi |
I ————————— : Get Order Data : Queue : chedule Shipping : I

I : Cache : ' 3 base :
N - e ar
I Producer Consumer I
_— _— _— _— _— _— _— _— _— _— _— _— _— _— _— _— _— _— _— _— _— _— _— _— ‘

Comando

En este escenario, tanto el servicio productor como el consumidor pueden llegar escalar
horizontalmente sin verse afectados entre si, utilizando tecnologias que pueden ser
distintas en cada lado.

La nube de AZURE admite dos tipos de colas de mensajes que los sistemas nativos de
nube pueden consumir para implementar la mensajeria de comandos: colas de AZURE
Storage y colas de AZURE Service Bus.

18.5.7. COLAS DE AZURE STORAGE
Las colas de AZURE Storage ofrecen una infraestructura de colas sencilla que es rapida y
asequible y que estd respaldada por las cuentas de AZURE Storage. Es un servicio para
almacenar grandes cantidades de mensajes, a los que se puede acceder desde cualquier

lugar del mundo a través de llamadas autenticadas mediante HTTP o HTTPS.

Las colas de AZURE Storage incluyen un mecanismo de puesta en cola basado en REST
con una mensajeria confiable y persistente, que puede escalar horizontalmente a un

Tipo de Informacién: Confidencial Pagina 149 de 177



INFRAESTRUCTURA TECNOLOGICA Y Cédigo: ARQ-ELTHON-01
Finincieros Audiares ESPECIFICACIONES TECNICAS DEL Version: 4.0 (11/09/2025)
SOFTWARE

'];I THON|

gran numero de clientes simultdneos para controlar los picos de trafico. Proporcionan

un conjunto de caracteristicas minimo, un solo mensaje puede tener un tamafio maximo
de 64 KB.

Message 1

Queue 1

Storage Account Message 2

Queue 2

Message 3

Colas de AZURE Store

18.5.8. LIMITACIONES

- El orden de los mensajes no estd garantizado.

- Un mensaje se conserva solo siete dias antes de que se quite automaticamente.

- No existe compatibilidad con la administracién de estados, la detecciéon de
duplicados o las transacciones.

18.5.9. COLAS DE AZURE SERVICE BUS

AZURE Service Bus se establece dentro de una infraestructura de mensajes muy sélida,
admite un modelo de mensajeria asincrénica y los mensajes se almacenan de forma
confiable en un agente (la cola) hasta que el consumidor los recibe. La cola de mensajes
garantiza una entrega de mensajes de tipo FIFO (el primero en entrar es el primero en
salir), respetando el orden en el que los mensajes se agregaron a la cola. Service Bus
proporciona un amplio conjunto de caracteristicas, incluida la compatibilidad con
transacciones y una caracteristica de deteccién de duplicados.

Provider 1

E E E Consumer 2

Queue - Consumer 3

Provider 2

Service Bus
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- El tamafio de las colas de Service Bus estd limitado a 80 GB y un mensaje puede
tener un tamafio mucho mayor, hasta 256 KB.

- Los mensajes se conservan en la cola durante un periodo de tiempo ilimitado.

- Admite llamadas basadas en HTTP, sino que también proporciona plena
compatibilidad con el protocolo AMQP (Estandar abierto que admite un protocolo
binario).

- La cola garantiza "una entrega como maximo" por mensaje.

- La deteccién de duplicados nos libera de tener que crear mas infraestructura.

- Una cola de mensajes de Service Bus al uso se controla por medio de un Unico
agente de mensajes y se almacena en un Unico almacén de mensajes.

- El rendimiento general ya no estd limitado por el rendimiento de un agente de
mensajes o almacén de mensajeria en concreto.

- Una interrupcién temporal de un almacén de mensajeria no hace que una cola
particionada deje de estar disponible.

18.5.11. EVENTO

Este estilo arquitectdnico controlado por eventos consiste en un proceso de dos pasos.
El microservicio (publicador) genera un evento que indica que un estado ha cambiado o
gue se ha producido una accion. El microservicio interesado es notificado mediante la
suscripcidn al evento en el agente de mensajes.

El publicador y los suscriptores no tienen conocimiento el uno de los otros y los sistemas
de microservicios utilizan una combinacion de estos tipos de interaccion al realizar
operaciones que requieren la interaccion entre servicios. Para implementar la
comunicacion basada en eventos se usa el patrén publicador/suscriptor.
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Eventos
El componente de bus de eventos que se encuentra en el centro del canal de
comunicacién. Es una clase personalizada que encapsula el agente de mensajes y lo
desacopla de la aplicacién subyacente.

18.5.12. AZURE EVENT GRID

Se centra en las cargas de trabajo controladas por eventos, lo que permite el
procesamiento de eventos en tiempo real, una profunda integracién con AZURE y una
infraestructura sin servidor de plataforma abierta.

18.5.12.1. CARACTERISTICAS

- Admite un modelo de suscriptor filtrado segun el cual cada suscripcion establece
las reglas relativas a los eventos que quiere recibir.

- Tiene profunda integracidn en el tejido de la infraestructura de AZURE.

- Publica eventos desde una suscripcién de AZURE, un grupo de recursos o un
servicio, lo que confiere a los desarrolladores un control especifico sobre el ciclo
de vida de los recursos de nube.

- Consume eventos HTTP personalizados publicados desde aplicaciones o servicios
de terceros, asi como enrutar eventos a suscriptores externos.
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18.5.12.2. GRPC

GRPC es un marco moderno de alto rendimiento que desarrolla el protocolo de llamada
a procedimiento remoto (RPC) antiguo. A nivel de aplicacion, gRPC simplifica la
mensajeria entre los clientes y los servicios back-end. En las aplicaciones nativas de la
nube, los desarrolladores a menudo trabajan en lenguajes de programacién, marcos y
tecnologias. Esta interoperabilidad complica los contratos de mensajes necesaria para
la comunicacidn entre plataformas. gRPC proporciona una "capa horizontal uniforme".
Los desarrolladores codifican en su plataforma nativa enfocada en la funcionalidad
comercial, mientras que gRPC maneja la plomeria de comunicacion.

18.5.12.2.1. BENEFICIOS

- GRPC usa HTTP/2 para su protocolo de transporte. Si bien es compatible con HTTP
1.1, HTTP/2 presenta muchas capacidades avanzadas:

- Un protocolo de tramas binarias para el transporte de datos, a diferencia de HTTP
1.1, que se basa en texto.

- Compatibilidad de multiplexacién para enviar varias solicitudes paralelas a través
de la misma conexién: HTTP 1.1 limita el procesamiento a un mensaje de
solicitud/respuesta a la vez.

- Comunicacién bidireccional full-duplex para enviar solicitudes de clientes y
respuestas del servidor simultdneamente.
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- Transmisidn integrada que permite solicitudes y respuestas para transmitir
grandes conjuntos de datos de forma asincrona.
- Compresién de encabezado que reduce el uso de la red.

18.6. INFRAESTRUCTURA DE COMUNICACION SERVICE MESH

Es una capa de infraestructura configurable con capacidades integradas para manejar la
comunicacién de servicio a servicio, la capacidad de recuperarse y muchas
preocupaciones transversales, ademas que transfiere la responsabilidad de estas
preocupaciones fuera de los microservicios a la capa de malla de servicios. Un
componente clave de una red de servicios es un proxy. En una aplicacién nativa de la
nube, normalmente se coloca una instancia de un proxy con cada microservicio. Si bien
se ejecutan en procesos separados, los dos estan estrechamente vinculados y
comparten el mismo ciclo de vida.

F
I Cloud I
-------------- : I
| | Sidecar Proxy : i Sidecar Proxy I
I ' .I
I | [ O] ©OHTTP O] I
' (Wiicroservice (" WMicroservice ) I
I l !
: Kol . KX |
______________ :
LU W
I : Sidecar Proxy I I Sidecar Proxy |
I | [ O] I HTTR | I
I Microservice { Microservice I
| | I
b e e |
1

Service Mesh

En la siguiente figura, se visualiza como un proxy que se ejecuta junto con cada
microservicio intercepta los mensajes; cada proxy se puede configurar con reglas de
trafico especificas en donde entiende los mensajes y puede enrutarlos a través de sus
servicios y el mundo exterior.

Una vez configurada, una red de servicios es altamente funcional. La malla recupera un
grupo correspondiente de instancias de un punto final de deteccidn de servicios, envia
una solicitud a una instancia de servicio especifica, registrando la latencia y el tipo de
respuesta del resultado. Elige la instancia con mds probabilidades de devolver una
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respuesta rapida en funcion de diferentes factores, incluida la latencia observada para
las solicitudes recientes.

19. CAPAS DE SEGURIDAD DE LOS SISTEMAS DE ELTHON

La capa de seguridad implementada en la empresa ELTHON CEO, estd basada en
tecnologia Spring Boot y orientada a microservicios, utiliza varias tecnologias y enfoques
para garantizar la seguridad y la arquitectura de la solucién. A continuacidn, se describe
cada uno de los componentes utilizados:

- Spring Boot: Spring Boot es un framework de desarrollo de aplicaciones Java que
simplifica la configuracién y la implementacién de aplicaciones, proporcionando
caracteristicas de seguridad y facilitando la creaciéon de microservicios.

- Sesiones por REDIS: REDIS es una base de datos en memoria de alta velocidad. En
este caso, se utiliza para almacenar y gestionar las sesiones de los usuarios. Al
utilizar REDIS, se obtiene un almacenamiento rdpido y eficiente de las sesiones, lo
que permite un manejo escalable y distribuido.

- Spring Security: Spring Security es un mddulo de Spring que proporciona
autenticacion y control de acceso a las aplicaciones. Permite definir reglas de
seguridad, como autenticacion basada en contraseiias, tokens o certificados, y
autorizacion basada en roles o permisos.

- JWT (JSON Web Tokens): Los JSON Web Tokens son una forma segura de
transmitir informacidn entre partes de manera compacta y auténoma como un
objeto JSON. En este caso, se utilizan para autenticar y autorizar solicitudes en los
microservicios. El token contiene informacién codificada, como roles o permisos,
y se firma digitalmente para asegurar su integridad.

- Encriptado por bcrypt: bcrypt es un algoritmo de hash de contrasefas
fuertemente resistente a ataques de fuerza bruta y diccionario. Se utiliza para
cifrar y almacenar las contrasenas de los usuarios de manera segura. El bcrypt se
caracteriza por su lenta velocidad de procesamiento, lo que dificulta los ataques
de fuerza bruta y aumenta la seguridad.

19.1. ARQUITECTURA DE SEGURIDAD
En esta seccidn, se proporciona una vision general de la arquitectura de Spring Security
en aplicaciones basadas en servlets. Se utiliza esta comprensiéon de alto nivel en las

secciones posteriores, que abordan la Autenticacidn, la Autorizacién y la Proteccién
contra exploits, para ofrecer una descripcidn detallada de cada aspecto.
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19.1.1. FILTROS SERVLETS

El cliente envia una solicitud a la aplicacion y el contenedor crea un token, que contiene
las instancias y que debe procesar el servicio, en funcién de la ruta de acceso del URI de
solicitud. En una aplicacién MVC de Spring, es una instancia de DispatcherServlet.

FilterChain

Filtros Servlets
19.1.2. DELEGATINGFILTERPROXY

Es clase proporcionada por Spring Framework que actia como un filtro en la cadena de
filtros de una aplicacidon web. Actia como un punto de entrada para las solicitudes web,
permitiendo el procesamiento de las mismas antes de que lleguen a la capa de

aplicacion.

FilterChain__ |

Bean Filter
.

Delegatingfilterproxy

Cuando se utiliza Spring Security, se configura Delegating Filter Proxy en el archivo de
configuracion de la aplicacién para interceptar las solicitudes web y aplicar las medidas
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de seguridad necesarias. Delegating Filter Proxy delega el procesamiento de la solicitud

a un filtro especifico de Spring Security, denominado Filter Chain Proxy, que es
responsable de aplicar la Iégica de seguridad definida en la configuracion.

19.1.3. FILTER CHAIN PROXY

Filter Chain Proxy contiene una serie de filtros, cada uno encargado de una tarea
especifica, como autenticacion, autorizacion, proteccidon contra ataques, entre otros.
Estos filtros se ejecutan en orden secuencial y cada uno realiza su funcién
correspondiente en el proceso de seguridad de la solicitud.

FilterChain

FilterChainProxy H SecurityFilterChain

Filterchainproxy

Al configurar y utilizar DelegatingFilterProxy junto con FilterChainProxy, se establece
una infraestructura sélida de seguridad en la aplicaciéon basada en servlets. Spring
Security se encarga de interceptar las solicitudes, aplicar los filtros adecuados y tomar
las decisiones de autenticacién y autorizacién necesarias para proteger los recursos de
la aplicacién.

19.1.4. SECURITYFILTERCHAIN
Dentro de la arquitectura de seguridad implementada en la empresa ELTHON CEO, otro
componente importante de Spring Security es SecurityFilterChain. En el contexto de las

aplicaciones basadas en servlets, SecurityFilterChain desempefia un papel clave en el
procesamiento y la gestion de la seguridad.
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FilterChain

FilterChainProx ——l-

Securityfilterchain

SecurityFilterChain es una interfaz que representa una cadena de filtros de seguridad
configurados para una aplicacidon web. Cada instancia de SecurityFilterChain define un
conjunto especifico de filtros que se aplican a determinados patrones de URL o rutas en
la aplicacién.

En el caso de ELTHON CEO, SecurityFilterChain se utiliza para definir y configurar la
secuencia de filtros de seguridad que se aplicardn a las solicitudes web entrantes. Estos
filtros pueden incluir acciones como autenticacién, autorizacién, proteccién contra
ataques y otras medidas de seguridad relevantes para la aplicacion.

La configuracion de SecurityFilterChain en la aplicaciéon de ELTHON CEO permite
establecer el orden y la funcionalidad de los filtros de seguridad, asegurando que las
solicitudes sean procesadas adecuadamente. Cada filtro dentro de la cadena cumple una
funcién especifica en el proceso de seguridad, lo que contribuye a garantizar la
integridad y proteccién de los recursos de la aplicacién.

Es importante destacar que la configuracién de SecurityFilterChain puede adaptarse y
ajustarse segln los requisitos y necesidades de seguridad especificas de ELTHON. Esto
implica determinar los filtros necesarios, el orden de aplicacidn y las acciones a realizar
en cada etapa del procesamiento de las solicitudes.
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19.2. CONTROL DE EXCEPCIONES DE SEGURIDAD

Dentro de la arquitectura de seguridad implementada en la empresa ELTHON CEQ, uno

de los aspectos cruciales es el manejo de excepciones de seguridad. Esta funcionalidad

permite gestionar de manera adecuada y controlada las situaciones en las que se

producen violaciones de seguridad o errores relacionados con la autenticacién y la

autorizacion.

SecurltyFllterC hain

ﬂﬂ

ExceptionTranslation

Filter

é Sec
E— i

@ Continue Processing :

Request Normally

urity

Exception

SecurityContextHolder

| RequestCache

AuthenticationEntryPoint

Securityfilterchain

©

Access Denied

El manejo de excepciones de seguridad en ELTHON CEO se realiza mediante Spring

Security, que ofrece una serie de mecanismos para capturar y tratar estas excepciones

de manera efectiva. Cuando ocurre una excepciéon de seguridad, Spring Security permite

configurar cdmo se debe manejar y responder a la misma, adaptandose a las
necesidades especificas de ELTHON CEO.
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En la perspectiva de ELTHON, el manejo de excepciones de seguridad permite controlar
y gestionar adecuadamente las situaciones en las que los usuarios no estan autorizados
para acceder a determinados recursos o cuando se producen errores de autenticacion.
Esto contribuye a garantizar la integridad y la seguridad de los datos y recursos de la
aplicacion.

La configuracion del manejo de excepciones de seguridad en ELTHON implica definir
como se deben manejar diferentes tipos de excepciones, como AccessDeniedException,
AuthenticationException y otros. Esto puede incluir redirigir al usuario a una pagina de
error personalizada, mostrar mensajes de error especificos, realizar acciones de registro
o notificar al administrador del sistema, segun corresponda.

Ademas, ELTHON CEO puede aprovechar las capacidades de Spring Security para
personalizar el manejo de excepciones segln las necesidades de la aplicacion. Esto
puede implicar la implementacién de clases personalizadas de excepcion y su
integracion con los flujos de seguridad existentes para proporcionar una respuesta
adecuada y especifica a cada escenario de excepcion.

19.3. AUTENTIFICACION

En el contexto de ELTHON, la autenticacidn se basa en Spring Security, que ofrece
diversas opciones y configuraciones para realizar el proceso de autenticacidon de manera
segura y eficiente. La perspectiva de ELTHON en relacidon con la autenticacién es
garantizar que solo los usuarios autorizados y con credenciales vélidas puedan acceder
a la aplicacidn y a sus funcionalidades.

La configuracién de la autenticacion en ELTHON implica la definicién de un proveedor
de autenticacién adecuado, que puede incluir opciones como autenticacion basada en
formularios, autenticacion basada en tokens, autenticacion mediante proveedores
externos (como LDAP o proveedores de identidad) u otras estrategias personalizadas.
Ademds, ELTHON CEO puede implementar y personalizar los mecanismos de
autenticacion proporcionados por Spring Security, como el uso de algoritmos de cifrados
seguros para almacenar las contrasefias de los usuarios, la configuracidn de politicas de
bloqueo de cuentas por intentos fallidos de autenticacidon y la integracién con servicios
de directorio existentes.
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Autenticacion

Uno de los componentes clave es SecurityContextHolder, donde Spring Security
almacena los detalles de autenticaciéon del usuario actualmente autenticado.
SecurityContext se obtiene de SecurityContextHolder y contiene la informacion del
usuario autenticado actualmente.

Se menciona a continuacién los siguientes componentes dentro de la autentificacion:

- SecurityContext: se obtiene del SecurityContextHolder y contiene la informacion
del usuario autenticado actualmente. Proporciona una representacion del estado
de autenticacidn y se utiliza para realizar verificaciones de autorizacién y controlar
el acceso a recursos protegidos.

- AuthenticationManager: es la APl que define cdmo los filtros de Spring Security
realizan el proceso de autenticacion. Proporciona un mecanismo para autenticar
a los usuarios utilizando diferentes proveedores de autenticacidén configurados en
la aplicacién.

- ProviderManager: es la implementacién mds comun del AuthenticationManager.
Es responsable de coordinar y ejecutar los AuthenticationProvider necesarios para
realizar un tipo especifico de autenticacion. ELTHON CEO configura
AuthenticationProvider personalizados para adaptarse a los requisitos de
seguridad de la aplicacién.

- AuthenticationProvider: se utilizan en conjunto con el ProviderManager para
realizar un tipo especifico de autenticacién. Pueden integrarse con sistemas de
autenticacion externos o implementar légica personalizada para verificar las
credenciales de los usuarios y autenticarlos correctamente.

- AuthenticationEntryPoint: se utiliza para solicitar credenciales de un cliente
cuando no se ha autenticado o se ha autenticado incorrectamente. Puede redirigir
al cliente a una pégina de inicio de sesién personalizada o enviar una respuesta
especifica para solicitar las credenciales necesarias.
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- AbstractAuthenticationProcessingFilter: es una clase base utilizada para la
autenticacion. Proporciona un punto de entrada para procesar y autenticar las
solicitudes de los clientes. Se puede personalizar para adaptarse a las necesidades
de autenticacién especificas de ELTHON CEO y garantizar la seguridad adecuada
de la aplicacién.

19.4. COMUNICACION DE LA CAPA POR HTTPS

Al utilizar Spring Security, ELTHON CEO puede habilitar y configurar el soporte de HTTPS
en su aplicacion. Esto implica la generacion o adquisicion de un certificado SSL/TLS valido
y la configuracién adecuada en el servidor de aplicaciones para habilitar la comunicaciéon
segura a través del protocolo HTTPS.

El uso de HTTPS en la comunicacién entre los clientes y el servidor en ELTHON CEO
proporciona varias ventajas en términos de seguridad:

- Confidencialidad: La comunicacion a través de HTTPS cifra los datos transmitidos,
lo que significa que solo el cliente y el servidor pueden acceder y entender la
informacién intercambiada. Esto garantiza que los datos sensibles estén
protegidos de posibles interceptaciones o ataques de escucha.

- Integridad: HTTPS utiliza técnicas criptograficas para garantizar la integridad de
los datos. Los mensajes enviados a través de HTTPS estan protegidos contra
modificaciones no autorizadas durante la transmisién. Cualquier alteracion en los
datos sera detectada, lo que garantiza que la informacidn recibida sea confiable y
no haya sido manipulada en trénsito.

- Autenticidad: HTTPS proporciona autenticacion del servidor, lo que significa que
los clientes pueden verificar la identidad del servidor con el que estan
interactuando. Esto evita los ataques de suplantacién de identidad y garantiza que
los clientes se comuniquen solo con servidores confiables y legitimos.

19.5. AUTENTICACION JWT DE SPRING SECURITY
Se utiliza JSON Web Token (JWT) para asegurar las APl REST, garantizando una

transmisién segura de tokens junto con las solicitudes HTTP. Esto facilita una
comunicacion sin estado y segura entre los clientes REST y el backend de la API.

19.6. ARQUITECTURA DE JWT CON SPRING SECURITY
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JSON Web Token (JWT) es un estandar abierto (RFC 7519) que ofrece una forma
compacta y segura de transmitir informaciéon entre diferentes partes en forma de un
objeto JSON. Un JWT se representa como una cadena que contiene un conjunto de
notificaciones en formato JSON. Cada notificacidon estd compuesta por un par de nombre
y valor, donde el nombre es siempre una cadena y el valor puede ser cualquier valor
valido en JSON.

Los JWT son especialmente utiles en entornos con restricciones de espacio, como
encabezados de autorizacién HTTP o parametros de consulta URI, ya que su formato
compacto facilita su uso en estas situaciones. Ademas, la informacién contenida en los
JWT puede ser verificada y confiable, ya que esta firmada digitalmente utilizando una
clave secreta o un par de claves publica/privada RSA. La estructura de un JWT consta de
tres partes separadas por puntos: el encabezado, la carga util y la firma.

El encabezado describe las operaciones criptogréficas aplicadas al conjunto de
notificaciones del JWT, asi como el tipo de algoritmo utilizado para firmar el token.

Spring Security Filters chain

‘ Client ‘

I Filter
Filter I
I Filter
FilterChainProxy EE— I
| | |
Filter I

Spring Security Filters Chain

Tanto el encabezado como la carga util se codifican en base64url antes de ser firmados
digitalmente. La firma se genera utilizando el algoritmo especificado en el encabezado,
como HS256 (HMAC SHA256). La firma se calcula combinando el encabezado y la carga
util codificados y utilizando una clave secreta.
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public API
Request (+ username & password)

Client > POST /auth/login

Response (+ access token)

protected AP/
Request (+ access token)

Client ) GET /products
Response (+ JSON)

Comunicacién de peticiones y respuestas del servicio de seguridad

20. TRATAMIENTO DE LA INFORMACION DENTRO DE LOS SISTEMAS DE ELTHON

El tratamiento de la informacion dentro de los sistemas de ELTHON es una tarea critica
gue garantiza la seguridad y confidencialidad de los datos. En esta seccion se describen
las principales especificaciones técnicas y medidas implementadas para el tratamiento
adecuado de la informacién.

Almacenamiento seguro de la informacion

ELTHON utiliza tecnologias de almacenamiento seguras para garantizar la proteccion de
la informacidn. Los datos se almacenan en bases de datos encriptadas y se utilizan
mecanismos de autenticacion y control de acceso para restringir el acceso a la
informacién confidencial. Ademas, se establecen politicas de respaldo y recuperacién
de datos para asegurar la disponibilidad y continuidad del sistema en caso de fallos o
incidentes.

Procesamiento eficiente y seguro

El procesamiento de la informacién se lleva a cabo de manera eficiente y segura en los
sistemas de ELTHON. Se utilizan lenguajes de programacion como Java y frameworks
como Angular para el desarrollo de aplicaciones robustas y confiables. Se implementan
buenas practicas de codificacion y se realizan pruebas exhaustivas para garantizar la
calidad y seguridad del software. Asimismo, se establecen procedimientos de validacién
y verificacion de datos para prevenir la introduccidn de informacién incorrecta o
malintencionada.

Transferencia de datos segura
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En ELTHON, se prioriza la seguridad en la transferencia de datos entre sistemas vy
entidades. Se utilizan protocolos seguros de comunicacion, como HTTPS, que garantizan
la encriptacion de los datos durante la transmisién. Ademds, se implementan
mecanismos de autenticaciéon y autorizacion para asegurar que solo las partes
autorizadas puedan acceder y manipular los datos transmitidos.

20.1. ALMACENAMIENTO DE LA INFORMACION: AZURE BLOBS STORAGE

AZURE Storage es una plataforma completa y versatil de almacenamiento en la nube
gue brinda una amplia gama de servicios para satisfacer las diversas necesidades de
almacenamiento de datos en entornos modernos de manera eficiente y segura. Algunos
de los servicios clave que ofrece AZURE Storage son:

- Blob Storage: Es ideal para almacenar y gestionar objetos de datos no
estructurados, como imagenes, videos o archivos de respaldo, que requieren una
gran capacidad de almacenamiento y acceso rdpido a los datos.

- File Storage: Proporciona almacenamiento compartido basado en el protocolo
SMB (Server Message Block). Es adecuado para aplicaciones que necesitan
compartir archivos entre diferentes sistemas operativos y requieren una
estructura de directorios completa.

- Queue Storage: Posibilita la comunicacién asincrénica entre los distintos
componentes de aplicaciones distribuidas. Resulta especialmente util en el
manejo de colas de mensajes, donde los mensajes son enviados y recibidos
secuencialmente para su procesamiento en un orden determinado.

- Table Storage: Ofrece una solucién escalable y flexible de base de datos NoSQL.
Permite almacenar cantidades extensas de datos tanto estructurados como
semiestructurados, y resulta iddneo para aplicaciones web y moviles.

- Disk Storage: Permite el almacenamiento duradero de datos y sistemas
operativos, y proporciona opciones de rendimiento optimizadas para adaptarse a
diversas cargas de trabajo.

Cada uno de los servicios de AZURE Storage detallados en el apartado anterior ofrecen
grandes beneficios dirigidos tanto para desarrolladores de aplicaciones como para

profesionales de TI.

- Durabilidad y alta disponibilidad: Los distintos servicios de AZURE Storage

garantizan la durabilidad de los datos y ofrecen redundancia para protegerlos
contra errores de hardware.
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- Seguridad: Permite un control sobre los permisos de acceso a los datos,
garantizando que las personas con los permisos adecuados puedan acceder.

- Escalabilidad: Se encuentran disefiados para crecer de forma masiva y cumplir con
las necesidades de rendimiento y capacidad de almacenamiento de las
aplicaciones modernas.

- Gestion simplificada: AZURE storage se encarga de manera automatica de las

labores de mantenimiento, actualizacidn y resolucién de problemas criticos de
hardware. Esto permite a los usuarios dedicarse al desarrollo de aplicaciones sin
tener que preocuparse por la infraestructura subyacente, estableciendo la
responsabilidad sobre AZURE.

- Accesibilidad: Los datos almacenados en AZURE Storage son accesibles desde
cualquier parte del mundo a través de protocolos HTTP o HTTPS. El explorador de
AZURE Storage brinda interfaces visuales intuitivas para trabajar con los datos
almacenados.

20.2. GESTION DE TRATAMIENTOS DE LA INFORMACION: BACKEND

En ELTHON, la gestion de los tratamientos de la informacién en el backend es
fundamental para garantizar la seguridad y confidencialidad de los datos. A
continuacidn, se describen las principales consideraciones y especificaciones técnicas
aplicadas en esta area.

Desarrollo de API seguras

En el desarrollo del backend, se utilizan tecnologias y prdcticas seguras para la
implementacién de las APl. Se emplea el framework Spring Boot junto con el lenguaje
de programacion Java, lo que permite desarrollar APIs robustas y confiables. Se aplican
técnicas de encriptacidon y autenticacion para asegurar la integridad y confidencialidad
de los datos transmitidos.

Validacion de datos y control de acceso

El tratamiento de la informacion en el backend incluye la validacién de datos y el control
de acceso. Se implementan mecanismos de validacion de datos para garantizar la
integridad de la informacién recibida y procesada. Ademads, se establecen politicas y
reglas de acceso para controlar qué usuarios o roles tienen permiso para acceder a
determinados datos o funcionalidades. Esto ayuda a prevenir accesos no autorizados y
proteger la informacién sensible.
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Seguridad en la lectura de objetos, archivos txt y XML

ELTHON utiliza técnicas seguras para la lectura de objetos y archivos en el backend. Se
aplican validaciones de seguridad al procesar objetos, archivos txt y XML, evitando asi
posibles vulnerabilidades y manipulaciones no autorizadas. Se implementan medidas de
control y validacion de los datos leidos para garantizar su integridad y evitar posibles
riesgos de seguridad.

Auditoria y registro de actividades

Para asegurar la trazabilidad y el control de las actividades realizadas en el backend, se
lleva a cabo un registro de auditoria. Se registran las acciones realizadas por los usuarios
y se almacenan en logs de auditoria. Esto permite identificar posibles incidentes de
seguridad, detectar actividades sospechosas y tomar medidas correctivas
oportunamente.

20.3. GESTION DE TRATAMIENTOS DE LA INFORMACION: FRONTEND

En ELTHON, la gestién de los tratamientos de la informacién en el frontend es crucial
para proporcionar una experiencia segura y confiable a los usuarios. A continuacion, se
detallan las consideraciones y especificaciones técnicas aplicadas en esta drea desde la
perspectiva de ELTHON.

Desarrollo seguro con Angular y Kendo

En el frontend, utilizamos el framework Angular en combinacion con la biblioteca Kendo
Ul para el desarrollo de aplicaciones web. Estas tecnologias nos permiten crear
interfaces interactivas y seguras. Se siguen las mejores practicas de seguridad en el
desarrollo de componentes, servicios y médulos para garantizar la integridad vy
confidencialidad de los datos manipulados en el frontend.

Validacién de datos y control de acceso
La validacion de datos y el control de acceso son aspectos clave en el tratamiento de la

informacién en el frontend. Se implementan mecanismos de validacidon de datos para
garantizar que la informacién ingresada por los usuarios cumpla con los requisitos
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establecidos. Ademas, se establecen politicas de control de acceso para determinar qué
usuarios o roles tienen permisos para acceder a determinadas funcionalidades o datos
sensibles. Esto nos permite prevenir accesos no autorizados y proteger la
confidencialidad de la informacién.

Seguridad en la comunicacién de datos

La comunicacién de datos entre el frontend y el backend se realiza de manera segura.
Se utilizan protocolos de comunicacién encriptados, como HTTPS, para garantizar la
confidencialidad e integridad de los datos transmitidos. Ademas, se aplican practicas de
seguridad en el manejo de tokens de autenticacién y se establecen medidas de
proteccidon contra ataques de falsificacidn de solicitudes entre sitios (CSRF).

Pruebas de aceptacion y aseguramiento de calidad

Antes de la implementacidon de nuevas funcionalidades o cambios en el frontend, se
llevan a cabo pruebas de aceptacién y aseguramiento de calidad. Estas pruebas nos
permiten verificar que los tratamientos de la informacion se realicen correctamente y
que no se introduzcan errores o vulnerabilidades en el sistema. Se realizan pruebas
exhaustivas para garantizar la estabilidad, seguridad y funcionalidad adecuada del
frontend.

20.4. GESTION DE TRATAMIENTOS DE LA INFORMACION: MEDIOS DE
TRANSFERENCIA EXTERNA OWNCLOUD

ELTHON utiliza OwnCloud como solucidn para compartir archivos con otras personas,
incluyendo auditores y personas que deseen validar la seguridad. OwnCloud es una
plataforma segura y confiable que permite el intercambio seguro de archivos a través
de diferentes canales de comunicacién.

OwnCloud proporciona diversas caracteristicas y funcionalidades que garantizan la
confidencialidad, integridad y disponibilidad de los datos durante las transferencias
externas. Algunos puntos clave que respaldan esta eleccion son:

- Seguridad avanzada: OwnCloud utiliza tecnologias de cifrado robustas para
proteger los archivos durante la transferencia. Los datos se cifran en transito
utilizando protocolos seguros como HTTPS, lo que garantiza que la informacién no
sea interceptada ni alterada durante su envio.
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- Control de acceso granular: OwnCloud permite establecer permisos vy
restricciones especificas para cada usuario o grupo de usuarios. Esto asegura que
solo las personas autorizadas tengan acceso a los archivos compartidos y que se
respeten los niveles de confidencialidad requeridos.

- Registro de actividades: OwnCloud registra todas las actividades relacionadas con
la transferencia de archivos, incluyendo quién accedid a qué archivos, cuando y
desde donde. Esto proporciona una trazabilidad completa y ayuda en la auditoria
de seguridad.

- Gestion de versiones: OwnCloud permite la gestidn de versiones de archivos, lo
que facilita el seguimiento de los cambios realizados y la recuperacién de
versiones anteriores en caso necesario.

- Integracion con otros sistemas: OwnCloud se integra facilmente con otros
sistemas y aplicaciones utilizadas en ELTHON, lo que facilita el intercambio de
archivos y la colaboracién entre diferentes plataformas.

21. SINCRONIZACION DE RELOJ

ELTHON, utiliza los servicios ofrecidos por Microsoft AZURE, por lo tanto, usa el servidor
NTP (Network Time Protocol) predeterminado por Microsoft AZURE para sincronizar los
relojes en todos sus sistemas. El NTP es un protocolo disefiado especificamente para
lograr la sincronizacién precisa de los relojes en una red mediante el uso de clientes y
servidores distribuidos. A continuacidn, se adjunta una imagen del sistema ELTHON con
Fecha y Hora obtenidas.

« O n elthon-solutions-report azurewebsites.net/r ;-elth s B 0 G 5 & -~ (b

[ efercicios python1  [5] phpxaamp #% simulador (@ presentacion citar_apa W python -filedialog,.. [JJ post-its-trello 4 kanvanice s esriArcGSI i phpMyAdmin citaapa  [Y primefacesTemas > Otros favorites

= SISTEMA DE GESTION 13/06/2023 REPORTERIA | INSTITUCION DEMO Demo Varios S

INSTITUCION DEMO Demo Varios Super Entidad Prueba Varios

Con este servidor NTP, ELTHON se beneficia de los mecanismos de protocolo
proporcionados por esta tecnologia para lograr una sincronizacion altamente precisa. El
protocolo NTP permite la sincronizacién de relojes en diferentes sistemas con una
precision del orden de nanosegundos, lo que garantiza que todos los dispositivos y
sistemas en la red de ELTHON estén ajustados a la misma hora. A continuacién, se
adjunta el esquema del protocolo NTP.
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Ademas de su capacidad para mantener una sincronizacién precisa, el NTP también
ofrece caracteristicas adicionales para especificar la precisiéon y las fuentes de error
potenciales en el reloj de un sistema local. Esto permite a ELTHON evaluar y comprender
la calidad de la sincronizacion de sus sistemas, asi como identificar posibles desviaciones
y corregirlas en consecuencia.

El servidor NTP utilizado por ELTHON como parte de los servicios de Microsoft AZURE
garantiza que los sistemas de la empresa estén sincronizados correctamente, lo que es
esencial para una variedad de aplicaciones y servicios criticos. Al tener una base de
tiempo comun y precisa, ELTHON puede asegurarse de que los eventos, transacciones y
registros en sus sistemas estén alineados temporalmente, lo que facilita el analisis de
datos, la resolucion de problemas y la auditoria.

Al aprovechar el servidor NTP que proporciona Microsoft AZURE como el estandar para
la sincronizacién de relojes, ELTHON logra una coordinacidn precisa de tiempo en todos
sus sistemas. Esto garantiza una base temporal comun, facilita la deteccidn y correccién
de errores y contribuye a la eficiencia y la confiabilidad de las operaciones de la empresa.

22. MENSAIJERIA OUTLOOK CON GMAIL

En ELTHON, la comunicacidén interna eficiente y segura es fundamental para el éxito de
la organizacion. Para lograr esto, se ha optado por utilizar Outlook con cuentas de
empresa Gmail como la solucion de mensajeria interna principal. A continuacién, se
presentan las razones por las cuales se ha seleccionado esta combinacién de
herramientas:

- Interfaz intuitiva y familiar: Outlook proporciona una interfaz de usuario intuitiva
y familiar para la mayoria de los empleados. La familiaridad con la plataforma de
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correo electronico de Gmail facilita la adopcion y el uso efectivo de las funciones
de mensajeria interna.

- Integracion con otras aplicaciones y servicios: Outlook se integra de manera
fluida con otras herramientas y servicios utilizados por ELTHON, como calendarios,
contactos y tareas. Esta integracién permite una mayor productividad y
colaboracién entre los empleados al centralizar la comunicacion y la gestién de
informacién en una sola plataforma.

- Seguridad y privacidad: Outlook con cuentas de empresa Gmail ofrece sélidas
medidas de seguridad y privacidad para proteger la confidencialidad de la
informacidén transmitida. Los mensajes se envian a través de conexiones seguras y
se implementan controles para prevenir el acceso no autorizado a los correos
electronicos.

- Capacidad de almacenamiento y busqueda: La combinacion de Outlook y cuentas
de empresa Gmail proporciona una amplia capacidad de almacenamiento para los
correos electronicos, lo que permite a los empleados mantener un historial
completo de sus comunicaciones. Ademas, la funcion de busqueda avanzada
facilita la recuperacion rapida de correos electronicos antiguos y la gestion
eficiente de la informacién.

- Acceso desde muiltiples dispositivos: Outlook y las cuentas de empresa Gmail
permiten acceder a los correos electrénicos desde diferentes dispositivos, como
computadoras de escritorio, laptops, tabletas y teléfonos mdviles. Esto brinda
flexibilidad a los empleados para mantenerse conectados y responder
rapidamente a los mensajes, incluso cuando se encuentren fuera de la oficina.

ELTHON utiliza como gestor de correos electrénicos la herramienta Outlook el cual
implementa caracteristicas de seguridad en la nube.

21.1 ADMINISTRACION SIMPLIFICADA

Conecta de forma segura a todos los usuarios, aplicaciones y dispositivos, y obtén una
visibilidad completa y central.

21.2 PROTECCION AUTOMATIZADA

Usa herramientas de inteligencia artificial y automatizacién para responder a las
amenazas rapidamente, de forma efectiva y en tiempo real. Adicional ELTHON realiza la
capacitacién del personal en los siguientes temas que ayudan a mejorar la seguridad y
no poner en riesgo la informaciéon compartida por correo electrénico.
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- Buscar elicono de remitente de confianza en los nuevos mensajes

L I Este mensaje es de un remitente de confianza.

- Prestar atencion a las barras de seguridad amarillas y rojas

Este mersaje s& ha identificado como correc no desesdo. Podrd sfiminaro s 30 diss. Mo es correo no desesco

I Exte mansaje z= ha idemificada coma un engania de suplantacidn de identidad. Mo padra imeraciuar con 4. Oitensr mas informacian acerca de la suplamacian de idensdad

I Este remitente nuestras comprobaciones de deteccion de fraude con errores ¥y no serque parecen Ser

- Agregar remitentes a las listas de remitentes bloqueados y seguros

- Comprobar la barra de direccion al iniciar sesion.

- Crear una contrasefia segura.

- No responda nunca a correos electrdnicos en los que se solicita su contrasefia

- Activar la verificacién en dos pasos

- Comprobar la actividad reciente de la cuenta

- Agregar un numero de teléfono mévil y una direccion de correo electrénico
alternativa a su cuenta

23. MANEJO DE ERRORES ELTHON

La gestion efectiva de errores es un componente critico en la seguridad y estabilidad de
los sistemas de informacién en ELTHON. Reconocemos que los errores pueden ocurrir
en diversas situaciones, como a través de conexiones seguras (HTTPS), APl u otras
interfaces de comunicacién, y es fundamental contar con un enfoque planificado para
su identificacién, resolucidén y mitigacion.

En ELTHON, es importante la detecciéon y reconocimiento de errores comunes que
pueden afectar nuestros sistemas. A través de un riguroso proceso de auditoria y
monitoreo continuo, identificamos patrones de errores que pueden surgir en nuestras
operaciones diarias. Estos errores pueden incluir fallas de conexion, problemas de
autenticacion, incompatibilidad de versiones, entre otros.

Una vez identificados los errores comunes, nuestro equipo de especialistas en seguridad
y desarrollo trabaja en estrecha colaboracién para establecer un plan de accién. Este
plan incluye la asignacidon de recursos necesarios, la priorizacion de las tareas de
resolucion y la implementacion de medidas correctivas para mitigar su impacto en
nuestros sistemas.

Ademas, reconocemos la posibilidad de falsos positivos, es decir, errores que se
reportan erroneamente como resultado de falsas alarmas. Para abordar este desafio,
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hemos implementado un proceso de verificacion y validacion exhaustivo para confirmar
la autenticidad de cada error antes de emprender cualquier accidn correctiva. Esto nos
permite optimizar nuestra eficiencia y minimizar cualquier impacto innecesario en
nuestras operaciones.

23.1. ERRORES

Es importante realizar estas pruebas en un entorno de desarrollo, donde se puedan
simular las condiciones del sistema y tener mayor control sobre los componentes
involucrados. Esto permite identificar y solucionar los problemas antes de que el
microservicio se implemente en un entorno de produccién o para resolver errores
nuevos no contemplados.

23.1.1. API NO ENCONTRADA

a. Descripcién
Este problema se produce cuando un microservicio no se despliega correctamente, lo
gue puede deberse a diversos factores. También puede ocurrir cuando un servicio est3
desactualizado y no encuentra la funcién solicitada. Para verificar y comprobar la
funcionalidad en estos casos, se recomienda utilizar Postman en un entorno de
desarrollo.

Home Workspaces v APINetwork v Explore ® ®
22 ELTHON New Import sk

Risk query B Save

none @ form-data x-www-formeurlencoded @ raw pinary GraphOlL  JSON Beautify

Response

Postman ELTHON con APIS relacionales

Cuando un microservicio no se sube adecuadamente, puede haber errores relacionados
con la configuracion, dependencias faltantes o problemas de conexién con otros
componentes del sistema. Esto puede provocar que el microservicio no esté disponible
para procesar las solicitudes y no pueda cumplir con su funcionalidad esperada.
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Por otro lado, si un servicio esta desfasado, significa que la versidn actual del servicio no
es compatible con la funcidn solicitada. Esto puede suceder cuando se actualizan las
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generar incompatibilidades con las solicitudes realizadas.
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iii. Falso Positivo (Errores no controlados)

b. Solucion

Cuando nos enfrentamos a errores de la gama 403 y 404 en ELTHON, adoptamos un
enfoque proactivo para su solucién y mitigacion. Estos errores pueden ocurrir debido a
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diversas razones, como desfases en los servicios alojados en AZURE Spring Apps,
problemas de versiones o incluso fallas en la carga correcta de una versidon actualizada
en el entorno.

Para resolver estos errores, seguimos un proceso estructurado que involucra la
identificacion precisa de la causa raiz y la implementacién de medidas correctivas
efectivas. Nuestro equipo de desarrollo y seguridad realiza un analisis exhaustivo de la
situacion, revisando cuidadosamente los registros y registros de auditoria para
comprender la naturaleza exacta del problema.

Una vez identificada la causa subyacente, trabajamos en estrecha colaboracion con
nuestros equipos técnicos y de soporte para implementar las soluciones necesarias. Esto
puede implicar la actualizacién de los servicios en AZURE Spring Apps, la correccién de
la configuracion de versiones, la realizacion de pruebas exhaustivas para asegurar la
funcionalidad correcta y la sincronizacién adecuada de los componentes involucrados.

Ademads, para mitigar cualquier impacto negativo en la experiencia del usuario,
contamos con un mecanismo de respaldo que nos permite recuperar la ultima versiéon
funcional del servicio desde AZURE. Esto garantiza que, en caso de errores criticos o
problemas con las versiones actualizadas, podamos restablecer rapidamente Ia
funcionalidad operativa y minimizar cualquier interrupcidn en los servicios que
brindamos.

24. GESTION DE LA CAPACIDAD

ELTHON CEO proporciona la gestién de la capacidad de los Servicios y base de datos en
la nube en el anexo 2 Gestidn de capacidades de los activos de la informacion vinculado
al Subproceso inventario y clasificacion de activos.

25. ANEXOS

Anexo 1 Diagrama arquitectura general ELTHON CEO — AZURE

Anexo 2 Diagrama Arquitectura Critica de Red Azure

Anexo 3 Diagrama Topologia de red en estrella tipo HUB — AND — SPOKE en Azure
Anexo 4 Diagrama Azure Front Door

Anexo 5 Diagrama Topologia Tradicional de Redes de Azure
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